DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

ALERTA E-mail-uri cu atasamente malitioase in care
28.06.2022 atacatorii se folosesc de identitatea vizuala
UNCLASSIFIED / NECLASIFICAT ANAF

n ultimele zile, Directoratul National de Securitate Cibernetica (DNSC) a observat o crestere
notabila a utilizarii malware-ului LokiBot in atacuri propagate prin intermediul serviciului de e-
mail.

Infractori cibernetici folosesc identitatea vizuala a Agentiei Nationale de Administrare Fiscala
(ANAF) pentru a transmite prin intermediul unor e-mail-uri cod malitios. Multi utilizatori au
observat ca este vorba despre un atac si nu un e-mail legitim din partea autoritatii si au
notificat autoritatile.

Descriere

Metoda de atac - e-mail-uri nesolicitate care copiaza identitatea vizuala a unor institutii sau
organizatii cu reputatie - este des folosita de atacatori pentru a oferi potentialelor victime un
scenariu plauzibil, mizand in acelasi timp pe emotionarea utilizatorului pentru a-l face mai putin
vigilent.

Tn acest caz, textul folosit de atacatori face referire la acest stimul psihologic inca de la inceput,
destinatarii e-mail-ului fiind anuntati ca au ‘plati restante fiscale’, iar pentru a verifica situatia
trebuie sa acceseze ‘factura fiscala atasata’. Odata descarcat si accesat, atasamentul duce la
infectarea dispozitivului cu malware-ul LokiBot.
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Acest lucru este pentru a va informa ca aveti plati fiscale restante, va rugam sa vizitati banca sau orice birou fiscal din apropiere cu factura fiscald atasata si sa platiti imediat impozitul.
Va rugam sa verificati factura fiscala atasata pentru detaliile dvs. fiscale.
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LokiBot, cunoscut si sub denumirile alternative de Lokibot, Loki PWS si Loki-bot - utilizeaza o
varianta de malware tip troian, avand ca scop principal furtul de informatii sensibile, cum ar fi
nume de utilizator, parole, portofele de criptomonede si alte credentiale. Reuseste sa faca
acest lucru prin utilizarea unui keylogger care monitorizeaza activitatea din browser si de pe
calculator, reusind sa inregistreze informatiile tastate pe dispozitivul infectat.

Actorii cibernetici rau intentionati folosesc de obicei LokiBot pentru a viza sistemele de operare
Windows si Android si de multe ori distribuie malware-ul prin intermediul atasamentelor
malitioase anexate unor e-mail-uri nesolicitate, site-uri web malitioase, mesaje text sau
platforme de mesagerie.

Remediere

Principalele recomandari pe care echipa DNSC le ofera in astfel de cazuri se refera in primul rand
la preventie. De fiecare data cand primitiun mesaj nesolicitat, trebuie sa fiti atentisi sa verificati
sursa mesajului primit. Tn acest caz, daca se accesau informatiile din header-ul mail-ului, se putea
observa ca mesajul a fost transmis de pe domeniul newtargets24.online si nu de pe anaf.ro.

Mai departe, daca utilizatorul era atent la textul mesajului, observa ca este cel mai probabil
tradus automatizat in romana dintr-o limba straina, deoarece exista greseli clare de exprimare
care pot fi identificate imediat. Formula initiala de adresare din mail (‘o zi buna’) este una des
utilizata in incheierea unui mesaj, nu la inceputul lui. In continuare, textul suna extrem de ciudat,
ceea ce ar fi trebuit sa ridice serioase semne de intrebare destinatarului (‘Acest lucru este pentru
a vainforma’) cu privire la legitimitatea acestui mail.

in plus, dacd utilizatorul analiza atasamentul din e-mail cu o solutie de securitate existenta pe
dispozitiv, ori una disponibila gratis online (ex: VirusTotal), isi putea da imediat seama ca este
vorba despre un fisier infectat cu malware.

Pentru a antrena utilizatorii din Romania sa identifice si sa evite astfel de atacuri cu malware,
Directoratul National de Securitate Cibernetica, Politia Romana si Asociatia Romana a Bancilor,
alaturide parteneridin zona privata precum Microsoft Romania, BIT SENTINEL, ATTACK Simulator,
ANIS sau Dekeneas au lansat modulul ANTI-MALWARE din cadrul campaniei de constientizare la
nivelnational sigurantaonline.ro. Acest site este un instrument util utilizatorilor de toate varstele
pentru a-si imbunatati igiena de securitate cibernetica.

Recomandari pentru utilizatori

e Fiti atenti la deschiderea atasamentelor de e-mail, chiar daca atasamentul este asteptat
si expeditorul pare sa fie cunoscut! Verificati mereu sursa reala a mesajului din header-ul
e-mail-ului primit;

e Folositio solutie de securitate pe dispozitive, actualizata la zi;

e Actualizati frecvent sistemului de operare si programele/aplicatiile folosite;

e Puneti in aplicare autentificarea multi-factor pentru conturile folosite, iar acolo unde nu
este posibil, folositi parole unice, puternice si complexe;

Recomandari pentru organizatii

e Pentru a evita raspandire malware-ului in retea, dezactivati serviciile de partajare de
fisiere si imprimante. Daca aceste servicii sunt absolut necesare, utilizati parole
puternice sau autentificare Active Directory;

e Restrictionati capacitatea (permisiunilor) utilizatorilor de a instala si rula aplicatii
software nedorite. Nu adaugati utilizatori in grupul administratorilor locali, cu exceptia
cazului in care este absolut necesar;

UNCLASSIFIED / NECLASIFICAT Pagina 2/ 3 Page


https://sigurantaonline.ro/

e Puneti in aplicare o politica clara de stabilire a parolelor puternice pentru conturile
folosite de angajati;

e Activatiun firewall personal pe statiile de lucru ale agentiei, configurat pentru a refuza
solicitarile de conectare nesolicitate;

e Dezactivati serviciile inutile de pe statiile de lucru si serverele organizatiei;

e Scanatisi eliminati atasamentelor suspecte de e-mail;

e Monitorizatiobiceiurile de navigare pe web ale utilizatorilor si restrictionati accesul la
site-uri cu continut nefavorabil;

e Fiti atenti atunci cand utilizati suporturi externe (USB stick, HDD extern, CD-uri, etc);

e Scanatitoate software-urile descarcate de pe internet inainte de executie;

e Mentinetiun nivel de informare optim al angajatilor cu privire la cele mai recente
amenintari si puneti in aplicare listele adecvate de control al accesului.
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