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1. Despre BITDEFENDER

Bitdefender este producatorul uneia dintre cele mai performante si eficiente game de
solutii de securitate informatica atestate pe plan international. Bitdefender protejeaza
datele digitale ale aprox. 500 milioane de utilizatori individuali si companii din intreaga
lume.

2. Scopul prezentului raport

Scopul raportului este obtinerea unei viziuni de ansamblu asupra naturii si dinamicii
tipurilor de amenintari cibernetice ce au afectat utilizatorii din Romania, in perioada
01.01 —30.06.2013.

Prezentul document se vrea a fi o completare a “Raportului cu privire la alertele de
securitate ciberneticd primite de CERT-RO in primele 6 luni ale anului 2013”%, raport
elaborat si publicat de CERT-RO.

3. Despre sursele de date

Statisticile oferite de Bitdefender sunt bazate pe telemetria trimisa de clientii companiei
atunci cand produsele acestora blocheaza un atac informatic pe sistemul clientului.

4. Evolutia amenintarilor de natura cibernetica din spatiului cibernetic
national

4.1. Phishing
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Fig. 1 — Evolutia paginilor de phishing gazduite in Romania (domeniu + IP)

L https://cert.ro/vezi/document/raport-alerte-primite-cert-ro-2013
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Conform datelor Bitdefender in aprilie, numarul paginilor de phishing a atins un maxim
absolut pe anul 2013, fiind Tnregistrate aproximativ 1400 de astfel de pagini pe sisteme
compromise din Romania. In marea majoritate a cazurilor, paginile de phishing se afld
gizduite pe domenii care ruleaza solutii vulnerabile de gestionare a continutului (CMS). Tn
primele 6 luni ale anului Bitdefender a depistat aprox. 6400 de locatii care gazduiesc pagini
cu phishing, dintre care aproximativ 850 de pagini contin text in romana si sunt create pentru
utilizatorii romani.

Conform datelor CERT-RO?, in aceeasi perioadd a anului, 5.678 domenii ”.ro” au fost
compromise, numarul reprezentand mai putin de 1% din totalul domeniilor existente; 51%
dintre acestea au suferit atacuri de tip defacement, iar 43% au fost infectate cu diverse
variante de malware. Aprox. 4% dintre domeniile ”.ro” raportate au fost clasificate in
categoria "phishing”.

4.2. Peisajul amenintarilor cu malware in Romania

n prima jumétate a anului 2013, cele mai importante amenintdri cu malware in Romania au
fost troienii, urmati de variante ale unor amenintari cunoscute deja, dar refolosite de
atacatori prin tehnici specifice (reimpachetare).
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Fig. 2 — Distributia amenintarilor informatice pe primele 6 luni ale anului

2 https://cert.ro/vezi/document/raport-alerte-primite-cert-ro-2013
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Exploiturile au cunoscut de asemenea o crestere semnificativa, in mod special in primul
trimestru al anului, principalele aplicatii vizate fiind Java (prin pluginul de web), Adobe
Reader si Flash Player. Aceste vulnerabilitati au fost folosite pe scara larga in Romania pentru
livrarea virusului Politia Romana, un tip de aplicatie ransomware care se foloseste de
elementele vizuale ale autoritatilor romanesti pentru a forta utilizatorii sa plateasca “o
amenda” in valoare de pana la 100 de euro.

Aceste exploituri sunt strans legate de cresterea popularitatii kiturilor de exploatare precum
BlackHole, Sakura, CrimePack sau Cool Exploit Kit, kituri ce permit hackerilor neexperimentati
sa exploateze utilizatori ce ruleaza versiuni vulnerabile ale aplicatiilor terte mentionate mai
sus.

Un alt tip de malware care a cunoscut o crestere semnificativa in prima jumatate a anului
este reprezentat de aplicatiile de tip Rootkit (malware care foloseste sisteme avansate de
protectie pentru a-si ascunde prezenta in sistem fatd de utilizator, antivirus sau chiar de
sistemul de operare). Cele mai prolifice familii de rootkiti in Romania sunt TDSS / Alureon si
Sirefef / ZeroAccess.

n scadere masiva fatd de anii precedenti se afld viermii ce se folosesc de functia de AutoRun
din Windows pentru a se propaga de pe medii detasabile de stocare pe sisteme neinfectate
inca. Aceasta involutie este strans legata de faptul ca noile sisteme de operare de la Microsoft
au eliminat functia de autorun pentru medile de stocare portabile, cu exceptia celor optice.
Internetul a jucat un factor decisiv in propagarea infectiilor din primul semestru, fiind
vectorul preferat al atacatorilor. in contrast, doar 5,2% din mesajele e-mail primite de
utilizatorii romani sunt infectate cu malware sau contin linkuri care duc catre malware.

4.3. Clasificarea mesajelor de tip spam

Mesajele de tip spam, vehiculate in Romania, in prima jumatate a anului poate fi clasificata
astfel:
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Distributia mesajelor spam per categorie
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Fig. 3 — Distributia mesajelor spam pe categorie

Ca de obicei, principalele TLD-uri de pe care se comit abuzuri sau se trimit spam sunt cele
internationale (.com, .net, .info etc), deoarece acestea sunt cele mai des folosite si
inregistrate. Cu toate acestea, exista un trend regional la nivel de TLD-uri folosite in activitati
ilegale. Tn 2011, principalele domenii folosite in infractioni erau .co.cc si co.kr, domenii
second-level oferite gratuit. Anul acesta, proaspat-introdusul TLD .pw a cunoscut cea mai
mare crestere, de la 0 la 3.14% in mai putin de trei luni.
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mypms.  Distributia domeniilor folosite la frauda / spam
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Fig. 4 — Distributia domeniilor folosite la fraudd/spam.

4.4. Amenintari specifice dispozitivelor mobile din Romania

Din punct de vedere al securitatii dispozitivelor mobile, Roménia ocupa locul trei in lume, ca
numar de dispozitive infectate, dupa India si Vietnam. Majoritatea amenintarilor ce vizeaza
platforma Android, inregistrate in Romania in prima jumatate a anului 2013, e formata din
troieni cu comportamente diferite (incadrati in categoria “Altele”), precum si aplicatii care
fncearca sa abuzeze de functionalitatile SMS / apel pentru a genera costuri suplimentare.

Exploiturile impotriva platformei Android reprezintda 2,98% din totalul incidentelor
inregistrate Tn prima jumatate a anului 2013, fiind folosite de diverse familii de malware
pentru a prelua controlul asupra dispozitivului ca super-utilizator.

Instrumentele de hacking insumeaza 1,85% din evenimentele inregistrate in 2013, cele mai

raspandite astfel de aplicatii fiind Android.Hacktool.Pentr.B, Android.Hacktool WifiKill.A si
Android.Hacktool.Faceniff.A.
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Figura 5: Distributia amenintarilor de Android dupa tipul atacului

Cei mai raspanditi virusi Tn  Romania, 1n perioada monitorizatd, au fost
Android.Trojan.FakeAV.G (un fals antivirus care indeamna victima sa cumpere aplicatia prin
afisarea de false alarme de securitate), Android.Riskware.SMSReg.AA (o aplicatie care
colecteaza printre altele informatiile despre telefon, precum si pozitia acestuia determinata
prin GPS) si Android.Trojan.FakeAV.B (un fals antivirus care colecteaza informatii despre
telefon si cardul de credit al utilizatorului).
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Figura 6: Cei mai raspanditi virusi pentru platforma Android
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