DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Comunicat de presa
Bucuresti, 1 Mai 2022

Continua atacurile cibernetice de tip DDoS (Distributed Denial-of-Service) auto-asumate de
gruparea pro-rusa Killnet asupra unor site-uri web din Romania, atacuri motivate de actiunile de
sprijin ale Romaniei pentru Ucraina, in contextul invaziei acestui stat de catre Federatia Rusa.

Directoratul National de Securitate Cibernetica (DNSC) colaboreaza cu administratorii site-urilor
web impactate, cu institutiile abilitate si cu parteneri internationali pentru investigarea si
contracararea acestor atacuri.

Se observa o diversificare a atacurilor prin utilizarea unor noi metode care vizeaza infectarea cu
aplicatii malware de tip ransomware a sistemelor informatice ale organizatiilor deja atacate prin
DDoS. In acest context, tehnicile utilizate de atacatori includ spear phishing si spoofing.

Atacatorii cibernetici transmit mesaje pe email, WhatsApp, Signal, Telegram, Messenger, Slack,
etc. pretinzand ca sunt o sursa / persoana de incredere, pentru a convinge victimele potentiale
sa divulge informatii confidentiale, date personale sau sa efectueze actiuni care permit preluarea
controlului unor infrastructuri sau dispozitive informatice de catre atacatori.

Pentru a incerca sa induca in eroare potentialele victime si pentru o rata de succes mai ridicata,
atacatorii intentioneaza sa utilizeze inclusiv adrese de email sau conturi de utilizator falsificate
ca apartinand unor institutii publice sau organizatii cunoscute din Romania.

Recomandam prudenta in cazul in care se receptioneaza mesaje ce au urmatoarele caracteristici:
e Sunt prezentate ca fiind solicitari urgente, inclusiv din partea autoritatilor;
e Sunt ciudat formulate si apar ca provenind de la o sursa sau persoana "de incredere”;
e Includ linkuri sau atasamente care nu au fost solicitate;
e Cer furnizarea unor date cu caracter personal sau tehnice (parole, PIN, IP etc.).

Pentru a limita riscul infectarii cu ransomware si a evita criptarea sau distrugerea datelor, este
obligatorie si realizarea de copii de siguranta (backup) pentru site-uri, baze de date sau orice alt
tip de date expuse in mediul Internet, precum si stocarea acestor copii in locatii separate.

Un ghid de securitate cibernetica pe care il puteti folosi este disponibil la:
https://dnsc.ro/vezi/document/ghid-securitate-cibernetica-2021
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