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Prefata

Dan CIMPEAN
Director General - Centrul National de Raspuns la Incidente
de Securitate Cibernetica - CERT-RO

Nu este prima oard cand profesionisti de marcd din domeniul securitatii
cibernetice isi unesc fortele si mintile pentru a pune la dispozitia cititorului si a
specialistilor in domeniu o compilatie de lucrari menite atat a sprijini concret si
pragmatic, dar si a inspira, a deschide noi orizonturi, a prezenta noi perspective.

Este insa corect sa afirm cd este probabil prima datd cand observ o deplina
complementaritate intre o serie de subiecte atat de sofisticate cum sunt cele prezentate
atat de generos in volumul ,,Securitatea cibernetica - Provocari si perspective in
educatie” ce face parte din studiile elaborate de ARASEC (Asociatia Roména pentru
Asigurarea Securitatii Informatiet).

Efortul individual al autorilor creeaza, prin simpla aldturare a lucrarilor, o inedita
vedere de ansamblu a unor activitati, modele, aspecte si abordari ale noilor realitati
tehnologice si provocari ale domeniului securitatii cibernetice.

Totodata, cititorul este beneficiarul net al unor perspective prezentate cu mare
atentie si in detaliu, al unor analize, perspective si concepte complexe, ce sunt totusi
expuse cu 0 neobisnuita simplitate si claritate.

La o prima si rapida lecturd a volumului, am fost placut surprins de pragmatismul
ideilor si recomandarilor exprimate, in special al celor adresate direct cititorului.
Practic, fiecare capitol al volumului ne indeamna sa aplicim, sa implementam, sa
validam in practica ceea ce am citit...

Educatia este evident tema cheie a tuturor lucrarilor incluse si este abordata cu
succes si simultan dintr-o perspectiva romaneascd, europeana si internationald. Din
moment ce spatiul cibernetic nu are granite, este normal ca si educatia in domeniul
securitatii cibernetice va trebui sa transcenda intr-un fel sau altul barierele fizice,

culturale, geografice. Este nevoie de dezvoltarea rapida a unor noi aptitudini, de
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acumularea unor noi cunostinte, de o schimbare culturala profunda din partea fiecaruia,
de o noua abordare educationala. Toate acestea intr-un orizont de timp foarte limitat si
sub presiunea crescuta a transformarii digitale rapide din zilele noastre.

Cred ca ,,Securitatea cibernetica - Provocari si perspective in educatie” este un
instrument pretios, un sprijin generos si eficace in acest sens. Sa il folosim incepand

chiar de azi...
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Cuvant-inainte

Prof. univ. dr. ing. loan C. BACIVAROV
Presedinte - Asociatia Romana pentru Asigurarea Securitatii Informatiei (ARASEC)

Evolutia accelerata a tehnologiei genereaza multe oportunitati, dar si multe
provocari pentru societatea informationald. Numarul vulnerabilitatilor nou descoperite,
al pierderilor de date si al atacurilor cibernetice este in crestere, facand din acest motiv
securitatea cibernetici o preocupare majora atat pentru companii, cat si la nivel
guvernamental. Extinderea activitatilor online in contextul pandemiei COVID-19 a
evidentiat importanta atat a problemelor de securitate cibernetica, cat si a educatiei si
instruirii in domeniu la scara larga, practic pentru intreaga populatie.

Volumul ,,Securitatea cibernetica - Provocari si perspective in educarie” face
parte dintre studiile elaborate de ARASEC (Asociatia Romana pentru Asigurarea
Securitatii Informatiei), care subliniazd importanta securitatii cibernetice sub toate
aspectele sale (manageriale, tehnice, educationale), precum si importanta cooperarii
internationale Tn acest domeniu modern si sensibil. Acest ciclu de studii a inceput cu
lucrarea ,,Considerations on challenges and future directions in cybersecurity”?,
lansata in timpul Presedintiei Romaniei la Consiliul Uniunii Europene, in 2019.

ARASEC este 0 asociatie profesionald, non-guvernamentala si cu beneficiu
public, nfiintata in 2012 ca o initiativa dedicata diseminarii conceptului de securitate
cibernetica si luptei impotriva criminalitatii cibernetice. Scopul acestei asociatii este de
a promova si sprijini activitatile de securizare a informatiilor in conformitate cu legile
n vigoare si de a crea o comunitate dedicata schimbului de cunostinte intre specialisti,
mediul academic si cel privat. Viziunea ARASEC este de a promova cercetarea si
educatia in domeniul securitatii informatiei, de a contribui la crearea si diseminarea
cunostintelor si tehnologiei Tn acest domeniu si de a crea o ,,culturd a securitatii

cibernetice” durabila, reprezentativa la nivel national.

! Proiect elaborat cu sprijinul CERT-RO (Centrul National de Rispuns la Incidente de Securitate Ciberneticd) si al
Centrului National Cyberint, disponibil la adresa https://www.raisa.org/documents/CybersecurityRO2019.pdf.
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In contextul actual este important si subliniem c&, in timp ce organizatiile
continua sa achizitioneze si sa implementeze controale la nivel tehnic, nu s-a facut mult
pentru a se concentra pe partea umana a securitatii cibernetice - asa-numitul Layer 8.
Acest termen este deseori folosit de profesionistii IT pentru a face referire la lipsa de
constientizare a angajatilor si la o slaba cultura generala 1n ceea ce priveste securitatea
cibernetici. In consecint, este de o importanti cruciala pentru toate tarile, organizatiile
profesionale si companiile sa consolideze o ,,cultura a securitatii cibernetice” puternica.
Tn acest context, unul dintre obiectivele de bazi ale ARASEC constd in sprijinul
acordat cercetarii si educatiei in domeniul securitatii cibernetice Tn Romania.

Studiul ,,Securitatea cibernetica - Provocari si perspective in educatie” este o
colectie de lucrari care subliniazd importanta credrii unei culturi a securitatii
cibernetice la nivel global, a educatiei si formarii in acest domeniu sensibil. Punctele
de vedere ale unor specialisti de la organizatii reprezentative in domeniu, precum
CEPOL si ESDC, universitati din Romaénia si de peste hotare, institute de cercetare,
dar si companii importante, vin sa intareasca aceasta idee.

Studiile incluse in acest volum abordeaza diverse aspecte, de la crearea
ecosistemelor de securitate cibernetica pana la dezvoltarea programelor educationale
universitare in domeniu, vazute prin prisma unei cooperari intre educatie si cercetare
si a unei abordari internationale in acest domeniu. Aspecte diverse, de la educatia
pentru o lume digitala si dezvoltarea sistemelor educationale reziliente, capabile sa
raspunda provocarilor de securitate cibernetica, pana la probleme de etica si integritate,
fac obiectul unor studii interesante, incluse Tn acest volum.

Acest studiu contine lucrari elaborate de specialisti cu o vasta expertiza, din
diferite domenii, prezentand o abordare sistematica si integrata a aspectelor esentiale
specifice domeniului educatiei si formarii in domeniul securitatii cibernetice. Valoarea
addugata a studiului este data de analiza directiilor viitoare in domeniu din perspectiva
expertilor din institutiile publice, private si academice. ARASEC este recunoscatoare
tuturor celor care au contribuit la studiul de fata si spera ca acest material va sublinia
Importanta educatiei si a cooperdrii In domeniul securitatii cibernetice, pentru toate

tarile, organizatiile si companiile, in vederea cresterii nivelului de securitate cibernetica.
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CEPOL - The European Union Agency for Law
Enforcement Training Activities
In the Field of Cybercrime

Dr.h.c. Detlef SCHRODER, Dr. loan-Cosmin MIHAI
European Union Agency for Law Enforcement Training (CEPOL)
info@cepol.europa.eu

1. About CEPOL

The European Union Agency for Law Enforcement Training (CEPOL) is
dedicated to developing, implementing, and coordinating training for law enforcement
officials. CEPOL brings together a network of training institutes for law enforcement
officials in EU Member States and supports them in providing frontline training on
security priorities, law enforcement cooperation and information exchange. It
contributes to a safer Europe by facilitating cooperation and knowledge sharing among
law enforcement officials from the EU Member States and, to some extent, from other
countries, on issues stemming from EU priorities in the field of security; in particular,
from the EU Policy Cycle on serious and organised crime.

CEPOL employs a multi-layered approach to learning, including:

- Onsite activities, which are typically comprised of courses, conferences,
workshops, and seminars. With some exceptions, they normally last a week
and are held in a training institute in one of the Member States or at the
CEPOL HQ. Residential activities provide an opportunity to gain a deeper
understanding of a subject.

- Online learning is a way of computer-based distance learning. Online learning
takes place in form of webinars, online modules, online courses, cyberbites,
e-Workshops, and e-Lessons.

- The CEPOL Exchange Programme allows law enforcement officers to spend

one week with a counterpart in their own country, exchanging knowledge and

9
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good practices, initiating cooperation projects, and fostering long-lasting
learning and networking opportunities.

In particular, the onsite training activities and the Exchange Programme provide
excellent opportunities for building up professional networks and trust among the
officers engaged.

All activities are supported by CEPOL’s Law Enforcement Education platform
(LEEd). Through LEEd, users have access to tools and resources that support and
deepen the learning experience. The LEEd platform also provides access to a large
collection of e-Books and e-Journals, which provides registered users with access to

international scientific publications related to police science and police practices.

2. CEPOL Cybercrime Academy

The different forms of cybercrime are a major threat for the internal security of
Europe. In consequence, CEPOL has identified cybercrime as one of its key priorities
for the upcoming years. In order to respond to the growing training demand in the cyber
area, CEPOL has strengthened its cyber-training portfolio and has established the
European Cybercrime Training Academy, which is properly equipped and configured

to train one hundred participants simultaneously.

¥CEPOL

= EURCPOL
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The CEPOL Cybercrime Academy Laboratory
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The CEPOL Cybercrime Academy was officially inaugurated on the 13" of June
2019 in Budapest, by the European Union Agency for Law Enforcement Training
(CEPOL), in the presence of a number of high-level guests and speakers, including the
Deputy Prime Minister of Hungary, Dr Sandor Pinter, as well as the Director for
Security at the European Commission, Mr Laurent Muschel.

The Academy is equipped with state-of-the-art hardware and software, fully
configured to train up to one hundred participants at the same time. Cybercrime is one
of the fastest growing forms of crime. The European Union is fully aware of the
increasing consequences of cybercrime, and the need to protect cyberspace from
incidents and malicious activities has become crucial for the functioning of our
societies and economies. Developing the necessary knowledge and expertise in law
enforcement authorities across Europe is key in addressing the evolving challenge of
cybercrime.

Speaking at the opening event, CEPOL’s Executive Director, Dr. h.c. Detlef
Schroder, underlined that: “All electronic learning cannot replace the learning
experience in a group of officers from different countries from the same profession in
a classic training setting. This Academy will enable that we can offer to our Member

States the required training on a by far higher scale”.

Opening Ceremony of CEPOL Cybercrime Academy
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3. Training needs analysis on cybercrime

Training needs are analysed based on the Training Competency Framework
(TCF) developed periodically by CEPOL in cooperation with The European Union
Agency for Law Enforcement Cooperation (Europol), The European Union Agency
for Criminal Justice Cooperation (Eurojust), The European Cybercrime Training and
Education Group (ECTEG), The European Union Cybercrime Task Force (EUCTF),
The European Judicial Training Network (EJTN). The TCF on Cybercrime identifies
the required competencies and skills in combating cybercrime at the EU level for key
actors ranging from law enforcement to the judiciary.

The TCF defines the level of knowledge LE officials taking part in cyber
investigations should have in all roles and competencies. It distinguishes between basic

and expert level of knowledge necessary to fulfil their daily tasks.

Training Competency Framework

Technical
skills

Internet Networking &

Tracing
Programming, scripting,

sQL

Live Data Forensics

Analytical and
Visualisation

Categories
Political and strategic decision makers

Law enforcement management

Heads of Cybercrime Units and team
leaders

General criminal investigators
Intermediate and advanced investigators

Cybercrime analysts and Intelligence
Officers

Online investigators

Digital forensic investigators and
examiners

Cyber experts
Judges

| BT

The Training Competency Framework

The analysis, its consequent prioritisation of training needs, and the design of
the training portfolio is the outcome of a joint effort coordinated by CEPOL, Europol’s
EC3, ECTEG, EUCTF, Eurojust, European Commission, and EJTN - all

12
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organisational members of the so-called Training Governance Model (TGM). The
target groups for the Cyber Training Needs Analysis (TNA) are Heads of Cybercrime
Units and Cyber-experts nominated by the Member States and Europol.

Design and Analyse data - Validation » Training portfolio
launch (interviews if workshop design by an

guestionnaire necessary) expert group
December 2018 April 2019 May 2019 June-July 2019
Gap in knowledge Training need Existing training
| ‘ ! alnl
= T\

r(" F qu A . e gt
“ = EUR™POL EEM:?'W,_ i e EUCTF e t n
— e ybarerima Tackfurcy l

The Cyber Training Needs Analysis Methodology

The training is a matter of urgency, as it should be provided between six months
and one year. The need is most pressing for cybercrime analysts, intelligence officers,
digital forensic investigators, and examiners, whereas it can be delivered within a year

to intermediate and advanced intelligence officers and to law enforcement management.

Digital Forensic investigators and examiners
General criminal investigators

Cybercrime Analysts and Intelligence Officers
Heads of cyberunits

Intermediate and advanced intelligence officers
Online investigators

Cyber experts

First responder

0.00%  5.00% 10.00% 15.00% 20.00% 25.00% 30.00%
Training available on a national level by role
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Existing training is scarce for all roles and competencies, meaning that only 10%
of respondents indicated that national level training activities on this topic area are
provided on a sufficient level. The profiles where most training is available is the one

of digital forensic investigators and examiners.

Open source intelligence
Investigation techniques

Digital forensics

General Cybercrime awareness
First responder

Live data forensics

Internet networking and tracing
Cybercrime legislation
Analytical and Visualisation

Interviewing and interrogation

Programming, scripting, SQL

0.00% 2.00% 4.00% 6.00% 8.00% 10.00% 12.00% 14.00% 16.00% 18.00% 20.00%

Training available on a national level by competency

The competency most targeted by training on a national level is the use of Open
Source Intelligence. Less than 10% of respondents indicated that national level training
Is available to enhance competencies in programming, scripting, SQL, analytical and
visualisation, interviewing and interrogation, and cybercrime legislation.

In the profiles of intermediate and advanced intelligence officers, online
investigators, cyber experts and first respondents, there are hardly any training
opportunities available.

Based on the latest training needs assessment conducted by CEPOL, in close
cooperation with the EU Member States, the demand towards qualifications offered by
CEPOL on Cybercrime would require an annual training volume of approx. 3,800

officers to be trained.

14
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4. Cybercrime training activities

CEPOL, in the last years, has invested in an enhanced portfolio of cybercrime
related training opportunities. In 2019, CEPOL has trained 7,477 officials from EU
Member States on such topics. For 2020, despite the massive challenges stemming
from the COVID-19 pandemic, CEPOL estimates to reach out to 7,100 individuals
from law enforcement services in EU Member States.

CEPOL covers all three EMPACT (European Union Policy Cycle) priorities on
cybercrime: attacks against information systems, child sexual abuse and sexual
exploitation, and non-cash payment fraud. CEPOL will implement in 2021 the
following courses:

- Child Sexual Exploitation on the Internet - Undercover Operations

The aim of this course is to enhance the fight against child sexual exploitation
by creating and/or improving skills to operate undercover online and to bolster
cooperation involving the identification of such crimes, and the production
and dissemination of child abuse material on the internet by the organised
crime groups.

- Child Sexual Exploitation — Victim Identification

This course is designed to strengthen collaboration between law enforcement
institutions from the EU MS, the Associate countries and the Candidate
countries, in the identification of child victims of sexual exploitation, and to
instil or develop skills of specialised law enforcement officers in the task of
victim identification at the national and international levels.

- Strategies in Managing Child Sex Offenders

The goal of this course is to facilitate the knowledge transfer between
Member States on the application and coordination regarding the
implementation of Directive 2011/93/EU of the European Parliament and of
the Council, of 13 December 2011, on combating sexual abuse and sexual
exploitation of children, and child pornography, replacing the Council
Framework-Decision 2004/68/JHA.

15
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- Combating card fraud
The course provides a framework of cooperation and shared experiences on
investigative methods involving crimes in the field of skimming devices and
non-cash payment fraud, and aids in the development of skills dedicated to
the collection of forensic evidence in matters of payment card fraud, such as
skimming, as well as perspectives on the card-not-present fraud cases.
Additionally, it helps to improve national and cross-border operational
capacity on countering ATM attacks.

- Open-Source Intelligence (OSINT) and IT Solutions — 2 courses
The aim of these courses is to enhance cyber-crime investigation by
improving the collection, evaluation, collation, analysis and distribution of
information for the purpose of tackling all forms of crime, in particular
terrorism and organised crime, and by improving the quality and quantity of
collected intelligence.

- Darkweb and Cryptocurrencies — 2 courses
These courses focus on magnifying the cooperation on cross-border cases by
employing the TOR-network and the Darkweb, and augmenting capabilities
of finding virtual currencies (VC) in the course of criminal investigations, as
well as identifying the existence of a VC wallet, notably in the context of
searches.

- Conducting Forensic Searches in Various IT Devices
The course seeks to enhance cyber forensics work by improving the skills of
forensic experts in the matter of recovering digital evidence or data from
electronic devices, particularly mobile and Internet of Things (10T) devices,
and by sharing experiences on computer data analysis, technical aspects of
Internet investigations and examination of IT devices.

- Cybercrime - advanced Windows file system forensics
This course is designed to provide cyber forensics experts with detailed
knowledge on the recovery of evidence from file systems, and to allow them

to explain forensic tools reports and conduct searches beyond commonly

16
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reported traces in order to establish a trace history and potential use of anti-
forensics.

Cross border exchange of e-evidence

The goal of this course is to improve prosecutors’ and law enforcement
officials’ use and exchange of electronic evidence in investigation and
prosecution of cybercrime, as well as the relevancy and admissibility of such
evidence, ultimately enhancing cyber-investigations.

Digital forensic investigators training

The objective of this course is to ameliorate high-tech crime investigations by
augmenting the officers’ knowledge on Open-Source forensic software, file
systems, data carving, evidential digital artefacts, networking and network
security, cloud computing, email investigations, computer forensic strategies
and live data forensics, based on the latest investigation techniques and
methods.

First responders and cyber forensics

This course focuses on enriching cyber-forensics work by providing law
enforcement officials with practical abilities in computer forensics, such as
revealing and investigating traces of cybercrimes, by enhancing cooperation
and harmonising investigative methods between law enforcement
departments with regard to assessing a crime scene in case of a cyber-incident
and to handling electronic evidence.

Cyber-Intelligence

The Cyber-Intelligence course provides necessary knowledge and skills to
enable law enforcement officials to perform role tracking and analyses, and to
counter digital security threats in order to produce actionable intelligence.
Malware Investigation

The scope of this course encompasses retrieval of information from the
malware analysis process which will aid in locating criminals and their

infrastructure during the course of the cyber-investigation.

17
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- Live Data Forensics
The purpose is to strengthen cyber-forensic work of law enforcement
investigators by introducing them to powerful Live Forensics investigative
techniques with an overview of Live Data Forensics and its uses.
- Mac Forensics
The course offers general and practical knowledge of Mac OS X forensics at
a basic level.

- Linux Forensics
The course offers general and practical knowledge of Linux forensics at a
basic level.

Due to the COVID-19 Pandemic situation, some of the aforementioned courses
will be available online, on LEEd — CEPOL’s online learning platform.

Additionally, different activities such as online modules, webinars, and
cyberbites (micro-learning products delivered in the area of cybercrime — videos with
interactive elements), alongside new CEPOL products like e-Workshops and e-
Lessons, are already implemented or will be made available in due time.

The CEPOL e-Workshops are e-learning products that focus on interactive
learning in small groups, which will be organised as a series of two to three online
workshops over a period of 3-4 hours involving a maximum of ten participants and one
or two trainers. The e-Workshops that will be implemented by CEPOL are:

- CEO Fraud/Business Email Compromise.

The purpose is to improve performance of LE officers by sharing best
practices, methods, and tools for fighting online fraud against companies.

- Analysing Email-based Attacks.

The aim of this e-Workshop is to enhance the officers’ investigation capacity
in order to lower the number of email-based attacks.

The CEPOL e-Lessons are comprised of an estimated study time of up to sixty
minutes, divided over a specific number of chapters or sub-topics. Overall, the e-
Lessons are an interactive and explorative learning environment. The first e-Lesson to

be implemented by CEPOL Cybercrime Academy is “Cyber investigations in social
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networks”, with the aim to enhance the LE officers’ investigation capacity in order to

discover and obtain electronic evidence from social networks.

5. Conclusions

The cybercrime phenomenon is, by its nature, rapidly developing, cross-national
and without borders. Cybercrime encompasses traditional offences, content-related
offences, and offences unique to computers and information systems. In recent years,
the digital and cyber component in most types of crime has been constantly increasing.

As a learning organisation, the European Union Agency for Law Enforcement
Training (CEPOL) approaches cybercrime training from a perspective of where the
agency can best optimise its impact, partnering with relevant organisations and
focusing on mainstreaming cybercrime into its overall learning and training strategy
and the corresponding output.

CEPOL has strengthened its cyber-training portfolio and human resources,
establishing the Cybercrime Training Academy in order to support the development
and delivery of training, primarily for senior police and specialised officers with a
range of activities in the cybercrime divisions of cyber-attacks, non-cash payment

frauds, child sexual exploitation, cyber-forensics and electronic evidence.
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CSDP Cyber Education, Training, Exercise and
Evaluation (ETEE) Platform under the ESDC

Dirk DUBOIS, Dr. Marios THOMA, Dr. Gregor SCHAFFRATH
ESDC - European Security & Defence College
ESDC-CYBER-ETEE@eeas.europa.eu

Background

Following an update study undertaken by RAND Europe, the EU Military
Committee (EUMC) agreed on a collegiate view to create a Cyber Defence
Centre/Education, Training, Exercise and Evaluation (ETEE) Platform under the
auspices of the ESDC. On 13 November 2017, the EDA Steering Board, bringing
together the 27 participating Ministers of Defence, agreed with this collegiate view and
decided to request the ESDC to establish such a Centre (hereinafter the ‘Platform’).

Constraints

Taking into account the ‘modus operandi’ of the ESDC, the idea was that the
implementation of the Cyber ETEE Platform should not change the main
characteristics of the ESDC as a Member States-driven network of training providers
in the field of CSDP. The main aim would be to educate and train civilian and military
personnel of the Member States and the EU institutions in different fields of
cybersecurity and cyber defence, in particular staff deployed in or designated for CSDP

missions and operations.

Proposal on the governance structure
The Platform was to be considered a project run under the auspices of the ESDC,
similar to the European Initiative for the Exchange of Young Officers, the Doctoral

School project and others.
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At the pre-operational capability stage, it was decided that the Platform would
be supported by the eLCIP configuration of the Board.

It (and its successor EAB.Cyber) would report back to the EAB (like other
configurations) and provide advice to the Steering Committee. The Steering

Committee would remain the sole decision-taking body of the ESDC.

Mission of the Cyber ETEE Platform

The mission of the Cyber ETEE Platform — as agreed to by the Steering
Committee of the college - is to address cybersecurity and defence training among the
civilian and military personnel, including for the CSDP requirements for all CSDP
training levels as identified by the EU Military and Civilian Training Groups (EUMTG
and EUCTG), and to upscale the training opportunities for the Member States.

At a later stage, and depending on the further development of such a concept,
the Cyber ETEE Platform could advance ETEE opportunities for a wider cyber defence

workforce (the so-called Cyber Reserve).

Decisions taken regarding the Cyber ETEE Platform

The Cyber ETEE Platform was established over multiple important milestones.

On 6 February 2018, the EU Member States, represented in the ESDC Steering
Committee, decided that a Cyber Education, Training, Exercise and Evaluation (ETEE)
Platform should be created within the ESDC. A questionnaire was sent out to identify
the existing offers and demands for Cyber ETEE activities in the Member States, as
well as the priorities and challenges for cooperation at EU level in this field.

On 14 May 2018, the Council adopted Decision (CFSP) 2018/712 amending
Decision (CFSP) 2016/2382 establishing a European Security and Defence College,
and broadening its activities in the cyber domain.

On 29 June 2018, the ESDC Steering Committee followed the advice of the EAB
to refocus the mission of the eLCIP EAB configuration and to rename the configuration
EAB.Cyber.
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Three phases were identified for the implementation of the Platform: Pre-Initial
Operational Capability (pre- 10C), Initial Operational Capability (I0C) and the Full
Operational Capability (FOC).

EAB.CYBER

The role of EAB.CYBER in the creation of the Cyber ETEE Platform is crucial.
The EAB.CYBER configuration has been mandated to deal with the practical aspects
of implementing the Cyber ETEE Platform and specifically its mission is to facilitate
the establishment and operation of the Cyber ETEE Platform, and to coordinate ESDC
activities in the field of cybersecurity. EAB.CYBER may also be tasked with
supporting EU projects.

The first EAB.Cyber meeting took place on 27 September 2018. During that
meeting Professor Stavros Stavrou from the Open University of Cyprus, Dean of the
Faculty of Pure and Applied Sciences, was nominated as the new (and current) Chair
of EAB.CYBER.

EAB.CYBER meets regularly every three months during each academic year of
the ESDC. Its discussion items comprise activities under the Cyber ETEE Platform
(including curriculum development and activity evaluations), as well as developments
in the overall cyber context. It is also the focal point to foster collaboration and to
establish synergies between its network members in the academic and operational

domains.

Situation Analysis in the Pre-Initial Operating Capability of Cyber ETEE

The European Security Defence College included cybersecurity as a horizontal
topic in the context of many of its CSDP Orientation Courses and in the CSDP High
Level Course (HLC). The ESDC provided one High Level Course and approximately
15 orientation courses per academic year.

As dedicated courses, the ESDC offered two standard activities (‘Challenges of
EU Cybersecurity’ and ‘Cyber Security, Cyber Defence’), as well as pilot activities

such as the ‘Cyber-Security and Defence Course for Senior Decision-Makers’.
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The target audience of the ESDC's dedicated Cyber Courses were mid-ranking
to senior officials, dealing with strategic aspects in the field of cybersecurity and cyber
defence from EU MS, EU institutions, and relevant agencies. For decision-makers, the
courses were at awareness and strategic level.

The courses were provided and co-financed under the modus operandi of the

ESDC and were cost-free for the participants.

Analysis of the EU Cyber Ecosystem

Based on the state of play regarding cyber within the EU and the decisions in
place, the ESDC secretariat analysed the EU cyber ecosystem and the Member States’
training requirements in the cyber field. During the first meeting of EAB.Cyber, on 27
September 2019, a new model to be followed regarding cyber training (implemented

by the Cyber ETEE Platform) was proposed.

How
Holistic Approach
External 4 AN o crime
relations josss
Cyber
Domains S 000000 ... Who?
» Stakeholders
Network . :
B formation Target Audience
Cyberdefence security
What:

This model foresees the Cyber ETEE Platform to deal with all cybersecurity
domains, such as Cyber Crime, Network Information Security, Cyber Defence and

External Relations.

Implementation of the Platform
Furthermore, during the first meeting of EAB.Cyber, a concrete plan for the way

ahead was proposed. Topics and fields of expertise (such as the ‘tactical’, ‘strategic’,
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‘technical’ and ‘legal’ fields) were identified. This was done taking into consideration
both best practices and Member States’ replies to the questionnaire sent in 2018.
Analysis is ongoing for each field of expertise. Awareness courses will build the basis
for in-depth courses in the abovementioned fields.
It was proposed that the goals of the Platform should be achieved through:
e Education/training - curricula development for the different training courses
organised under the ESDC Cyber ETEE Platform;

e Exercises - support for scenario development (covering the functional and
operational level);

o Workshops/conferences - identification of topics, lecturers and institutions to

be involved,
e Research - identification of relevant actors, best practices and new approaches.
Education and training-related activities (Courses, Exercises, Workshops, and

Conferences) were identified as the ESDC’s first priority.

Initial Operational Capability (10C)

After its kick-off meeting on 20-21 November 2018, the Cyber ETEE Platform
was running at the Initial Operational Capability. During this academic year, four SNEs
were recruited from the Member States: Cyprus (July 2018), Germany (November
2018), Romania (January 2019) and Greece (June 2019).

At the time, EAB.Cyber was constituted of 61 organisations. The accession of
four new network members and one associated network member was initiated. Three
regular training courses were provided during this academic year.

Furthermore, during the 10C, the Cyber ETEE was involved in several activities
such as offering keynote speakers at EU conferences, seminars and workgroups,
speaking in NATO conferences, and engaging with EU Commission-funded projects.

The College attributed great importance to collaboration with EU agencies, such
as ENISA and EDA. Several specific projects were launched with in collaboration with
both.
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Cyber ETEE- WORKPLAN - OVERVIEW

Academic Year Academic Year Academic Year Academic Year
2017-2018 2018-2019 2019-2020 2020-2021
PRE-IOC I0C-Nov 18 FOC-Sep 19 (Planned)

o . 4 . 4 @

=Approved Regular Curricula : 2

=Regular Activities (Specialized) : 2
=Pilot Activities (Specialized) : 1
Total Activities : 3

=Approved Regular Curricula : 2

=Regular Activities (Specialized) : 3 =Approved Regular Curricula : 7
=Pilot Activities (Specialized ) : 1 =Exercises (MILEX,CYBER DIPLO)
=Pilot Activities(Non-Specialized) : 1

Total Activities : 5 =Regular Activities (Awareness) : 1*

=Regular Activities (Tactical/Technical) : 2*
=Pilot Activities (Tactical/Awareness) : 2+1*
=Pilot Activities (Tactical/Technical) : 2
Total Activities : 8

=Regular Activities (Awareness) :5

* Cancelled due to the situation of corona virus =Regular Activities (Tactical/Technical) : 4
=Pilot Activities (Awareness) :5

=Pilot Activities (Tactical/Technical) : 7
Total Activities : 21

Full Operational Capability (FOC)

FOC was reached on September 2019 and was declared during the 5th
EAB.CYBER.

While the Platform is still in its early stages, it is already becoming an active,
visible and a successful actor in the EU cyber ecosystem. Additional cyber activities
have been planned in all cyber domains and at all levels during the academic year
2020-2021, including tactical/technical activities with high expertise.

The Cyber ETEE Platform was involved in supporting both the European
External Action Service during the Cyber DIPLO 2019 exercise and the EUMS during
the MILEX 2019 exercise. A collaboration, which will be repeated for this academic

year.

Current developments

Additional courses and curricula are established every year and co-funding for

technical courses has been expanded. Among the newest are:

e Tactical level activities (Cybersecurity organizational and defensive
capabilities, Training in critical infrastructure protection with emphasis on
cyberspace);

e Strategic — Tactical level activities (Cyber diplomacy modular course, Cyber

defence policy at national and international level);

26



Securitatea cibernetica - Provocari si perspective in educatie

e Technical level activities (Information security management and ICT

security);

e Awareness level activities (EU cyber security challenges, The role of the

EU’s cyber ecosystem in global cyber security stability).

You can find more information regarding the courses at the ESDC website! or
through the Goalkeeper? application.

Moreover, the ESDC continues its engagement in the EU-NATO collaboration
process by establishing working relations with the NATO Maritime Interdiction
Operational Training Center, welcoming it among its Associated Network Partners,
and by participating as keynote speaker and moderator in NATO Cyber conferences.

Network Members have been clustered in working groups. To this end, they
were asked to position themselves according to their domain of expertise (External
Relations, Cybercrime, Cyber defence and Network Information Security - NIS), and
accordingly identify their field of expertise (in-house capabilities) as follows:

e WG1 - Awareness Working Group 1;

WG?2 - Legal Aspects Working Group 2 (Legal framework);

WGS3 - Strategic Working Group 3 (Decision-making procedure);
WG4 - Technical Working Group 4 (ICT expertise and hands-on);
WGS5 - Tactical Working Group 5 (Planning/Acting).

Domain of Expertise

Where the Institutions identify their self?

External relations Cybercrime Cyberdefence Network information security

Which are the field of expertise of the Institutions (capabilities)?

* |nstitutionl — WG1, WG2 * Institution3 — WG1, WG3 * |nstitution4d — WG1, WG3 * |nstitution6 — WG1, WG4
* |nstitution2 — WG1, WG3 * [nstitution5 — WG2 * Institubion7 — WG2, WG5S
Working Group 1 Working Group 5
AWARENESS TACTICAL
External relations Cybercrime Cyberdefence Network information security
 wel | [ was | | wo | | WGs | A | ws | WGl =3

! https://esdc.europa.eu
2 https://goalkeeper.eeas.europa.eu/
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In an effort to increase cohesion within the cyber domain and to improve the
exchange between academic research and the operational world, ESDC is currently
exploring the establishment of a research cooperation program under the Cyber ETEE
Platform. The idea is to leverage the knowledge and innovative power of academia for

the problems existing in the operational field.

Vision —way forward

Given that the ESDC is a network college (capabilities and resources are within
the network of the College), its Cyber ETEE Platform aims to facilitate training
coordination within the EU cyber ecosystem in order to:

e transfer cyber knowledge between domains,

e focus and to deepen/strengthen cyber expertise,

¢ thereby improve the quality of education/training/exercises,

e develop cooperation and synergies (saving resources and time), and

e reduce overlaps and achieve the necessary complementarity between actors.

The goal is to deliver directed, sophisticated, and target-oriented activities by
harmonising and standardising Cyber ETEE, thereby establishing a common European
cybersecurity culture at EU level and at the same time contributing to global cyber

stability.
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Cybersecurity from a University Perspective

Prof. Dr. Udo HELMBRECHT
Technical Director Research Institute CODE, Department of Computer Science,
Universitat der Bundeswehr Miinchen, Germany
udo.helmbrecht@unibw.de

1. Our today’s digital world

Every part of your daily life is digitally permeated. E-banking, e-health,
e-commerce, e-education, e-everything are all now totally dependent on an open, safe
and secure cyberspace. We are witnessing the development and deployment of smart
manufacturing, the Internet of Things (loT) and computer controlled critical
infrastructures. Digital is challenging the delivery of old business models, while at the
same time providing opportunities for the new world. We see new challenges to old
business models, where for example mobile phone manufacturers and internet search
engine companies are moving into smart transport. Europe has to embrace this
challenge and take the lead in the digital revolution by delivering disruptive business
models, using innovative technologies and services, in a safe and secure manner.
Europe has to ensure the trust of its citizens and industry to have the necessary
confidence to work with digital. Thus, research is fundamental to achieve European
prosperity and European technical sovereignty in a competitive globalized world.

The delivery of Digital can be broken into three components, the generation of
digital data, the transmission of digital data from the generator of the data to the
processor, and the storage of digital data. The transmission of data between the source
and processor of the data is another critical part of the digital chain. Encryption, digital
signatures and trusted secure communications of digital data are key enabler of the
internal market.

The volume of data being generated in our digital world is growing at

exponential levels. The average computer for sale in the high street and online now
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holds terabytes of information. What this term means is that for every terabyte of
storage there is 1000 million pieces of digital information to be stored. It is against this
background that the term Big Data has been invented. One of the relatively new
business models that has developed in the last few years to cope with the volume of
Big Data is the Cloud Computing business model. In this model citizens and industry
can have their data stored in a central location where the expertise, capacity and

security should be available to store the data in a secure manner.

2. The tole of the digital industry

The importance of industry in the digital world cannot be underestimated. We
see initiatives of the European Commission such as Innovation for Manufacturing SME
(IM4S)?, Horizon Europe? and Connected Europe Facility (CEF)3, promoting the next
generation of technologies. Data breaches, theft of intellectual property, sabotage of
industrial processes is not new. What is difficult is the quantifying of the losses that are
occurring due to breaches in digital network and information security. The healthcare
sector was the most targeted by hackers in 2020 and the data breaches cost were
estimated to $2.5 billion*. The growth in the cybersecurity insurance market is
testament to the increasing realisation of the importance of this subject and the concern
that CEOs are increasingly attaching to cyber security. What is clear, is that
cyberattacks are increasing, the attacks are becoming more sophisticated, and the losses

are escalating.

3. Emerging technologies
Universities play an important role in the research of emerging technologies.

This chapter gives an overview of current emerging technologies:

The below links were accessed on 15" October 2020:

! https://ec.europa.eu/digital-single-market/en/innovation-ict-manufacturing-smes
%https://ec.europa.eu/info/sites/info/files/research_and_innovation/knowledge_publications_tools_and_data/documents/
ec_rtd_factsheet-horizon-europe_2019.pdf

3 https://ec.europa.eu/digital-single-market/en/connecting-europe-facility

4 https://healthitsecurity.com/news/health-sector-most-targeted-by-hackers-breach-costs-rise-to-17.76b
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3.1. Chip technologies

Moore’s law is well known but the challenge is that transistors reach atomic
scale and fabrication costs continue to rise. The classical technological driver that has
underpinned Moore’s Law for 50 years could fail and it is anticipated to flatten by
2025°. So, what comes beyond Moore?

Today’s desktops, laptops, smart phones or cloud services are based on the
traditional von Neumann architecture. The same goes for technologies like edge-
computing or high-performance-Computing (HPC). In the future the innovation might
not take place in classical computer hardware. Quantum computers might be an
alternative. Also, in the field of robotics or artificial intelligence we will see progress.
Running algorithms on dedicated hardware like graphics processing units (GPU) can
be an alternative. Thus, for example research on advanced materials, new computer

architectures are needed.

3.2. Cloud Services

Cloud services are todays backbone of out digital society. Without the available
of cloud services, we could not buy online, book flights online, use navigation systems,
chat with our business partners or private friends in social networks or search for
information. Different categories of cloud-Services used today are Infrastructure-as-a-
Service, Platform-as-a-Service, Software-as-a-Service or in the end everything-as-a-
Service.

There are Benefits and cyber security risks of cloud-services. On one hand we
have the cost-effectiveness regarding administration, maintenance and investment
costs. On the other hand, the challenges are centralized local versus decentralized
(cloud) control, “my own server room” versus virtual systems and system components
(e.g. virtual machine, virtual memory) in the cloud and the different national legal

regulations where the cloud provider physically hosts their systems.

5 https://royalsocietypublishing.org/doi/10.1098/rsta.2019.0061
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In the lockdown phase of the Covid 19 pandemic® our business and private life
would not have worked anymore without cloud services like video conferences or
online shopping to name a few examples. But we could also see that privacy is key and
Cybersecurity is essential to protect these cloud services against malware, espionage

and other attack vectors. Research on these topics is needed.

3.3. Internet-of-things (1oT)/ Internet-of-everything (IoT/IoE) and Smart
systems

The miniaturization of computer chips allows ubiquitous computing. Already
today smart watches, fitness trackers, surveillance cameras in households are
commodity. Smart Homes and Smart Cities are the next technological step. But from
a cybersecurity perspective 10T can become a nightmare. Well knows examples are the

Mirai Botnet’ or Wanna Cry® incident.

3.4. Usable security

Humans are fallible. Machines at least much less often. In Cybersecurity,
humans are therefore considered to be the weakest link in the security chain. Insecure
passwords that are passed on or written down, ignored security notices or security
solutions bypassed on purpose are commonplace. Thus, in the design phase of secure
systems usable security takes into account the way in which humans interact with
computing devices. The objective is to design devices and systems for the need of

human users.

3.5. 5G Technology
From a technical perspective 5G is part of the technical evolution in the telecom
sector. The new technological feature is, that with the 5G technology we get a very low

latency, greater speed in transmissions (15 or 20 Gbps) and greater bandwidth®. On the

6 https://en.wikipedia.org/wiki/COVID-19_pandemic

7 https://www.enisa.europa.eu/publications/info-notes/mirai-malware-attacks-home-routers
8 https://www.enisa.europa.eu/publications/info-notes/wannacry-ransomware-outburst

® https://www.iotsworldcongress.com/advantatges-of-5g-and-how-will-benefit-iot/
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other hand, 5G has become a political issue, because from a European or American
technical sovereignty perspective Europe respectively the USA would depend in the
sectors of critical infrastructures on Chines companies’ technology and products. The
European Commission endorses a toolbox of mitigating measures agreed by EU
Member States to address security risks related to the rollout of 5G*°. There are
Initiatives in Europe via university and industry research to develop and produce 5G

components “made in Europe™!t,

3.6. Software trends

With new technologies also new software trends are coming up. The so-called
App-world, i.e. applications for smart devices like smart phones, required new software
development environments. Platforms like github!? or nmp®® and others provide
building blocks which can even be loaded at runtime. This is a nightmare for security
experts because the question is: how to avoid the injection of malware in app stores or
how to ensure the integrity of software downloaded from platforms. In addition the
software complexity is increasing and the correctness problem comes on top.

Other examples are automatic programming, natural language processing, or

using the blockchain technology.

3.7. Data Science

Big Data is currently a buzz word. The availability of, from a user perspective,
unlimited computer power and data storage by cloud services allows applications
which were not possible a decade ago. The research in the area of data mining and data

analytics is becoming mainstream.

10 https://ec.europa.eu/commission/presscorner/detail/en/ip_20_123
1 https://ec.europa.eu/digital-single-market/en/towards-5g

12 https://github.com

13 https://www.npmjs.com
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3.8. Artificial Intelligence (Al)

Al is the simulation of human intelligence processes by machines, especially
computer systems. These processes include learning, reasoning and self-correction. Al
was a hype in the 1970s. But the “valley of tears” followed a decade later, because
promises could not be fulfilled. Today Al is becoming part of our daily life in today
smart home systems or bots replacing humans in call centers. We are still at the
beginning. Self-driving cars have been a buzzword in the Al industry. But the
development of autonomous vehicles will definitely revolutionaries our transport
systems.

As usual when new technologies are put into consumer products, companies
focus on fancy functionality. Privacy and security are primarily seen as a cost factor.
Thus, we need Cybersecurity research e.g. in the area of privacy enhanced technologies.

Other research topics are validity, traceability, integrity/correctness of results.

3.9. Biometrics

Around 2005 there was a big discussion about putting digital fingerprints, which
were usually taken only from criminals, and digital pictures of our faces into electronic
Identity cards or passports4. 10 years later fingerprint sensors and face recognition are
commodity in smart phones. But with new algorithm facial recognition can be spoofed
and hacked®®. The Biometrics Laboratory!® evaluates the reliability of biometric
technologies in real operational conditions with real biometric datasets, and to identify

best practices in their deployments.

3.10. Robotics
Modern manufacturing plants can only be run economically when automation is
brought to the maximum possible level. Thus, robotics is the core element of todays

industry 4.01. New technologies like 5G allow the dislocation of manufacturing

14 https://www.tagesspiegel.de/politik/sicherheitsplus-oder-gefahr-fuer-den-buerger/655386.html
15 https://securitytoday.com/articles/2019/03/01/the-flaws-and-dangers-of-facial-recognition.aspx
16 https://ec.europa.eu/jrc/en/research-facility/biometrics-laboratory

17 https://en.wikipedia.org/wiki/Fourth_Industrial_Revolution
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machines, because of the low latency 5G communication possibility. But when
machines are not secured in a plant with fences, availability and integrity, the core
Cybersecurity elements, become essential. Industry 4.0 cybersecurity is therefore a hot

research topic.

3.11. Summary of emerging technologies

Our today’s private and business life depends in an essential way on the
confidentiality, integrity and availability of digital products and services.

The above examples show the rapid technological evolution where university
and industry research are the foundation of new digital products and services. We could
list here much more examples. The intention of this paper is to give the reader an idea
about today’s emerging technologies and their implication for the Cybersecurity in our

daily digital life.

4. Cybersecurity Challenges and Research

As mentioned above the three Cybersecurity elements confidentiality, integrity
and availability are essential in our digital society. The security of our information is
fundamental and as the digital transformation takes place, our lives become more
exposed to cybersecurity threats.

New challenges to Information Security and Cybersecurity are evolving
responses from new technologies and new business models. We see risks like:

o Key risks result from increasing systems complexity! Mastering complexity

is he challenge.

Technical risks to guarantee system resilience and interoperability.

Social risks of technological developments like the above mentioned.

Ethical risks for advanced ICT design, development and deployment.

And not to forget normative aspects and regulatory frameworks in the global

Cyberspace.
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The European Union agency for Cybersecurity ENISA published a report on
European research and development priorities in Cybersecurity based on desktop
research and interviews with Cybersecurity experts 8. This report looks into
cybersecurity threats to our European society in order to identify priorities in
cybersecurity research. The objective is to find mitigation measures before those
cybersecurity threats materialise.

I will pick up one example of emerging technologies which will also change
today’s Cybersecurity paradigm: quantum technologies.

In the 1920s physicists had developed the laws of quantum mechanics'® which
are the basis of modern technologies like electronics, digital technologies, lasers (CD-
player), mobile phones, satellites, televisions, nuclear technologies, modern chemistry,
medical diagnostics, just to name a few. Today we are talking about the second
guantum revolution.

The phenomenon of entanglement, which physicists have only really been able
to understand in recent years is the basis of quantum computing and quantum
communication. The well-known physicist Richard Feynman already in 1981 proposed
in a keynote address at the California Institute of Technology the idea of a computer
that could act as a quantum mechanical simulator?. In 1984 Charles Bennett and Gilles
Brassard defined the first quantum cryptography protocol for quantum key
distribution?t. But it needed a couple of decades until quantum computers became
available or quantum communication protocols were implemented in large scale
experiments.

The impact of scalable quantum computers on security can be divided into two
classes:

e Techniques to provide resistance to attacks using quantum computing like

post quantum cryptography (PQC) or Quantum Safe Cryptography (QSC);

18 https://www.enisa.europa.eu/news/enisa-news/european-research-and-development-priorities-in-cybersecurity

19 https://www.britannica.com/science/atom/The-laws-of-quantum-mechanics

20 The keynote was published in 1982 in the International Journal of Physics, https:/link.springer.com/article/10.1007/
BF02650179

2L https://researcher.watson.ibm.com/researcher/files/us-bennetc/BB84highest.pdf
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e Techniques taking advantage of quantum effects like superposition,

entanglement and uncertainty like Quantum Key Distribution (QKD).

A scalable quantum computer would break the currently used asymmetric
cryptosystems based on RSA and elliptic curves. Polynomial time quantum algorithms
for factoring RSA modules and calculating the discrete logarithm on elliptic curves
have existed since the publication of Shors Algorithm (1994)22. Other quantum
algorithms such as the Grover search and the Simon problem also have implications
for symmetric cryptography, especially for key lengths and operating modes. A
detailed report on the status of quantum computer development was published in 2020
by the German federal office for information security BSI2. The US National Institute
of Standards and Technology NIST has initiated a process to promote, evaluate, and
standardize one or more quantum-resistant public-key cryptographic algorithms?*,

Secure communication over the Internet is an essential prerequisite for
trustworthy cooperation in all areas of our society. Applications, data, messages,
telephone calls or e-mails must be protected from unauthorized third parties on the
Internet. We must invest today in order to be prepared in terms of an appropriate risk
management. Research and development are the foundation to be prepared for the
"post-quantum era" where powerful, universal quantum computers can practically
break all public key encryption and key exchange methods used today. This would
affect confidentiality services with a long-term protection requirement, such as the
exchange of personal messages, video conferences or online banking, as well as
signature certificates with long terms. Quantum Key Distribution QKD (distribution of
guantum keys) is a process that uses the physical properties of guantum mechanics to
provide two or more parties with a common, secure key for communication. The
advantage of the quantum key exchange compared to classic key distribution methods
Is that the security achieved is based on known physical laws and not on assumptions
about the performance of computers and algorithms or the reliability of trusted persons.

The security of the various quantum key exchange procedures arises from the fact that

22 https://ieeexplore.ieee.org/document/365700/authors#authors
Zhttps://www.bsi.bund.de/DE/Publikationen/Studien/Quantencomputer/quantencomputer.html
24 https://csrc.nist.gov/projects/post-quantum-cryptography
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an attacker who is eavesdropping on the key transmission is noticed, and even the
amount of information he has tapped can be measured?.

The European Commission and European member states picked up the quantum
challenges and launched quantum flagship programs. For example, the European
Commission will fund over 10 year at least one billion Euros?® and the German
Ministry for Research invests 650 million Euros for research on quantum
technologies?’. And the universities in Europe will play an essential role in the research

of quantum technologies.

% https://qgt.eu/discover-quantum/underlying-principles/quantum-key-distribution-gkd/
% https://qt.eu/about-quantum-flagship/introduction-to-the-quantum-flagship/
27 https://www.bmbf.de/de/quantentechnologien-7012.html
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1. Introduction

Cyberspace poses many challenges that affect the individual and society as a
whole in a wide variety of aspects in every sector or country. Part of the characteristics
of cyberspace is that it is innovative and involves modern technology. Besides, it deals
with issues related to working procedures and policies as well as the human factor and
appropriate training.

Due to cyberspace innovation and crucial impact on a variety of areas of life, the
need arises to know this field and its implications on various sectors, and to impart
diverse knowledge: general knowledge of cyberspace to the general public, as well as
training professionals in various fields. This includes teaching cyber and digital space
in a variety of faculties in various academic institutions in order to train qualified
personnel in this field, but also an educated public with digital skills, aware of the
capabilities that exist in cyberspace and the dangers inherent in it.

This work analyzes the domain of teaching cyber in academic institutions in
Israel, by examining the existence of dedicated study tracks in these institutions. This
IS to answer two research questions: (1) How many and which academic institutions
offer dedicated cyber studies programs? (2) What academic cyber studies programs

exist and how can they be characterized?

! The author wishes to thank Mr Eynan Lichterman, Research & Emerging Technologies, Israel National Cyber
Directorate, for his contribution to this study.
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2. Methodology

The study examines the extent and type of cyber teaching in designated study
tracks in academic institutions in Israel. To this end, double filtering was implemented:
(1) The study analyzes only academic cyber studies and avoids cyber studies given by
non-academic and private colleges and various business companies. (2) The study
analyzes only designated cyber studies programs and avoids individual courses.
Besides, the study did not include academic conversion programs, part-time studies,
diploma studies, preparatory courses, courses for the general public, academic and non-
academic events, cyber competitions, as well as research institutes or cyber laboratories
In these institutions. Moreover, this study does not analyze the level of awareness of
cybersecurity defence in those academic institutions.

To analyze the cyber education programs in academic institutions in Israel, a
process consisting of several stages was implemented: (1) Mapping academic
institutions in Israel recognized by the Council for Higher Education and listed on the
council's website (https://che.org.il); (2) Creating a unified list of 60 recognized
academic institutions; (3) Analyzing their websites to examine the extent of cyber
studies programs in each of the academic institutions. Thus, this study relies solely on
the information that appears on the websites of these institutions. The findings were

verified with the Israel National Cyber Directorate, for validation.

3. Literature review

Various studies have examined the relationship between cybersecurity and
academic institutions, alongside various initiatives which worked to create a unified
framework for cyber academic studies.

For example, the "Cybersecurity Curricula 2017" initiative of the Association
for Computing Machinery (ACM) and the IEEE Computer Society (IEEE-CS) (among
others) to form the "Curriculum Guidelines for Post-Secondary Degree Programs in
Cybersecurity”" (CYBERSECURITY CURRICULA 2017: Curriculum Guidelines for
Post-Secondary Degree Programs in Cybersecurity, 2017). This document outlines in

detail, alongside the vision of the task force in this area, the "Content of the
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Cybersecurity Curricular Framework." This framework consists of several knowledge
areas that individually define the areas of knowledge and topics required in the
framework of teaching cybersecurity in academic institutions. This is from a variety of
non-technological aspects: data security, software security, component security,
connection security, system security, human security, organizational security, societal
security. This may echo McCumber's model (McCumber, 1991), which sees the ways
to maintain information security (confidentiality, integrity, availability) as a complex
of three aspects: technology; policy and practice; education, training and awareness.
Other government initiatives are those of the National Cyber Security Centre in the UK
(National Cyber Security Centre, 2017) and the US Cyber Career Pathways Tool
(National Initiative for Cybersecurity Careers and Studies, no date), while
academically examining such government initiatives (Wang Ping et al., 2019).
However, it should be noted that all these references to cyberspace relate to the aspects
of cybersecurity and not to the broad sense of imparting comprehensive and diverse
knowledge to the general public about this domain, its characteristics, opportunities
and challenges.

Various studies have addressed the level of cybersecurity among academic
institutions (Chapman, 2019); the level of senior college leaders' involvement in
cybersecurity and their main concerns (Gearhart G. David et al., 2019); the need for
cybersecurity awareness in academic institutions and the ways for improvement (Hunt,
2016; Muniandy et al., 2017; Zwilling et al., 2019). This is done, among other things,
by training qualified personnel in the cyber field and practical recommendations in this
domain, such as the need to integrate cyber teaching in all age groups, including
primary and secondary schools (Kay David J. et al., 2012). In addition, various studies
examined different issues of cyber teaching and different teaching materials in higher
education institutions (Kapitzke, 2000; Said Samuel Essa, 2018; Tims et al., 2009) and
different topics that need to be included in such academic studies (Cohen Brian et al.,
2018). Another study analyzed the Thailand Cyber University (TCU) as a test case for

the application of relevant knowledge (Sombuntham & Theeraroungchaisri, 2006).
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4. Findings

The Council for Higher Education in Israel accredited 60 academic institutions:
universities — 9; other higher education institutions - funded institutions — 20; other
higher education institutions — non-funded institutions — 10; academic colleges of
education - 21.

Table 1 lists all 13 academic institutions in Israel that provide dedicated cyber
studies programs, indicating the degree (B.A., M.A.) and the name of the program and

the department:

Tab. 1. Cyber Studies in Higher Education Institutions in Israel

Name of Undergraduates Graduates
institution Department Program Department Program
Ariel University Computer Cyber Program
Science
Ben-Gurion Electrical and Communication,
University of the Computer Information and
Negev Engineering Cyber
Software and Data Security M.Sc. in Specialization in
Information and Information Information Cyberspace
Systems Warfare Systems Security
Engineering Engineering
Bar-llan M.A in Political Military and
University Studies Security studies
with
specialization in
cyber and
strategy
Computer Cryptography
Science and security
Computer Cybersecurity
Engineering
University of Department of Single major in
Haifa Computer Information and
Science Data Security
Tel Aviv Faculty of Social | Cyber, Politics The School of M.A. in Cyber
Universiy - Sciences and Government | Political Science Politics and
The Scientific- Studies Government
Engineering Electricity- Information
Channel Computer Security and
Engineering Cyber track
(from the fourth
year)
Computer Focus on
science Information
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Name of Undergraduates Graduates
institution Department Program Department Program
Security and
Cyber
Industrial A collection of
Engineering and | specializations in
Management Information
Technologies and
Cyber
Tel Aviv Social Sciences Cyber, Culture
Universiy - (the programs in and Society
The General Economics, Division
Channel Political Science,
Sociology and
Anthropology
and Psychology)
Humanities (the Cyber and
multidisciplinary Information
program) Technologies
Law Cyber Study
Program (from
the second year)
The Hebrew Electrical and Cluster of
University of Computer computer and
Jerusalem Engineering cyber systems
The Open B.Sc. in Specialization in
University of Computer Online Space
Israel Science Security (Cyber
Security)
The Technion — B.Sc. in Cyber and
Israel Institute of Computer Computer
Technology Science System Security
Program
The Afeka B.Sc. in Software | Specialization in
Academic Engineering Information
College of Security and
Engineering Cyber
The Academic B.Sc. in Cyber Studies
College of Tel Information
Aviv-Yaffo Systems
Lev Academic B.A in Software Cyber M.Sc Data Specialty
Center Engineering specialization Mining methods for
identifying cyber
attacks
Netanya B.Scin Cyber division
Academic Computer
College Science and
Mathematics
Interdisciplinary B.Scin Network-Era
Center Herzliya Computer Security Systems
Science
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The following findings emerge from the data:

Academic institutions

e Universities - 8 out of 9 universities in Israel offer a dedicated cyber studies
program (marked green in the table).

e Other higher education institutions - funded institutions - 3 out of 20 of such

institutions offer a dedicated cyber studies program (marked in light blue in
the table).

e Other higher education institutions — non-funded institutions - 2 out of 10 of

such institutions offer a dedicated cyber studies program (marked in orange in
the table).

e Academic Colleges of Education - None of the 21 colleges of education offer

a dedicated cyber study program.

Education programs

Deqrees - 8 academic institutions offer cyber studies program as part of B.A.
studies. Only 4 institutions offer such program as part of M.A. studies.

Departments - Apart from Tel Aviv University's "General Channel," which
consists of cyber courses in social sciences and humanities, all undergraduate cyber
courses in academic institutions in lIsrael are taught in departments of Computer
Science, Information Systems, Software Engineering or Industrial Engineering and
Management.

However, out of four cyber studies programs in the master's degree, two are
studied in the departments of Political Science, related to the fields of military, security,
government and politics, while the two other programs are part of the departments of

Information Systems Engineering and Data Mining.

5. Conclusions

The analysis of the findings enables us to draw the image of cyber education in
academic institutions in Israel regarding dedicated cyber studies programs in these
institutions. Thus, it is possible to draw several conclusions as well as answer the two

research questions underlying this study.
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The findings indicate that cyber studies programs are offered by 8 out of 9
universities and 5 out of 30 academic institutions designated by the Council for Higher
Education in Israel as "other higher education institutions."

But the cyber domain is not included in any of the academic colleges that train
the future generation of teachers and educators in Israel (0 out of 21 academic colleges
of education) (Research Question 1 - How many and which academic institutions offer
dedicated cyber studies programs?).

The findings also indicate that the academic point of view of the cyber domain
Is mostly security, whether as part of technological studies, in most cases as part of
undergraduate studies, or in security-military aspects as part of a master's degree.

It is worth mentioning the Tel Aviv University activities in cyber studies
programs, where two different cyber tracks are available: the science-engineering track,
and the general track, where cyber programs are available in various social sciences
and humanities departments. Therefore, Tel Aviv University is an exception that
should be adopted by other academic institutions as a model (Research Question 2 -
What academic cyber studies programs exist and how can they be characterized?)

The cyber domain is related to every area of our modern lives and affects them
in a real, immediate and far-reaching way, besides being a space based on technology.
Thus, the expectation is that cyber study programs will be taught in a greater number
of academic institutions, with an emphasis on academic colleges. It is also necessary
to develop dedicated courses for cyber studies in departments that do not only deal with
technology. In this regard, dedicated programs must be established for cyber-related
teaching as part of multidisciplinary studies and in the faculties of Humanities and
Social Sciences, where the emphasis will be placed on relevant aspects in the cyber
domain.

In addition, it is mandatory to teach cyber-related topics in a professional and
dedicated manner in education-related academic institutions while training teachers
and educators not only to teach cyber as a technological profession but also to impart
knowledge to various audiences in the general public about cyberspace, its

characteristics, opportunities and dangers.
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This study was intended to describe the state of cyber studies as appearing in
dedicated programs in academic institutions in Israel. Further research will be able to
delve deeper and analyze the cyber courses taught in these institutions and the syllabi.
However, such a study would require a preliminary definition of what is cyber and
which topics are part of cyberspace. This should be done by analyzing cyber-related
topics taught in academic institutions around the world. Facing these difficulties in
classifying cyber-related topics, such further research will be able to define more
precisely academic institutions of cyber studies in Israel, at the level of academic
institutions and the topics studied in these institutions as well.

It is necessary to act towards imparting knowledge on various aspects of
cyberspace and not only the technical aspects related to the security of cyber,
information and operating systems against various attacks, or military-security
affiliation to cyberspace. Teaching cybersecurity areas is indeed necessary for training
experts and professionals, mostly technological, who will be able to cope with
cyberattacks and incidents whose frequency and intensity is increasing daily. However,
this narrow view ignores many aspects related to cyberspace that affect our lives daily
and are not necessarily related to information security and systems. Therefore, we must
work to ensure that cyber studies in academic institutions in Israel will deal with

cyberspace and not just cybersecurity.
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1. Introduction

Cyber law shares an important place in the cybersecurity and privacy landscape.
Often undertrained on this key topic, information technology (IT) and computer
sciences (CS) students lack the right tools to protect themselves, their inventions, and
others in a work-related setting. The European Union has enacted legislations to
safeguard information technology and computer systems, as well as data and business
transactions. However, several regulatory issues remain due to the cross-border aspect
of cyber matters. As technology has evolved exponentially since the 80s, so have
cybercrimes. As the demand for cyber experts in the workplace grows, cyber
professionals will need to acquire more focused legal tools within their university
curricula to compete with skilled cyber criminals so as to be able to protect companies,

organisations and individuals’ systems as well as their information from cyberattacks.

2. Cybercrimes

Cyber law pertains to the legal practices relating to the internet, networks, as
well as computer hardware and software. While these cybercrimes are perpetrated
online, their impact is on the physical world. Cybercrimes covers a wide range of illegal
activities, from intellectual property theft, unlawful data access or usage, cyber-attacks,
fraud, cyber-terrorism, money-laundering, bullying, forgery, defamation, piracy,

scams, child pornography, to human trafficking, among others.
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Some cybercrimes are driven by financial motivation, whereas others are aimed
at creating panic and disruption to their target’s data and/or systems. The cyberworld
IS, then, a platform which enables physical crimes to take place. The dark web, being
the most infamous example of a criminal networking platform, is where people can
purchase illegal items, such as weapons or pursue illegal other activities. By studying
cyber law, students can acquire the necessary knowledge to understand online criminal

activities’ investigations and prosecution mechanisms.

3. EU Cyber Security

Cyber security refers to the protection and recovery of networks, programs,
electronics, computers and mobile devices from malicious cyberattacks targeting
individuals, networks and businesses designed to access, change or delete data, extort
money, steal intellectual property, or confidential information, or simply interfere with
business activities.

Cyber security is aimed at recognising, preventing, fighting and/or limiting
vulnerabilities, identifying potential security breaches and cyber-attacks as well as
developing strategies for avoiding future violations. Unauthorised usage of computers
and accounts, wireless intrusions, and insider threats, are current pressing cybersecurity
menaces, which can take the form of: viruses, worms, Trojan horses, malware,
ransomware, social engineering, advanced persistent threats (APTs) and control system
attacks, such as denial of service (DoS).

There are numerous cybersecurity measures available to prevent cyberattacks.
However, cyber-professionals are continuing to be very frequently challenged
regarding the protection of infrastructure, network security, application’ security and
design, cloud security, user account identification and management, end-user
education, data loss prevention as well as fraud, process and policy creation.

To date, 72% of counties worldwide have developed their own laws to pursue

cyber-crime according to UNCTAD?; however, regrettably, cyber legislations differs

LUNCTAD. ‘Data and privacy unprotected in one third of countries, despite progress’. April 29, 2020. Available at
https://unctad.org/news/data-and-privacy-unprotected-one-third-countries-despite-progress (accessed October 16, 2020).
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between countries. The European Union has created its own cybersecurity regulations
to be incorporated into its members national laws. There are three main regulations
within the EU which are part of the Digital Single Market strategy?.

- The Network and Information Systems (NIS) Directive®, which came into
effect in August 2016 and involves digital service providers (DSPs) and
operators of essential services (OESs) in the EU engaged in critical societal
or economic activities.

- The Regulation 2016/679* of the European Parliament and of the Council of
27 April 2016 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, also called
the General Data Protection Regulation (GDPR). This came into force on May
25, 2018, thus repealing Directive 95/46/EC®. The GDPR regulates data
protection rights and obligations.

- The EU Cybersecurity Act®, which came into effect on 27th June 2019,
establishes an EU-wide cybersecurity certification framework for digital
products, services and processes. This has reinforced the previous mandate of
the EU governing agency, namely the European Union Agency for
Cybersecurity (ENISA). Until now, ENISA initiatives have included an EU
Cyber Security Strategy, the EU Cloud Strategy, and Open Standards in

Information Communications Technology.

2 European Commission. ‘Building strong cybersecurity in the European Union: resilience, deterence, defence’. June 5,
2019. Available at https://ec.europa.eu/digital-single-market/en/news/building-strong-cybersecurity-european-union-
resilience-deterence-defence (accessed October 16, 2020).

3 Directive 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a high
common level of security of network and information systems across the Union, (2016). Available at https://eur-
lex.europa.eu/eli/dir/2016/1148/oj (accessed October 16, 2020).

4 Regulation 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons
with regard to the processing of personal data and on the free movement of such data, (2016). Available at https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0J.L_.2016.119.01.0001.01.ENG&toc=0J%3AL%3A2016%3A
119%3ATOC# blank (accessed October 16, 2020).

5 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of individuals
with regard to the processing of personal data and on the free movement of such data, (1995). Available at https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX%3A31995L.0046&from=FR# _blank (accessed October 16,
2020).

6 Regulation 2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA (the European Union
Agency for Cybersecurity) and on information and communications technology cybersecurity certification and repealing
Regulation (EU) No 526/2013 (Cybersecurity Act), (2019). Available at https://eur-lex.europa.eu/eli/reg/2019/881/0j
(accessed October 16, 2020).
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4. EU Data Privacy

The Internet is subject to conventional laws with regards to intellectual property
and transactions, yet great concerns arise with the increasing use of algorithms, 10T
and Al into our daily lives that can intrude in our homes. That is, our privacy is under
threat in terms of our conversations being listened to, our location being uncovered and
our everyday actions being tracked. In the age of new technologies, privacy is a luxury.

The European Union (EU) and the United Kingdom (UK) enacted data
protection regulations concerning restrictions on the collection, storage and use of
personal data for businesses, public bodies and other organisations in 2018, which are
provided under the EU General Data Protection Regulation” (GDPR), and the UK Data
Protection Act.® EU Data Protection regulations cover new data protection rights and
obligations, the processing of personal data and offer increased security measures for
intellectual property® as well as encompassing unfair competition concerns. The
protection of the GDPR applies to individuals and businesses located in the EU that
offer goods or services to persons in the community. The GDPR has an extra-territorial
effect, as it also places obligations on organisations that operate outside the EU that
offer goods or services to individuals in the EU and/or monitor the behavior of data
subjects living in the EU.

In business, unauthorised access, use, change, disclosure and deletion of data is
currently very common. The GDPR offers individuals more extensive control over the
disclosure of their personal data (names, email addresses, social media, IP addresses,
financial information, and more). Six key fundamental data protection principles that
businesses and organisations must comply with when they collect, process and store
individuals’ personal data are provided by Article 5 of the GDPR. Specifically,

personal data must be lawful, fair and transparent, purpose limitation, data

" Regulation 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons
with regard to the processing of personal data and on the free movement of such data, (2016). Available at https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0J.L_.2016.119.01.0001.01.ENG&toc=0J%3AL%3A2016%3A
119%3ATOC# blank (accessed October 16, 2020).

8 UK Data Protection Act (2018). Available at https://www.legislation.gov.uk/ukpga/2018/12 (accessed October 16,
2020).

9 Intellectual property rights include copyright protection, patents, trademarks, protection of databases, as well as data
protected as trade secrets.
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minimisation, accurate, storage limitation, have integrity and be confidential,
according to Article 5.1 of the GDPR.? Controllers are also responsible for ensuring
compliance with the GDPR’s principles under Article 5.2 of the legislation.!* New data
protection concerns raised by social media and digital platforms, cloud computing, and
automated decisions have also been incorporated in the GDPR. The legal principles
offered by the regulation consist of the right to access information (art.15), the right to
data portability (art.20), right to consent (art.7), the conditions applicable to a child's
consent in relation to information society services (art.8), right to rectification (art.16),
right to erasure (art.17), and automated decision-making (art.22).

The United Kingdom 2018 Act of the Parliament national law on Data
Protection'? incorporated the GDPR directly into domestic law after the UK exited the
EU. The Act implements the processing of personal data and incorporates new offences,
such as selling, or offering to sell, personal data knowingly or recklessly obtained or
disclosed, knowingly or recklessly obtaining or disclosing personal data without the
consent of the data controller, and the retaining of data obtained without consent.3

Additionally, the ePrivacy Regulation, or so-called Directive 2002/58/EC
(Regulation on Privacy and Electronic Communications)4, was planned to be repealed
by the Proposed regulation of the European Parliament and of the Council concerning
the respect for private life and the protection of personal data in electronic
communications *® starting 25 May 2018. While still under discussion, this new
legislation is meant to apply any business that processes data in relation to any form of

online communication service that utilizes online tracking technologies, or engages in

10 GDPR, Article 5.1.

1 GDPR, Article 5.2.

12 UK Data Protection Act (2018). Available at https://www.legislation.gov.uk/ukpga/2018/12 (accessed March 16, 2020).
13 UK Data Protection Act (2018), Part 6- Offences relating to personal data, 170-173. Available at
http://www.legislation.gov.uk/ukpga/2018/12/part/6/crossheading/offences-relating-to-personal-data/enacted, (accessed
October 16, 2020).

14 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the processing of
personal data and the protection of privacy in the electronic communications sector (Directive on privacy and electronic
communications), (2002). Available at https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32002L0058
(accessed October 16, 2020).

15 EU Proposal for a Regulation of the European Parliament and of the Council concerning the respect for private life and
the protection of personal data in electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic ~ Communications), (2017). (2002).  Available at  https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52017PC0010&from=SL (accessed October 16, 2020).
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electronic direct marketing, and focuses on cookies, as well as on the confidentiality of

communications, electronic consent, and privacy.

5. Regulatory issues

Whilst there have been many collaborative efforts between countries and the
private sector to improve cybersecurity and privacy laws, the underregulated vast
cyberspace does not provide a sufficiently strong common legislative framework for
safeguarding infrastructures and individuals at the international level. This opens the
door to criminals as enforcement and punishments has become more complex
following the nulla crimen nulla poena legal principle. Cybercrimes involve
cyberspace, which leads to jurisdictional issues as the cyber world allows cross-border
transactions and activities. As it is impossible to sue someone in cyberspace, a physical
court needs to held cases. However, the plurality of jurisdictions and regulations
regarding online activities makes the determination of subject matter jurisdiction and
punishment complicated. The anonymity offered by the internet makes it hard to collect
all the necessary evidence and connect it to individuals. The establishment of a
permanent Cyber Tribunal similar to existing special international crimes tribunals at
the Hague has been pushed for by many lawyers and scholars. This would require the
mandating of states parties to an annexed convention regulating cyber-matters as an

effective means of judgement of cybercrime.

6. Career Opportunities

Information technologies and computer sciences are a growing field of interest
for students as new categories of work emerge in this field, which offer competitive
salaries. Education in cyber law will be in high demand as more businesses become
engaged in lawsuits or subject to legal difficulties, with the attendant necessary
paperwork. Mitigating cybersecurity risks requires a good knowledge of the law of
different countries. Regulatory change impacts on organisations as security policies
and internal controls are driven by international guidelines, which constantly need

updating. As there is a lack of competent jurists in this field, since there are too few
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educational cyber law programmes, cyber-professionals will need to know cyber law
well in order avoid experiencing trouble in the area of policy creation, intellectual
property, and safeguard on the behalf of their organisation. Graduates in cybersecurity
and cyber law could seek careers in police and military environments, internet
providers and telecom companies, as well as business and consulting. Compliance,
information security, risk, and cyber-engineering have so far been the preferred

vocations for cyber experts.

7. Coursework Recommendations

Cyber security programmes should incorporate international best practices,
policies and regulatory knowledge, business and management strategies and
governance structures, thus a robust understanding of the future work environment. IT
law requirements for university students will need to include modules such as the
following: ‘Introduction to crypto law”; “The evolution of international cyber
regulatory practices by country”, “Cybercrimes” and “Cyber laundering regulations
and practices”. Given project management and analytics are requirements for cyber-
professionals, legal and incident risk management measures relating to cyber breaches
are important tools that need to be added to the university curriculum. The importance
of “Cyber Incident Risk Management” must also be promoted in classrooms as
decisions must often be taken rapidly to ensure safety. Risk management involves
administrative and legal knowledge, as well as practical. Security tools are essential
for organisations as they help prevent, identify, and fight cybercrimes. Given
intellectual property and privacy are key elements in data protection and transfers,
“Privacy law”, and “Data protection” courses should be offered to students as part of
their cyber educational programmes. “Cyber business and contracts law” could be
interesting electives with many cyber professionals orientating their career to business,
as well as consulting is the future.

The potential dangers of “New technologies” and the inherent new legal threats
that derive from them must be understood by future cyber-professionals. These

technologies include matters such as the Big Data, Deep Learning, blockchain, Al, IOT,
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biometry, and face recognition. “Automated decision-making legislations and cases”
should be a particular concern as Artificial Intelligence (Al) is already able to establish
e-contracts and advertising, which should spur greater responsibility on the behalf of
humans, in particular, given AI’s ever-increasing progress. The “Cloud regulatory
framework™ must also be a topic fully understood by future experts. Soon enough,
Virtual Reality (VR) will require international regulation and will also need to be

studied by professionals.

8. Conclusion

The lack of strong regulatory measures and skilled professionals in the cyber
domain will have a negative impact on privacy and international security. The field of
cybersecurity requires constant re-regulation and overwatch, which is expensive and
procedure-wise, very time consuming. Building new experts in cyber law is therefore
crucial to assist in creating and updating regulations. Current university level courses
lack content that requires investigating worldwide cyber laws. The lack of professors
with dual expertise can explain why knowledge is often compartmentalised when
delivered in classrooms/lecture theatres. Most IT experts learn more at work than they
did in formal education; however, the addition of basic legal competencies within
school/university curricula would enhance their capacity to strengthen international
security. In addition to mastering technology being important, so too is providing
students with understanding of the means of regulating intangible crimes, where
cooperation is needed between jurists and cyber experts. Only those with expertise in
law and technology can constantly keep track of new crimes and technological issues
encountered at the practical level, for such people cannot only understand the field, but

also, recognize the illegal threats encountered.
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1.

Model de cooperare la nivel international:
CyberEDU 202X

Daria CATALUI
University of Lancaster, United Kingdom
daria.catalui@protonmail.com

Introducere

Acest articol se adreseaza practicienilor din domeniu interesati sa aplice modele

eficiente de cooperare internationali. Incercarea tinteste promovarea educatiei

cibernetice prin dezvoltarea de programe n parteneriat public-privat.

2. Context

Credeti ca exista o solutie care poate raspunde tuturor nevoilor? Probabil ca nu,

Tnsa sunt de parere ca exista modele care functioneaza corect si care pot inspira orice

profesionist in domeniul educatiei cibernetice. Voi incerca sa prezint aceste modele din

unghiul de analiza al practicianului. Si anume:

Modelul de cooperare globala care sta la baza campaniei de advocacy Cyber
Security Awareness Month.

Modelul de cooperare europeana care sta la baza European Cyber Security
Challenge.

Modelul de cooperare globala care sta la baza Safer Internet Day.

Modelul de cooperare globala care sta la baza Girls in ICT Day.

Modelul de cooperare europeana care sta la baza Code Week.

Modelul de cooperare globala care sta la baza Data Protection Day.

Tn concluzie, voi prezenta un format de cooperare comun, denumit in contextul

acestui articol: Modelul de cooperare CyberEDU 202X.
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Modelul de cooperare globala care stia la baza campaniei de advocacy Cyber
Security Awareness Month

Tn momentul
® A actual exista
Fondqté in website-uri
20041n SUA  separate pentru
Initiativa SUA, EU, etc.
sustinuta

institutional

Aceasta initiativa a fost creata in urma unui parteneriat public-privat intre
Guvernul american si 0 Asociatie de profil din Washington, urmand sa se dezvolte
progresiv in SUA prin implicarea reprezentantilor din companiile de tehnologie din
Silicon Valley, apoi la nivel international prin parteneriate guvernamentale si
evenimente ca Internet Governance Forum.

Tn Uniunea Europeana parteneriatul transatlantic a fost stabilit abia Tn 2010, cand
strategia mentiona cooperarea pentru luna de advocacy si organizarea de exercitii
cibernetice. Tn Europa campania a crescut pas cu pas, in 2011 a fost editat un raport de
fezabilitate, Tn 2012 a fost organizat un pilot, apoi in 2013 au fost implicate peste 20
de tari.

Dupa cateva editii campania creste exponential deja, urmand pasii bine stabiliti
de la prima editie in 2013 si anume: coordonator de tara, activitati in parteneriat public-
privat, intalniri frecvente online intre principalii actori. Este important de adaugat ca
partenerii sunt sustinuti prin advocacy si lobby, mijloace nemateriale.

Tn acest caz, principalul atu este mentionarea acestei initiative in strategia
europeana de cyber security din februarie 2013, fiind element definitoriu pentru

implementare la nivel european.
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Modelul de cooperare europeana care sta la baza European Cyber Security
Challenge

Q https://europeancybersecurity
Fondati in challenge.eu/about
2015
Initiativa in
parteneriat
public-privat

Aceasta initiativa implementata din nou in parteneriat public-privat a fost dificil
de initiat tindnd cont de factori ca o piata bogata de companii de cyber security. Aceste
companii erau/sunt foarte active si interesate exclusiv de atragerea de noi talente. Dupa
o coordonare dificila la inceput, Tn momentul de fata initiativa a devenit un mare succes,
sustinuta de un buget din ce Tn ce mai mare. Voi scoate in evidenta doua aspecte:
parteneriatul public a adus coerenta in coordonarea actorilor prezenti si coordonarea cu
politicile publice in domeniu. Apoi organizatiile private au fost motivate de crearea de

competente digitale avansate de care piata/companiile au nevoie.

Modelul de cooperare globali care sta la baza Safer Internet Day

https://www.saferinternetday.org/
‘Fondaté in abgut Yo
2004
Initiativa in
parteneriat
public-privat

Aceasta initiativa s-a dezvoltat Tntr-un ritm impresionant fiind initiata de un

proiect academic finantat de Uniunea Europeana. Tn momentul de fati a depasit orice
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indicator de succes stabilit in prealabil si este o initiativa globala pentru activitati
punctuale de educatie online.
Cred ca este important de mentionat suportul primit de o retea academica de

profesori, coordonarea centrala de catre o echipa unica.

Modelul de cooperare globala care sta la baza Girls in ICT Day

O . https://www.itu.int/en/ITU
Fondata in _D/Digital-

2014 Inclusion/Women-and-
Girls/Girls-in-ICT-

Initiativa Portal/Pages/Portal.aspx

promovata de o
institutie - ITU

Pentru modelul de fati, doui aspecte sunt de interes pentru acest articol. Tn
primul rand efortul institutional pentru promovarea initiativei. Tn al doilea rand
implicarea centrata pe tarile membre ITU. Statistica arata ca initiativa creste in
sustinere, Tnsa observatia mea este ca obiectivul sau misiunea declarata de la inceput
se schimba pe parcurs. Tn momentul de fatd promovarea ICT in randul fetelor este o

misiune globala, fara corelare geografica sau economica pentru publicul tinta.

Modelul de cooperare europeana care sta la baza Code Week

® https://codeweek.eu/

Fondata in
2015

Initiativa grassroots promovata

de voluntari si sustinuta de
Comisia Europeana
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Aceasta initiativa lansata la nivel european si devenita miscare internationala a
Tnceputin 2013 intr-o intélnire de lucru in dialog institutional. Reteaua Young Advisors
convocata de comisarul european pentru Digital Agenda Europe a constituit laboratorul
perfect. Comisia Europeana a sprijinit aceasta idee prin planificare multianuala si o
libertate de implementare pentru toti voluntarii implicati. Tn plus, inca de la primele
editii initiativa a beneficiat de ambasadori pentru fiecare tara implicata, acest lucru
participand la cresterea motivarii si implicare. Un alt punct forte al initiativei consider
ca este descentralizarea coordonarii. Acest element creste semnificativ implicarea, Tnsa

pierde structura comuna a activitatilor.

Modelul de cooperare globala care sta la baza Data Protection Day

® https://www.coe.int/en/web/data

-protection/data-protection-day
Fondata in

2006
Initiativa
promovata de o
institutie - CoE

In contextul acestei initiative meriti si observam corelarea proiectului cu
strategia politicii publice existente. Sarbatorita in fiecare an in ianuarie, initiativa a
crescut Tn importanti odata cu adoptarea GDPR n UE si nu numai. Tnsa campania nu

este sustinuta de o coordonare centrala sau resurse educationale relevante.

3. Concluzie

Prin prezentarea acestor exemple oferite de peisajul de cyber security la nivel
international Tmi doresc sa evidentiez diferentele si asemanarile dintre acestea.

Modelul de baza care functioneaza eficient nu este neaparat promovat de resurse

financiare abundente ale unui singur actor, ci mai degraba de o strategie de continut si
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un model de coordonare pentru actorii implicati. Pasii de urmat Tn dezvoltarea uneli
bune cooperari internationale Tn domeniul educatiei securitatii cibernetice sau
CyberEDU 202X sunt:
1. Planifica o strategie cu obiective masurabile si comunica catre toti actorii
implicati acelasi mesaj. O singura voce coordonata!
2. De la o editie la alta, imbunatateste continutul educativ si participarea actorilor
interesati. Incurajeaza parteneriatele de orice natura!
3. Imbunatiteste interactiunea printr-o coordonare flexibila. Da dreptul la

actiune fiecarui actor implicat!
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1. Introducere

Modul Tn care se acceseaza universal digital se schimba, cei care acceseaza
Internetul se schimbi si rolul pe care Internetul il joaca in viata noastra creste rapid. Tn
1995, doar 1% din populatia globului avea acces la Internet. Acum exista peste 4

miliarde de utilizatori de Internet in Tntreaga lume si aceasta cifra este n cresterel.

B Asia 50.3%

_l Europe 15.9%

Ul Africa. 11.5%

B Lat Am / Carib. 10.1%

B Horth America T.6%

B Middle East 3.9%

Bl Oceania / Australia 0.6%

Fig. 1. Distribuyia utilizatorilor de internet in lume in 20202

World Regions Population !’opulation Internet Users | Penetration Growth Intemtzt

( 2020 Est.) % of World 30 June 2020 | Rate (% Pop.) | 2000-2020 | World %
Africa 1,340,596,447 17.2 % 566,138,772 42.2 % 12,441 % M7 %
Asia 4,294,516,659 55.1%| 2,525,033,874 58.8 % 2,109 % 522 %
Europe 834,995,197 10.7 % 727,848,547 87.2 % 592 % 151 %
Latin America / Caribbean 654,287,232 8.4% 467,817,332 71.5 % 2,489 % 9.7 %
Middle East 260,991,690 33% 184,856,813 70.8 % 5,527 % 38 %
North America 368,669,647 47 % 332,908,868 90.3 % 208 % 6.9 %
Oceania | Australia 42,690,838 0.5% 28,917,600 67.7 % 279 % 0.6 %
WORLD TOTAL 7,796,949,710 100.0 % |  4,833,521,806 62.0 % 1,239 % | 100.0 %

Fig. 2. Statisticile mondiale privind utilizarea internetului si referitoare la populasia anului 20203

L https://vpngeeks.com/inter net-privacy-statistics/

2 Sursa: Internet Users Stats, www.internetworldstats.com/stats.htm, Basis: 4,574,150,134 Internet Users in March 3,
2020, Miniwatts Marketing Group

3 Sursa: www.internetworldstats.com/stats.htm, Miniwatts Marketing Group
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Obs. (1) Statisticile mondiale privind utilizarea Internetului si referitoare la
populatie sunt facute in 20 iulie 2020;

(2) Numarul populatiei se bazeaza pe date furnizate de United Nations
Population Division (https://www.un.org/development/desa/pd/events/CPD53);

(3) Informatiile despre utilizarea internetului au fost preluate de la Nielsen
Online?, International Telecommunications Union®, GfK®, regulatorii TIC locali s.a.

Noile rapoarte Digital 2020 - publicate Tn parteneriat cu We Are Social and
Hootsuite - arata ca retelele digitale, mobile si sociale au devenit o parte indispensabila

a vietii de zi cu zi pentru oamenii din intreaga lume (Kemp, 2020).

L HEADUNE D. STAND MOBILE, INTERNET,

UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS MEDIA USERS

W @

7.75 5.19 4.54 3.80

URBANISATION. PENETRATION PENETRATION: PENETRATION:

35% 67 % 39% 49%

we o .
are, °° Hootsuite-

social

Fig. 3. Universul digital’

Peste 4,5 miliarde de oameni folosesc acum internetul, Tn timp ce aproape 60 la
suta din populatia lumii este deja online. Cu toate acestea, raman cateva provocari
importante legate de modul n care toata lumea are acces la si de cat de sigura este
conectivitatea digitala care schimba viata.

Rolul vital pe care 1l joaca securitatea cibernetica in protejarea confidentialitatii,

drepturilor, libertatilor, inclusiv securitatea noastra fizica, va fi mai proeminent ca

4 https://www.nielsen.com/us/en/

5 https://www.itu.int/en/Pages/default.aspx

8 https://www.gfk.com/home

" Sursa: Kemp, 2020, https://thenextweb.com/growth-quarters/2020/01/30/digital-trends-2020-every-single-stat-you-
need-to-know-about-the-internet/)
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niciodata. Din ce in ce mai mult infrastructura vitala este online si este vulnerabila la
atacuri digitale, datele care sunt afectate de incalcarile care implica scurgerea de
informatii personale devin din ce in ce mai frecvente si se manifesta 0 constientizare
din ce Tn ce mai mare a atacurilor cibernetice sanctionate de stat. Importanta securitatii

cibernetice este, fara indoiala, 0 problema de interes public.

2. Caracteristicile, valentele tehnice si juridice ale spatiului cibernetic

Utilizarea termenului de spatiu cibernetic®, i.e. cyberspace, a devenit o
platitudine cotidiana. Numarul utilizatorilor de platforme digitale la nivel mondial,
cunoscut in limba engleza ca global digital population, la momentul redactarii acestei
lucrari, acoperd 4,57 miliarde de oameni, aproximativ 60% din populatia globului®.
Studierea tendintelor in materie, din anii 2000 pana in prezent, a scos n evidenta o
crestere exponentiala a numarului de utilizatori ai platformelor digitale, la momentul
actual Tnregistrandu-se aproximativ 950 000 de noi utilizatori Tn fiecare zi. Nu este
imposibil de imaginat o lume complet digitalizata in orizontul urmatorilor 25-30 de ani
si, Tn niciun caz, scenariul nu mai pare desprins dintr-o lucrare science fiction.

Prima caracteristica a spatiului cibernetic o constituie universalitatea sa: nu
numai ca acum intreaga suprafati a globului a devenit ,,cyber”'°: in prezent, toate
aspectele vietii noastre sunt dominate de cyber. Fenomenul poate fi observat si in
societatile cunoscute anterior ca fiind ,tari in curs de dezvoltare”, care intra in bula
cibernetica datorita dezvoltarii extrem de rapide a retelelor de telefonie wireless. Dar
miscarea este si mai evidenta n societatile dezvoltate, unde acoperirea cibernetica este
mult mai semnificativa si mult mai rapida. Intr-adevar, nu putem reduce ciberspatiul
doar la internet, deoarece toate retelele interconectate, publice sau private, indiferent
de mijloacele de interconexiune ale acestora (fire, fibre, unde de proximitate, unde
provenite de la sateliti etc.) alcatuiesc ciberspatiul sau spatul cibernetic. Calculatoarele

reprezinta, bineinteles, 0 componenta importanta, dar devine necesar, de asemenea, sa

8 Cybernetics deriva din grecescul kubernétés care se refera la un pilot sau carmaci. Tnrudit este si cuvantul grecesc
kubernesis, care inseamna ,,darul guverndrii” si se aplicd notiunii de leadership. Studiul ciberneticii implica domeniile
informaticii, ingineriei si biologiei, precum si progresele lor.

9 https://datareportal.com/, https://www.statista.com/

10 Tot ce are de-a face cu internetul, vizut din perspectiva colectiva.
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fie incluse si alte dispozitive cum ar fi smartphone-urile sau retelele private de orice
fel. Aceste retele diferite coexista, se hibridizeaza sau se izoleaza, tesind impreuna
panza atotcuprinzatoare a ,.cyberspace-ului” care, acum, ne organizeaza si ne
acapareaza Intreaga existenta. Ca si in cazul energiei electrice sau a automobilului, nu
exista cale de Tntoarcere.

De asemenea, trebuie sa reiteram ca acest spatiu nou nu poate fi redus doar la
calculatoare. Ciberspatiul poate fi descris conform unui model triplu stratificat: un strat
hardware (deoarece, in ciuda aparitiei ,,virtualitatii”, ciberspatiul se bazeaza pe 0
infrastructura fizica extrem de densa si adesea neobservatd); un strat logic (computerul
Tn sine); si un strat semantic, adesea trecut cu vederea, dar extrem de important (Kempf,
2012). Nu putem considera ,,datele sau informatiile transportate” in ciberspatiu ca fiind
neutre: datele sunt ,,calificate”, reprezinta informatii si modalitatea de redare a acestora
precum si felul in care sunt redate constituie o parte integranta a ciberspatiului.

Ciberspatiul reprezintd un domeniu nou si novator. Acest truism subliniaza ca
este antropic si artificial, fiind deci profund uman, fapt care justifica includerea
dimensiunii sociale in analiza sa.

Dimensiunea sociala are, de asemenea, caracteristica includerii unui numar tot
mai mare de actori. Din punct de vedere strategic, nu poate fi redusa la actorul
traditional al puterii exercitate de stat. Dimpotriva, ciberspatiul include, poate pentru
prima data n istoria recenta, individul ca actor strategic. Individul este un actor extrem
de mobil, poate sa se asocieze temporar sau permanent, sa formeze coalitii de
circumstanta sau sa se alature unor proiecte structurate si clar definite, obtinand astfel
efecte ,,reale”, Tn spatiul cibernetic sau datorita acestuia.

Nu n cele din urma, avand in vedere obiectivele strategice ale actorilor din
cadrul ciberspatiului, se poate observa ca acesta mai detine inca doua caracteristici
esentiale, care vor determina toate calculele si evaluarile.

Tn primul rand, este vorba despre principiul neatribuirii (Kempf, 2012).
Conform opiniei general acceptate se considera ca spatiul cibernetic se caracterizeaza
printr-o transparenta absoluta, oferind acces imediat la toate datele si informatiile. Cu

toate acestea, specialistii domeniului pot efectua cu usurinta acfiuni ascunse/actiuni
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netransparente (Kempf, 2012). Spatiul cibernetic, in ciuda aparentelor, este de fapt un
spatiu opac in care nu se poate trasa legatura dintre o astfel de actiune
(ascunsa/netransparenta) si autorul acesteia. Cu alte cuvinte, nu se poate ,,invinui” un
anume actor/atribui vina unui atac cibernetic unui anume actor. A nu putea sa identifici
adversarul poate constitui atdt un avantaj urias, cat si o dificultate imensa. Acest
anonimat al beligeransei sale constituie o noutate din punct de vedere strategic (Kempf,
2012).

A doua caracteristica a spatiului cibernetic este non-letalitatea sa: actiunile
conflictuale din ciberspatiu nu sunt letale (cel putin la momentul actual). Cu toate
acestea, unul dintre criteriile cunoscute legate de razboiul traditional este ca, de multe
ori, are ca rezultat moartea combatantilor. Non-letalitatea ciberspasiului inseamna ca
actiunile care se desfasoara acolo ,,fac putin zgomot” (Kempf, 2012) si, mai ales, nu
mobilizeaza cu usurinta reactii emotionale in media (Kempf, 2012). Aceasta reprezinta,
de fapt, o alta fateta a opacitatii ciberspatiului, care decurge din lipsa transparentei unor
actiuni care se desfasoara in interiorul lui.

Prima consecinta a opacitatii ciberspatiului o constituie libertatea de manevra
sporita a diversilor actori. Omenirea a parcurs o etapa in care strategia era marcata de
defensiva, din mai multe motive: morale (mai ales dupa catastrofele celor doua
razboaie mondiale), legale (conform Cartei Organizatiei Natiunilor Unite, singura
cauza legitima de razboi este autoapararea), si mai ales tehnice, din cauza dominatiei
pe scena internationala a armelor nucleare (Kempf, 2012). Acest fapt a condus la o
,revoltd strategica” care a infranat recurgerea la actiuni extreme. De fapt, orice razboi
are in vedere escaladarea violentei, asa cum a aratat, Carl von Clausewitz (von
Clausewitz, 2018). Odata cu dezvoltarea energiei nucleare, aceasta escaladare a devenit
mult prea periculoasa: ducerea la extrem a actiunii nucleare insemna, de fapt, game
over pentru toti actorii implicati, astfel incat nimeni nu si-a asumat riscul de a provoca
0 catastrofa nucleara. Astfel, contrar opiniei incetatenite strategia nucleara nu
constituie o strategie de tip ofensiv, ci una fundamental defensiva.

Aparitia spatiului cibernetic a reprezentat un eveniment tehnologic care a

modificat si gramatica razboiului, provocand o noua fractura strategica. Ciberspatiul
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este opac, neletal, deoarece faptele nu pot fi atribuite actorilor care le-au generat,
indiferent de cine ar putea ,,lua initiativa”. Intreg mapamondul, actorul-statal, grupul
sau individul Tsi recapata astfel libertatea de manevra. Pe scurt, ofensiva devine din nou
posibila. Totusi, aceasta revenire la ofensiva trebuie sa se supuna constrangerilor
trasate de opacitate. Practic, ciberspatiul reprezinta raspunsul tehnologic privind
evolutiile razboiului asimetric, referitoare la solutiile de rezolvare a conflictelor
recente: cibernetica face posibilda solutionarea unor situatii considerate a fi fara de
solutie (Kempf, 2012). Practic, cyber-ul permite un fel de re-simetrizare a conflictului,
deoarece toti actorii vor putea sa actioneze in ciberspatiu (Kempf, 2012).

Cibernetica utilizeaza concepte cheie precum ,tehnologiile informatiei si
comunicatiilor” (TIC), ,sisteme informationale” (SI), iar sub acronimul TSI -
,tehnologii si sisteme ale informatiei” Prin urmare, devine imperios necesar sa se
delimiteze clar aceste concepte, specificand, mai apoi, modul in care este inteles
conceptul de etica aplicat acestor instrumente.

Tn primul rand, tehnologiile informatiei si comunicatiilor (TIC) sau tehnologiile
informationale (TIl) desemneaza n general: , Toate instrumentele si resursele
tehnologice care fac posibila transmiterea, inregistrarea, crearea, partajarea sau
schimbul de informayii care cuprind inclusiv computere, internet (site-uri web, bloguri
si e-mail), tehnologii si dispozitive pentru transmisie Tn direct (radio, televiziune si
internet) si de tip ,,time-lapse” (podcast, inregistrari audio si video, suport pentru
inregistrari) si telefonie (fixa sau mobila, satelit, videoconferinsa etc.).” (UNESCO,
2015)1

La nivelul unei organizatii, se vorbeste despre sisteme informationale (S1) pentru
a desemna ,toate resursele umane, organizationale, metodologice si tehnice ale
companiei, alocate achiziriei, procesarii, conservarii si diseminarii informatiilor
necesare pentru desfasurarea activitatii companiei” (Reix, 2002). Aceasta definitie

face posibilda identificarea celor trei dimensiuni ale sistemelor informationale:

11 Raportul ,,UNESCO Science Report: towards 2030” analizeazi principalele tendinte de dezvoltare a stiintei mondiale
Tn ultimii 5 ani. El a fost lansat la Paris, pe 10 noiembrie 2015, de Ziua internationala a stiintei pentru pace si dezvoltare.
Raportul UNESCO privind stiinta reprezinta unul dintre instrumentele importante, pe care tarile le pot utiliza pentru a
monitoriza progresul pe calea realizarii obiectivelor Agendei 2030 pentru dezvoltare durabila.
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dimensiunea informationala, dimensiunea tehnologica si dimensiunea organizationala.
Ca atare, sistemul informational include instrumente tehnologice precum TI/TIC
definite mai sus. Din acest motiv se poate vorbi de sisteme informationale bazate pe
instrumente tehnologice.

Din momentul in care interactiunile umane au inceput sa aiba loc n ciberspatiu
s-a pus problema reglementarii din punct de vedere legal a domeniului, de creare de
norme juridice cu caracter general care sa reglementeze domenii precum reteaua de
internet.

Chestiunea legata de ce devine legatura sociala Tntr-o societate in retea revine,
n parte, la a raspunde la intrebarea care este dreptul intr-un mediu precum ciberspatiul,
acest loc virtual rezultat din interconectarile dintre calculatoare. Caracteristicile
spatiului cibernetic influenteaza modul in care luam Tn considerare dreptul precum si
valentele sale normative, deoarece dezvoltarea tehnologiilor informatiei favorizeaza
punerea n discutie a categoriilor pe baza carora putem defini cadrul legal al diverselor
activititi care se desfasoara in spatiul cibernetic. Tntr-adevar, ciberspatiul favorizeaza
trecerea suveranitatii de la actorii-statali catre detinatorii retelelor, precum si
persoanele fizice si alti utilizatori care actioneaza in spatiul cibernetic. Ratiunile care
stau la baza si justifica crearea normelor juridice sufera modificari datorate caracterului
general-universal al activitatilor desfasurate in spatiul cibernetic. De asemenea,
mijloacele prin care sunt exprimate normele juridice specifice reflecta contextele aduse
de comunicarea cyber. Utilizarea intensa a notiunilor aflate intr-o continua dezvoltare
si transformare sau a continutului variabil reflecta o schimbare a distributiei rolurilor
intre sursele normativitatii. Reglementarea rezultata din sinergia arhitecturii tehnice, a
normelor sociale, a autoreglementarii, a pietei contractuale si a dreptului nu este unica
pentru ciberspatiu, dar fenomenul indica necesitatea de a explora noi cai pentru a

Ciberspatiul reprezinta un spatiu virtual Tn care datele sunt generate, stocate,
modificate si schimbate folosindu-se tehnologii ale informatiei digitale si
comunicatiilor, prin sisteme 1in retea. Internetul constituie 0 componenta a

infrastructurii cibernetice. Dezvoltarea continua a interconectarii globale si dependenta
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noastra din ce in ce mai mare de tehnologiile complexe creeaza o vulnerabilitate fara
precedent, care afecteaza toate activitatile actorilor-statali, atat de natura economica céat
sl sociala. Spectrul posibilelor amenintari variaza de la criminalitatea ,,traditionala” la
activitati teroriste pe internet, inclusiv spionarea sistematica a datelor private si
cyberspionajul (in ultimele doua cazuri, practica poate fi sau nu abuziva), pentru a
merge pana la sabotarea infrastructurilor critice, ale caror consecinte pot fi catastrofale
pentru securitatea unui actor-statal. La acestea se adauga activitatile de propaganda,
cum ar fi spre pilda ,,fake news” (stiri false). Riscul este sporit si prin faptul ca un
numar tot mai mare de state isi dezvolta capacitatile in ceea ce priveste razboaiele
cibernetice si, prin urmare, se doteaza cu mijloacele prin care Tsi pot impune interesele
strategice sau geostrategice.

Dreptul international public constituie cadrul juridic international care
guverneazi comportamentul statelor. Tn acest context, se poate pune intrebarea daca
dreptul international umanitar poate sa reglementeze si comportamentul statelor din
mediul cibernetic. Centrul de excelenta pentru cooperare in domeniul apararii
cibernetice NATO a produs versiunea 2.0 a manualului Tallinn Tn 2017, cu scopul de
a preveni producerea evenimentelor cibernetice intr-un vid juridic (Tallinn Manual
2.0)%2,

Tn dreptul international, nu exista un vid legal in ceea ce priveste spatiul
cibernetic. Tn general, este recunoscut faptul ca: cel mai cuprinzitor cadru este oferit
in prezent de catre dreptul international, definit Tn special in Carta ONU (Natiunile
Unite, 1945), tratatele fundamentale pentru drepturile omului, precum si dreptul
international general, care se aplica, de asemenea, ciberspatiului. Rezulta ca un
cyberattack (atac cibernetic) comis de un actor-statal, comparabil Tn consecintele sale
cu cele ale unei agresiuni armate, poate justifica recursul la autoaparare in conformitate

cu Carta ONU. Atunci cand operatiunile cibernetice sunt desfasurate Tn contextul

12 Creat de noudsprezece experti in drept international, ,,Manualul Tallinn 2.0 privind Dreptul International aplicabil
operatiunilor informatice” publicat Th 2017, este cea de-a doua editie actualizata si extinsa considerabil a celei de-a doua
versiuni, din 2013, a ,,Manualului de la Tallinn privind dreptul international aplicabil razboiului cibernetic Manualul
Tallinn 2.0 reprezinta cea mai cuprinzatoare analiza a modului in care dreptul international existent se aplica ciberspatiului.
Manualul Tallinn este disponibil atat in forma material cét si Tn copii electronice, la Cambridge University Press (©
Cambridge University Press 2017). Redactarea Manualului Tallinn 2.0 a fost facilitata si condusa de Centrul de Excelenta
pentru Cyber Defense al NATO; https://ccdcoe.org/research/tallinn-manual/
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conflictelor armate, trebuie respectate prevederile dreptului international umanitar. Tn
cazul Tn care operatiunile au singurul obiectiv de obtinere a informatiilor, se aplica
principiile drepturilor omului. Cu toate acestea, specificul ciberspatiului reprezinta o
provocare pentru aplicarea practica a normelor de drept international. In genere,
actorii-statali se angajeaza sa recunoasca, sa respecte si sa aplice legislatia
internationala in domeniul securitatii cibernetice si sa contribuie activ pentru ca
normele de aplicare a dreptului international public in spatiul cibernetic sa fie
specificate clar.

Unul dintre grupurile de experti care a studiat dreptul international aplicabil
,razboiului electronic” si ,,operatiunilor electronice” aflate sub pragul de razboi au
aratat ca manualul Tallinn nu are un caracter juridic obligatoriu pentru state. Cu toate
acestea, ofera o imagine de ansamblu asupra aplicarii dreptului international in
domeniul ciberspatial si reprezinta 0 baza de pornire pentru discutiile care se desfasoara
la ora actuala intre specialistii de drept international care studiaza normele aplicabile
spatiului cibernetic. Cand relatiile internationale sunt guvernate de norme legale si nu
de puterea politica sau militara, atunci acestea corespund obiectivelor politicii externe
de a asigura independenta si prosperitatea statului si de cooperare pentru asigurarea
unei ordini internationala guvernata de pace. Acesta este motivul pentru care actorii-
statali participa activ la definirea dreptului international aplicat ciberspatiului.
Neutralitatea, ca instrument al politicii externe si de securitate, s-ar aplica, in principiu,
si Tn timpul operatiunilor informatice echivalente cu conflictele armate dintre state.
Aplicarea concreta a dreptului tratatelor internationale in spatiul cibernetic trebuie
totusi sa fie clarificata in cadrul procedurilor internationale, pentru a contribui, in cele
din urma, la o securitate juridica sporita atat pentru autoritatile actorilor-statali, pentru
persoanele juridice aflate pe teritoriul actorilor-statali, cat si pentru populatie.

Actorii-statali incearca sa-gi stabileasca jurisdictia asupra activitatilor licite si
ilicite care se desfasoara in domeniul ciberspatial. Tn acest sens, proiecteazi, pe baza
normelor juridice, granitele teritoriului lor national Tn cadrul domeniului fizic si
informational al ciberspatiului. Tn timp ce majoritatea operatorilor privati se afla pe

teritoriul Statelor Unite si, prin urmare, intra sub jurisdictia teritoriala a SUA
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cuprinzand mai multe state cu jurisdictii diferite, tot mai multe tari doresc sa repatrieze
infrastructurile de internet pe teritoriul lor pentru a se afla in jurisdictia proprie.

Spre pilda, la 1 septembrie 2015, a intrat Tn vigoare Legea federala rusa N242-
FZ din 21 iulie 2014 (Federal Law No. 242-FZ, 2014)%, obligand organismele straine
sa stocheze date cu caracter personal ale resortisantilor rusi pe teritoriul rus. Acest text
permite Rusiei sa-si exercite competenta normativa si jurisdictionald asupra serverelor
straine datorita jus loci. Aceasta miscare de teritorializare a ciberspatiului priveste si
domeniul sau informational. Actorii-statali doresc sa prezinte in cadrul legislatiei lor
nationale continutul site-urilor web care pot fi consultate pe teritoriul national, chiar
daca acestea sunt gestionate de pe un teritoriu strain. Se ridica totusi problema dublei
jurisdictii a actorilor-statali.

Tn primul rand, instantele nationale au trebuit sa justifice motivat competenta lor
n ceea ce priveste activitatile ilegale desfasurate pe internet de catre operatori privati
aflati intr-un alt teritoriu decét cel propriu. Judecatorii francezi, de exemplu, au declarat
ca au competenta de a judeca cauze care se refera la rezultatul efectelor produse de un
anume site web pe teritoriul francez. Jurisprudenta franceza a perfectionat treptat

evaluarea criteriilor pe baza carora se poate evalua gradul de conectare a marfurilor si

c g

n considerare accesibilitatea site-ului, publicul tinta, limba utilizata etc.

Demn de mentionat este faptul ca sanctiunile adoptate impotriva acestor site-uri,
in conformitate cu legislatia national, au avut si efecte extrateritoriale. Tn urma cauzei
Google v. Spania Tnaintat Curtii de Justitie a Uniunii Europene (CJUE)*, oricine poate

solicita unui motor de ciutare sa steargi site-urile web care 7l privesc in mod direct. Tn

131 egea Federala nr. 242, din 21 iulie 2014, privind amendarea unor acte legislative ale federatiei privitoare la procedurile
de procesare a datelor personale in cadrul retelelor de telecomunicatii si informatica, disponibila Tn limba engleza la
adresa: https://pd.rkn.gov.ru/authority/p146/p191/ [accesat 23 august 2020].

14 Cauza priveste un cetatean spaniol care doreste ca un articol din ziarul spaniol La Vanguardia Ediciones s fie sters,
sau, daca acest lucru nu este posibil, atunci solicita ca articolul sa nu mai apara pe lista rezultatelor de cautare a Google.
Acesta sustine ca informatia pe care o doreste stearsa se refera la o datorie veche, pe care a platit-o demult. Solicitarile
sale au fost respinse si de publicatie si de Google Spania, care a argumentat ca cererea trebuie inaintata sediului principal
al Google din SUA. Drept urmare, cetateanul a depus o plangere la autoritatea spaniold de supraveghere a datelor
personale, care a respins solicitarea cu privire la stergerea informatiilor de catre publicatie, dar a emis, Tn schimb, un ordin
adresat Google Spania ,,pentru a parcurge toti pasii necesari n retragerea datelor vizate din indexarile sale si sa faca
imposibil accesul la aceste date Tn viitor’(Audiencia Nacional, Recurso 725/2010, Sala de lo Contencioso-Administrativo.
Seccion 12, 2 februarie 2012). Google a contestat decizia in instanta.
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hotararea Google vs. Spania, Curtea Europeana de Justitie a decis ca cetatenii europeni
au dreptul sa solicite firmelor comerciale care detin motoare de cautare, cum ar fi
Google, care strang informatii personale in scop lucrativ, sa elimine linkurile catre
informatii private, atunci cand informatiile in speta nu mai sunt relevante. Curtea nu a
afirmat ca ziarul ar trebui sa elimine articolul respectiv. Curtea a constatat ca dreptul
fundamental la confidentialitate este mai important decét interesul economic al firmei
comerciale si, Tn anumite circumstante, interesul publicului privind accesul la
informatii. Curtea Europeana a sustinut hotararea Agengiei spaniole de protecrie a
datelor care a afirmat dreptul la libertatea presei si a respins solicitarea de eliminare a
articolului privind falimentul personal de pe site-ul web al organizatiei de presa.

Tn Franta, Comisia Nationala pentru Informatica si Libertati (CNIL) a notificat
Google sa cuprinda n listare toate extensiile geografice ale motorului sau de cautare,
fara a se limita doar la extensiile europene, fapt care a avut consecinta aplicarii
dreptului francez in toata lumea. Prin reglementarea activitatilor ilegale, n
conformitate cu legislatia interna, pe site-urile de internet accesibile de pe teritoriul
francez - si, prin urmare, potential, pe toate site-urile de internet -, statul francez poate
exercita un efect juridic extrateritorial in ceea ce priveste competenta sa normativa si
jurisdictionala.

Considerand utilizarea etica a tehnologiilor informationale, a ciberneticii, ca
fiind un act ,,atat legal cat si moral acceptabil pentru majoritatea comunitatii (Jones,
1991), cunoasterea mecanismelor legale si de reglementare devine esentiala, cu atat
mai mult cu cat conform unuia dintre principiile generale ale dreptului se statueaza ca
,,nemo legem ignorare censetur"*°.

Cu toate acestea, starea legislatiei TSI este marcata de numeroase deficiente, din
cauza mai multor factori, inclusiv inexistenta unei ramuri de drept TI specifice,
dematerializarea schimburilor si dezvoltarea rapida a TSI-urilor care este mult decalata
de producerea de norme legale, cunoscuta pentru lentoarea sa. Ceea ce exista, in mare

parte, la ora actuald, sunt doar texte juridice disparate reglementand unele situatii

15 Adagiu latin care se traduce astfel: ,, Nimeni nu poate fi considerat cd nu cunoaste legea ”; exprima principiul de drept
potrivit caruia se prezuma ca toata lumea cunoaste legea si nimeni nu poate invoca necunoasterea legii; eroarea de drept
nu exonereaza de raspundere.
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specifice, care le-au si generat. S-a ajuns chiar la situatia in care companiile care se
ocupa cu TSI se gasesc in impasul de a nu sti daca se afla sau nu in legalitate.

Acesta este motivul pentru care unii autori recomanda ca organizatiile sa-si
defineasca propriul cod intern si de reglementare a TSI:

,.In absensa unor politici specifice si a unui cod de eticd, informariile electronice
si prevenirea unor actiuni care nu se incadreaza in coordonatele eticii sunt dificil de
gestionat. (...) Este obligatoriu ca organizariile sa defineasca proceduri, politici si
coduri etice specifice pentru a-si gestiona in mod etic Tl-ul si informayiile electronice.”
(Dessai et al., 2008)

Scopul crearii unui sistem juridic este combaterea atacurilor asupra sistemelor
informatice si a criminalitatii informatice. Acesta isi propune sa protejeze atat Sl, cat
si continutul acestora impotriva oricarei intruziuni, sabotaje sau modificari neautorizate.

Astfel, legea sanctioneaza actele comise de 0 persoana fizica sau de 0 persoana juridica.

Protectia drepturilor de autor:

Drepturile de autor protejeaza software-ul prin simplul fapt al crearii sale fara
indeplinirea unor formalitati particulare. Ca si Tn cazul operelor literare sau artistice,
creatorul software-ului are, pe de o parte, drepturi morale care sunt dreptul la
autoritatea operei si dreptul la respectarea operei care interzice modificarea acesteia
fara autorizarea autorului. Pe de alta parte, are drepturi patrimoniale, care sunt dreptul

de reproducere si dreptul de exploatare a respectivului software.

Protectia pe baza de brevet:

Tn principiu, software-ul nu este brevetabil, cu toate acestea, software-ul este
susceptibil de a fi protejat printr-un brevet care produce un ,, efect tehnic”’, indeplinind
cele trei criterii clasice de brevetabilitate: i.e. este ceva nou®®, implicand o activitate

inventiva si este susceptibil de aplicare industriala’.

16 Inventie/Inovatie: daca nu este inclusa n stadiul tehnicii (adica, la toate cunostintele puse la dispozitia publicului).
170 inventie este susceptibila de aplicare industriali daci obiectul ei poate fi folosit cel putin intr-un domeniu de activitate
din industrie, din agriculturd sau din orice alta activitate si poate fi reprodus cu aceleasi caracteristici ori de céte ori este
necesar.
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Bazele de date sunt creatii intelectuale, Tn special datorita alegerii modalitatii de
prezentare si a organizarii facute de catre autori. Prin urmare, ca orice creatie
intelectuala, bazele de date pot fi supuse protectiei drepturilor de autor. Regimul juridic
al acestora rezulta din directiva europeana din 11 martie 19966, Tn ceea ce priveste
bazele de date, domeniul de protectie oferit de drepturile de autor se opreste la structura
bazei de date, excluzand datele per se.

Titularul dreptului de autor este autorul bazei de date. Pentru bazele de date
create la initiativa unei companii de catre angajatii sai sau a unei persoane angajate
special pentru acest scop, nu exista o devolutie (transmiterea unui drept de la 0 persoana
la alta) automata a drepturilor asupra angajatorului. Cu toate acestea, companiile pot
prevedea acest aspect pe baza unui contract de atribuire a drepturilor de autor. Tntrucét
aceasta protectie a drepturilor de autor este una de natura formala, a fost necesar sa se
ofere o protectie suplimentara continutului informational al bazei de date conform
drepturilor sui generis®®.

Astfel, Tn afara de protectia drepturilor de autor, continutul informational al bazei
de date este protejat de un drept sui generis. Aceasta protectie, care se bazeaza pe
notiunea de ,,investitie substantialda”?°, aduce beneficii producatorului bazei de date.
Acesta din urma este titularul drepturilor asupra continutului informational al bazei de
date; fabricantul bazei de date este persoana fizica sau juridica care Tsi asuma initiativa
si riscul investitiilor corespunzatoare.?! Acest regim protejeaza fabricantul bazei de

date pentru o perioada de 15 ani Tmpotriva oricarei extrageri repetate sau a oricarei

18 Directiva 96/9/CE a Parlamentului European si a Consiliului din 11 martie 1996 privind protectia juridica a bazelor de
date.

19 Drepturile sui generis ale fabricantilor bazelor de date - Legea 8/1996 privind dreptul de autor si drepturile conexe

20 | egea 8/1996 art. 140 (4): ,,In sensul prezentei legi, fabricantul unei baze de date este persoana fizica sau juridicd ce
a facut o investigie substantiala cantitativa si calitativa Tn vederea obyinerii, verificarii sau prezentarii conginutului unei
baze de date.”

2l |egea 8/1996 art. 141(1): ,,Fabricantul unei baze de date are dreptul patrimonial exclusiv de a autoriza si de a interzice
extragerea si/sau reutilizarea totalitdtii sau a unei pdrti substangiale din aceasta, evaluata calitativ sau cantitativ.”; (4)
,Dreptul prevazut la alin. (1) se aplica in mod independent de posibilitatea de a proteja baza de date sau conginutul
acesteia prin dreptul de autor sau alte drepturi. Protectia bazelor de date prin dreptul prevazut la alin. (1) nu prejudiciaza
drepturile existente cu privire la consinutul lor.”
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extractii substantiale calitative sau cantitative?? a continutului informational al bazei de
date.?

Tn comunicarea comuni a Tnaltului Reprezentant al Uniunii Europene pentru
Afaceri Externe si Politica de Securitate tinuta la Bruxelles in 13 septembrie 2017,
intitulata ,, Rezilienta, prevenire si apdrare: construirea unei securitati cibernetice
puternice pentru UE ” acesta sublinia:

,,Securitatea cibernetica este esentiala atat pentru prosperitatea noastra, cat si
pentru siguranza noastrd. Intrucat viara noastrd cotidiand si economiile noastre
depind tot mai mult de tehnologiile digitale, suntem din ce Tn ce mai expusi. Incidentele
de securitate cibernetica se diversifica in ceea ce priveste atat entitatea responsabila,
cat si scopul urmarit. Activitatile cibernetice rauvoitoare ne ameningg nu numai
economiile si realizarea unei piere unice digitale, ci si funcsionarea democragiilor,
libertatea si valorile noastre. Securitatea noastra viitoare depinde de transformarea
capacitatii noastre de a proteja UE Tmpotriva ameninsarilor cibernetice: atat
infrastructura civila, cat si capacitatea militara se bazeaza pe sisteme digitale
securizate. Acest lucru a fost recunoscut in cadrul Consiliului European din iunie
201724, precum si in Strategia globala pentru politica externa si de securitate a Uniunii

Europene”’?.

3. Solutii abordabile in ciberspatiu
Universul digital a devenit mai periculos ca niciodata, pe masura ce atacatorii Tsi
extind tentaculele dincolo de atacurile de phishing care vizeaza totul: de la acreditari

furate la configuratii gresite Tn cloud si pana la instrumentele de acces la distanta.

22 |_egea 8/1996 art. 141(2): n sensul prezentei legi, se inzelege prin: a) extragere: transferul permanent sau temporar al
totalitarii ori al unei parti, evaluata calitativ sau cantitativ, substantiale din consinutul bazei de date pe un alt suport,
prin orice mijloc sau sub orice forma, b) reutilizare: orice forma de punere la dispozigia publicului a fotalitayii sau a unei
parti substantiale a conginutului bazei de date, evaluata calitativ sau cantitativ, prin distribuirea de copii, prin inchiriere
sau sub alte forme, inclusiv prin punerea la dispozizia publicului a conginutului bazei, astfel incat oricine sa poata avea
acces la aceasta n locul si la momentul alese in mod individual. Prima vanzare pe piasa interna a unei copii a bazei de
date de catre titularul dreptului suigeneris sau cu consimsamdntul acestuia epuizeaza dreptul de a controla revanzarea
acestei copii; (3) Tmprumutul public al unei baze de date nu este un act de extragere sau de reutilizare.

23 |egea 8/1996 art. 143(1): ,,Drepturile fabricantului bazei de date iau nastere o data cu definitivarea bazei de date.
Durata protecyiei este de 15 ani, incepand cu data de 1 ianuarie a anului imediat urmdtor definitivarii bazei de date.”

2 http://www.consilium.europa.eu/ro/press/press-releases/2017/06/23-euco-conclusions/.

2 http://europa.eu/globalstrategy/.
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Dezvoltarea paralela a capabilitatilor ofensive si defensive va deveni o tema din
ce in ce mai prezenta pe masura ce sistemele Al devin mai complexe si mai disponibile
si mai usor de implementat. Totul, de la e-mailurile spam care incearca sa pacaleasca
in dezvaluirea detaliilor cardului de credit pana la atacurile de refuz de serviciu
concepute pentru a dezactiva infrastructura critica, va creste in frecventa si sofisticare.

Tehnologia disponibila pentru a ajuta in evitarea victimelor, cum ar fi algoritmii
de security deep learning, automatizarea sistemelor vulnerabile la erori umane si
protectia biometrica a identitatii, devine din ce in ce mai performanta.

Inteligenta artificiala (Artificial Intelligence = Al) este deja prezenta Th multe
domenii legate de aparare, inclusiv in securitate cibernetica. Informatiile de securitate
si software-ul de gestionare a evenimentelor (informatii de securitate si management
de evenimente / platforme de analiza cibersecuritate in timp real) sunt printre primele
exemple de Al in acest domeniu. Tn domeniul analizei codurilor si analizei
comportamentale a sistemelor informatice, in principal, Al dezvolta metode noi si
eficiente in lupta Tmpotriva criminalitatii informatice si atacurilor cibernetice.
Utilizarea sporita a Al, capabila sa proceseze cantitati semnificative de informatii in
timp record, face posibila identificarea mai eficientd a codurilor daunitoare,
comparandu-le cu bazele de date codificate clasificate in functie de natura lor. Tn ceea
ce priveste analiza operatiunilor sistemelor informatice, contributia Al ar putea
imbunatati identificarea comportamentelor anormale care sunt simptomatice ale
atacurilor sau incalcarilor de securitate. Cu toate acestea, mai multe dificultati
contrabalanseaza oportunititile pe care Al le ofera aparitorilor cibernetici. Tn primul
rand, exista o dificultate de analiza a codurilor care rezulta din modificarile evolutiei
lor.

Tn analiza comportamentals, existd un risc asociat cu capacitatea Al de a detecta
anumite atacuri. Volumul de date care urmeaza sa fie procesat este atat de mare incat,
n ciuda capacitatilor crescute ale Al incat semnalele slabe nu pot fi identificate. Hervé
Debar (Debar, 2018) defineste aceste dificultati ca fiind problema regulii care
reglementeaza dimensiunea politica a utilizarii sistemelor informationale si cea a

investitiilor excesive in date. O dificultate majora a dezvoltarii Al in cibersecuritate
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este legata de avantajul pe care atacatorul il are in acest domeniu. Datorita teoriei eterne
a sabiei si a scutului, imaginatia atacatorului nu trebuie subestimata.

Eficienta Al poate fi limitata prin saturatia informatiilor sau prin Tnmultirea
falselor alarme si anomalii. VVa fi mai dificil pentru Al sa-si ascunda vulnerabilitatile
decat pentru atacator sa isi imagineze noi atacuri, noi coduri rau intentionate. Ar fi chiar
imposibil ca Al sa previna atacurile neprevazute in codul sau de pornire. Prin urmare,
Al defensiv poate rimane intotdeauna in urma inovatiilor atacatorilor. Tn ciuda
posibilelor imbunatatiri pe care dezvoltarea Al le-ar putea aduce in domeniul
cibersecuritatii, exista totusi limite semnificative in acest domeniu care implica o0
necesitate reald de a continua sa sprijine oamenii in procesul luare a deciziei si de
executie pentru probleme de eficienta si adaptabilitate.

Atét peisajul de reglementare, cat si cel al furnizorilor, au cunoscut si schimbari
dramatice, Uniunea Europeana incepand sa aplice reglementari solide privind
confidentialitatea datelor incepand din mai 2018, iar California i-a urmat exemplul in
lanuarie 2020.

Inteligenta artificiala (Al) va juca un rol din ce in ce mai mare atat in atacul
cibernetic, cét si in aparare.

Pe de alta parte nu trebuie uitat ca Al este noua cursa a inarmarilor, dar, spre
deosebire de cursele inarmarilor anterioare, oricine se poate implica - nu este nevoie
de resursele care anterior erau disponibile doar guvernelor.

Aceasta inseamna ca, in timp ce Al este, fara indoiala, cercetata si dezvoltata ca
mijloc de a paraliza infrastructura civila si de aparare a unui stat inamic in timpul
razboiului, este, de asemenea, usor de desfasurat de bandele criminale si de
organizatiile teroriste, oriunde.

Deci, mai degraba decat intre natiuni, cursa de astazi se desfasoara intre hackeri,
crackeri, phishers si hoti de date si expertii in securitate cibernetica, a caror sarcina este
de a aborda aceste amenintari Tnainte de a face rau. Asa cum Al poate ,,invata” sa
identifice modele de coincidenta sau de comportament care pot semnala o tentativa de
atac, poate invata sa se adapteze pentru a masca acelasi comportament si a pacali n

fata apararilor noastre.

78



Securitatea cibernetica - Provocari si perspective in educatie

In cursul anului 2020, cercetarile sugereaza ca numarul locurilor de munca in
materie de securitate cibernetica neocupate va creste de la doar 1 milionin 2014, la 3,5
milioane. Acest deficit de competente va deveni probabil o problema de interes public
n crestere Tn prima parte a acestui nou deceniu (Perhach, 2018).

Amenintarile cu care ne confruntam astazi in spatiul cibernetic, de la hotii care
incearca sa cloneze identitati pentru a comite fraude, la campaniile de dezinformare
politica menite sa modifice cursul democratiilor, vor deveni mai intense doar daca nu
exista suficienti oameni cu abilitati care sa le contracareze.

Urmatoarea generatie de atacuri bazate pe Al va fi suficient de ingenioasa pentru
a imita comportamentele anumitor utilizatori pentru a pacali chiar si personalul de
securitate calificat.

Aceasta ar putea include abilitatea de a crea campanii de phishing complexe si
personalizate, care vor pacali cu succes chiar si cei mai constienti de amenintari dintre
noi. Fara a investi n formarea personalului existent cu privire la modul de prevenire
sau atenuare a atacurilor cibernetice in domeniul lor, precum si fara angajarea unor
experti cu abilitati pentru a depista noi amenintari, industria va pierde.

Desigur, punerea in aplicare a acestor mijloace de aparare mature necesita acces
la o forta de munca calificata si experimentata in domeniul securitatii cibernetice - lucru

care va deveni o provocare din ce in ce mai mare in anii urmatori.

4. Relevanta securitatii cibernetice din perspectiva drepturilor omului

Tn discursul de deschidere al Adunirii Generale a Organizatiei Natiunilor Unite
in 2017, secretarul general, Antonio Guterres, a subliniat ca numarul tot mai mare de
amenintari la adresa cibersecuritatii @ facut din aceasta una dintre principalele
amenintari la adresa securitatii internationale. Pe langa amenintarea razboiului
cibernetic, atacurile cibernetice au provocat inchideri de spitale, deconectarea unor
transformatoare de mare putere, paralizarea unor orase si chiar compromite integritatea
procesului democratic.

Deoarece amenintarile cibernetice devin mai obisnuite, mai sofisticate si cu

urmari din ce Tn ce mai grave, nu este de mirare ca guvernele, industria si expertii din
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industria cibernetica subliniaza necesitatea consolidarii cibersecuritatii. Dar de multe
ori aceste eforturi trec cu vederea dimensiunea drepturilor omului, sau, mai grav, o
percep ca pe un obstacol in calea cibersecuritatii. Aceasta este o prezumtie gresita si a
venit timpul sa fie privita ca atare.

Nu exista o definitie universala a cibersecuritatii (securititii cibernetice). Insa
definitia data de grupul de lucru ,,An Internet Free and Secure” al FOC (Freedom
Online Coalition) este interesantd.?® Acest grup, format din tehnicieni, experti n
drepturile omului si reprezentanti ai guvernelor defineste cibersecuritatea drept
pastrarea - prin politica, tehnologie si educarie - a disponibilitatii, confidentialitatii si
integritatii informagiilor si a infrastructurii de baza pentru a spori siguransa oamenilor
online si offline,

Folosind definitia FOC a cibersecuritatii, este usor de inteles ca amenintarile
pentru cibersecuritate - sau securitatea cibernetica - pot reprezenta si incalcari ale
drepturilor omului. Negarea furnizarii de informatii si a infrastructurii sale de baza, sub
forma inchiderii retelei, de exemplu, incalca 0 gama larga de drepturi, in special prin
restrangerea accesului la informatii si posibilitatea persoanelor de a se exprime, de a se
aduna pasnic si de a se asocia, dar si de a se bucura de o serie de drepturi economice,
sociale si culturale. Tn 2018 au fost 196 de intreruperi/taieri ale retelelor de internet in
68 de tari.

Existda nenumarate exemple de situatii Tn care securitatea informatiilor este
compromisa, fie prin scurgeri de date pentru castig financiar, supraveghere in masa de
catre guverne sau atacuri tintite asupra aparatorilor drepturilor omului sau jurnalistilor,
cu incalcarea dreptului la protectia vietii private, printre multe alte drepturi. Incalcarile
privind confidentialitatea comunicarilor determind incalcari grave ale drepturilor

omului, incluzand chiar detentie, tortura si omoruri extrajudiciare. Un caz deosebit de

% Coalitia pentru libertatea online este un grup de guverne care s-au angajat si lucreze impreuni pentru a sprijini libertatea
internetului si pentru a proteja drepturile fundamentale ale omului - libera exprimare, asociere, adunare si confidentialitate
online - la nivel mondial. Coalitia a fost infiintatd in 2011 la Conferinta inaugurala a libertitii online de la Haga, Olanda,
la initiativa Ministerului de Externe olandez. Azi, Coalitia are 30 de membri din Africa pana in Asia, Europa, Americi si
Orientul Mijlociu. Toate statele membre au semnat documentul de fondare FOC (Freedom Online: Actiune comuna pentru
libera exprimare pe internet) si s-au angajat sa respecte principiul conform caruia drepturile omului din offline sunt
aceleasi si online.
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scandalos care poate fi citat?’, este reprezentat de supravegherea disidentului saudit
Omar Abdulaziz?® care a contribuit la executarea extrajudiciara a jurnalistului saudit
Kamal Kashoggi. Conform unei plangeri, telefonul lui Abdulaziz a fost accesat fara
autorizare (hacked) compromitand confidentialitatea comunicarilor sale cu Kashoggi
cu privire la planurile de opozitie din lunile premergatoare omorului sau.

Desi majoritatea oamenilor vor experimenta 0 anumita forma de insecuritate
cibernetica n viata lor, chiar si cei pentru care accesul la internet reprezinta o provocare
semnificativa, nu toti experimenteaza aceasta insecuritate Tn egala masura. Aparatorii
drepturilor omului, jurnalistii si toti cei aflati intr-o situatie de marginalizare sau
vulnerabilitate, din cauza religiei, etniei, orientarii sexuale sau identitatii de gen, de
exemplu, se incadreaza n grupuri sensibile la riscuri specifice. Acestea sunt, de
exemplu, mai susceptibile sa fie vizate de supravegherea guvernamentala sau de alta
natura, iar consecintele amenintarilor mai generale, cum ar fi scurgerile de date, oprirea
internetului sunt adesea mult mai grave in cazul acestora din cauza pozitiei speciale pe
care o detin n societate.

Cu cat sunt conectate mai multe persoane si obiecte, cu atat sunt mai mari
riscurile asociate insecuritatii cibernetice. Din pacate, guvernele nu pun drepturile
omului Tn centrul discutiilor sau, mai grav chiar, folosesc scuza cibersecuritatii pentru
a-si consolida controlul asupra internetului. Dezvoltarea normelor legale, a politicilor
si standardelor in materie de securitate cibernetica tinde sa se desfasoare in ,,locuri
opace” sau n ,locuri sigure” si, prin urmare, nu beneficiaza de aportul societatii civile
sau al expertilor in drepturile omului. Acest lucru contravine unei abordari cu
participarea mai multor parti interesate in ceea ce priveste guvernarea internetului,
bazata pe angajamentul deplin al guvernelor, sectorului privat si organizatiilor
internationale.

Aceasta abordare exclude in special competentele si monitorizarea necesara in

vederea protectiei drepturilor omului. De multe ori, discutiile despre securitate

27 A se vedea si Rezolutia Parlamentului European referitoare la uciderea jurnalistului Jamal Khashoggi in consulatul
saudit din Istanbul (2018/2885(RSP).

28 Abdulaziz are aproape jumatate de milion de ,,followeri” pe Twitter. El a scris ci Arabia Sauditi se pare ci 1l situeaza
printre primii trei ,,influenceri” din Arabia Saudita.
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ciberneticd au loc in limitele serviciilor de informatii sau ale altor agentii militare sau
guvernamentale care nu sunt supuse controlului si vigilentei publice si a societatii civile.
Securitatea cibernetica este uneori echivalata cu securitatea nationala, o sferd sacra in
care guvernele pot face orice departe de ochii si, chiar mai mult, departe de controlul
public. Drept urmare, legile, cutumele si politicile nu se definesc intr-un cadru bazat
pe drepturile omului si fac posibil abuzul de putere.

Devine din ce in ce mai limpede ca textele internationale privind drepturile
omului se aplica si tehnologiilor digitale.?® Cu toate acestea, cand vine vorba despre
cibersecuritate, drepturile omului nu sunt niciodata in centrul discutiei, si, din pacate,
uneori nu constituie nici macar o parte a acesteia. Acest lucru este cauzat in parte de
faptul ca dezbaterile internationale privind securitatea cibernetica abordeaza in
principal problema atacurilor dintre actorii-statali si, prin urmare, se incadreaza la
rubrica securitatii si dezarmarii la nivel international. Dar continutul acestor dezbateri
si standardele rezultate au implicatii asupra modului in care actorii-statali abordeaza
cibersecuritatea la nivel national.

O deosebita ingrijorare se manifesta din cauza eforturilor Organizatiei de
cooperare din Shanghai®, deoarece grupul a intreprins campanii desfasurate ani de zile
pentru extinderea suveranitatii nationale si a controlului asupra informatiilor din spatiul
cibernetic. Tncepand cu 2013, ONU a statuat ca dreptul international, din care fac parte
dreptul international umanitar si dreptul international al drepturilor omului, se aplica si
spatiului cibernetic. Tn 2015, grupul de experti guvernamentali care se ocupi de
evolutia din domeniul informatiilor si telecomunicatiilor in contextul securitatii
internationale a clarificat ca respectarea drepturilor omului si a libertatilor
fundamentale are ,,0 importansa cruciala” si a recomandat statelor sa respecte
rezolutiile Natiunilor Unite privind drepturile omului pe internet precum si respectarea

vietii private in era digitala.

29 A se vedea Rezolutiile Consiliului pentru drepturile omului privind ,,Promovarea, protectia si respectarea drepturilor
omului pe internet”, 20/8 (2012), 26/13 (2014), 32/13 (2016) si 38/7 (2018).

30 Tn aprilie 1996, China, Rusia, Kazahstan, Kargazstan si Tadjikistan au semnat la Shanghai un acord in vederea adancirii
Tncrederii militare la granita, iar un an mai tarziu, la Moscova de aceasta data, cele cinci tiri au semnat un alt acord de
reducere a fortelor militare la granita. Aceste acorduri au pus bazele a ceea ce s-a numit Shanghai 5 (Shanghai Five).
Principalul rol al acestei organizatii era acela de a demilitariza granitele si de a intari relatiile de vecinatate dintre statele
membre.
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Mecanismele internationale de protectie a drepturilor omului ofera criterii
directoare specifice, care sunt pe deplin aplicabile cibersecuritatii si la care ar trebui sa
se faca referire la elaborarea standardelor de conduitd responsabild a statelor in
domeniul spatiului cibernetic. De exemplu, Procedurile Speciale ale Natiunilor Unite3!
justifica necesitatea unui puternic proces de codificare in vederea asigurarii
confidentialitatii informatiilor si modului in care Tnchiderea retelelor (n.n. de internet)
incalca prevederile privind drepturile omului si impiedica in mod nejustificat accesul
liber la informatii. Exista un set de standarde in dreptul international al drepturilor
omului, in speta ,,Principiile directoare ale ONU privind afacerile si drepturile omului”
(PDONU) adoptate de Consiliul pentru Drepturile Omului®?, care explica clar
responsabilitatea sectorului privat de a respecta drepturile omului, de a diminua
efectele negative ale actiunilor sale si de a remedia prejudiciul. Si aceasta constituie o
problema fundamentala, Tn situatia in care sectorul privat este cel care detine si/sau
opereaza cea mai mare parte a infrastructurii, hardware-ului si software-ului de care
depinde internetul.

Pentru promovarea si respectarea drepturilor omului in era digitala, a venit
timpul ca securitatea cibernetica sa fie tratata ca o problema a drepturilor omului.

Tn primul rand, trebuie sa fie respinsa ideea ca drepturile omului sunt un obstacol
n calea securitatii. Poate ca exemplul cel mai des citat pentru a demonstra ca drepturile
omului ar sta in calea securitatii este reprezentat de teza conform careia codificarea,
esentiala pentru aplicarea dreptului la viata privata, impiedica activitatea justitiei.
Guvernele pledeaza Tn mod regulat pentru introducerea unui backdoor?® in procesul de

codificare pentru a permite accesul fortelor de ordine la comunicatii criptate. Insa

3L A se vedea Rezolutia Parlamentului European din 14 ianuarie 2009 privind dezvoltarea Consiliului ONU pentru
drepturile omului, inclusiv a rolului UE (2008/2201(IN1)); Proceduri speciale UN art.10.: ,, (...)considera ca Procedurile
speciale sunt elementul de baza al mecanismelor ONU de protectie a drepturilor omului si subliniaza ca eficiena si
credibilitatea UNHCR 1in protecria drepturilor omului se bazeaza pe cooperarea cu procedurile speciale si pe
implementarea lor deplina, precum si pe adoptarea de reforme care sa conduca la consolidarea capacitatii acestora de
a se ocupa de incalcarile drepturilor omului.”

32 Rezolutia nr. 26/9 din 26 iunie 2014 a Consiliului ONU pentru drepturile omului in care s-a decis si ,,se Tnfiinzeze un
grup de lucru interguvernamental fara limita de membri privind drepturile omului si corporariile transnagionale si alte
intreprinderi, al carui mandat urmeaza sa fie elaborarea unui instrument international obligatoriu din punct de vedere
juridic pentru a reglementa, Tn dreptul internasional al drepturilor omului, activitatile corporatiilor transnasionale si ale
altor intreprinderi.”

33 Backdoor reprezintd 0 modalitate de a obtine acces la un program, un serviciu online sau un intreg sistem informatic.
Un backdoor va ocoli mecanismele normale de autentificare.
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expertii sunt de acord ca nu se poate da acces la date codificate unui actor-statal fara
ca apoi sa fie oferite tuturor guvernelor, precum si actorilor non-statali rau intentionati.
Cu alte cuvinte, nu se poate diminua securitatea cibernetica pentru fortele de ordine
fara a se diminua securitatea tuturor si a pune in pericol drepturile omului. Si asta
pentru ca securitatea cibernetica este inexorabil legata de securitatea indivizilor, fapt
care reprezinta unul dintre fundamentele drepturilor omului.

Securitatea cibernetica si  drepturile  omului sunt complementare,
interdependente si se consolideaza reciproc.

Tn acest fel devine imperativi o abordare bazata pe drepturile omului la
elaborarea normelor juridice, politicilor si practicilor in materie de securitate
cibernetica. Riscurile privind securitatea cibernetica nu ar trebui niciodata utilizate ca
pretext pentru incalcarea drepturilor omului. Dimpotriva, recunoasterea faptului ca
securitatea individuala si colectiva se afla chiar Tn centrul securitatii cibernetice implica
faptul ca protectia drepturilor omului ar trebui sa fie in centrul dezvoltarii politicilor de
securitate cibernetica. La nivel international, este imperios necesara ancorarea
dezbaterilor cu privire la securitatea cibernetica in dreptul international al drepturilor
omului. Grupul de lucru al FOC (Freedom Online Coalition) a elaborat un set de
recomandari axate pe cibersecuritate si drepturile omului pentru a se asigura ca
politicile si practicile de cibersecuritate sunt bazate pe drepturile omului si sunt pe
deplin compatibile cu aceste drepturi. De fapt, politicile si practicile de securitate
cibernetica, respecta drepturile omului chiar din momentul initial al conceptiei lor.
Aceste recomandari, care au fost aprobate de 30 de guverne membre FOC si de peste
24 de ONG-uri, sunt un punct de plecare util pentru inradacinarea politicilor si
practicilor de cibersecuritate in domeniul drepturilor omului.

Companiile trebuie sa respecte drepturile omului iar guvernele trebuie sa le faca
responsabile in cazul incalcarii acestora. Desi ,,Principiile directoare ale ONU privind
afacerile si drepturile omului” (PDONU) adoptate de Consiliul pentru Drepturile
Omului ofera cadrul necesar, este totusi nevoie de o monitorizare si un control mai
riguroase a companiilor care se ocupa cu tehnologia informatiei, care uneori sunt cele

care furnizeaza hardware-ul, cat si software-ul folosit pentru lansarea unor atacuri
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cibernetice, dar si cele care ofera prima linie de aparare in cazul atacurilor cibernetice.
Pe langa efectuarea evaluarilor de impact asupra drepturilor omului pentru a identifica,
intelege, analiza si aborda efectele negative ale politicilor si practicilor acestora cu
privire la garantarea respectarii drepturile omului, acestea ar trebui sa examineze
guvernanta, procesele si instrumentele de control utilizate pentru securizarea
informatiilor pe care le prelucreaza. Unele companii au luat initiativa de a pune in
aplicare proceduri avansate de autoreglementare. Putem cita in acest sens ,,Acordul
tehnic de securitate cibernetica” al Microsoft, care isi propune sa raspunda la toate
atacurile cibernetice care prezinta un risc pentru indivizi. Respectivul acord nu prezinta
insa 0 perspectiva specifica privind drepturile omului.

Procesele de cibersecuritate trebuie sa fie multipartite si inclusive, dar si
multidisciplinare, atat in domeniul drepturile omului, cat si in privinfa expertizei
tehnologice.

Acest lucru inseamna pozitionarea cibersecuritatii in afara limitelor agentiilor
nationale de securitate si informatii si provocarea ideii ca cibersecuritatea reprezinta,
in primul rénd, o problema de securitate nationala. Avand in vedere ca cetatenilor li se
solicita atat de des sa faca sacrificii in numele securitatii nationale, este esential ca
aceste sacrificii sa fie luate in considerare cu deosebita atentie pentru a se mentine un
echilibru Tn ceea ce priveste necesitatea si proportionalitatea. Trebuie sa existe 0
monitorizare independentd a raspunsurilor la amenintarile la adresa securitatii
internationale pentru a verifica daca acestea sunt justificate, trebuie sa existe mai multa
transparenta si dezbateri publice pentru a asigura securitatea nationala, care nu trebuie
sa fie confundata cu securitatea regimului aflat la putere.

Tehnologiile digitale reprezinta 0 noud si neprevazuta provocare pentru
drepturile si securitatea omului care va necesita mult mai mult studiu, cercetare si
analiza. Atata timp cat cibersecuritatea si drepturile omului nu sunt vazute si tratate ca
fiind complementare, doua fatete ale aceleasi monede care se consolideaza reciproc,

atat cibersecuritatea cat si drepturile omului vor avea de suferit.
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5. Aspecte privind aplicarea principiilor eticii si integritatii in spatiul

cibernetic

Etica tehnologiei informatiei este o disciplina care isi are radacinile in teoriile
etice ale filozofiei morale. De la originile sale, incepand cu lucrarile lui Wiener despre
cibernetica n anii *40 (Wiener, 1948; Wiener, 1954; Wiener, 1964) si pana in zilele
noastre, este general acceptat ca teoriile etice ale filozofiei morale sa fie mobilizate
pentru a intelege si analiza problemele generate de spatiul cibernetic (Manner, 1996).

Tn cadrul filozofiei morale, existd 0 mare diversitate de teorii etice. Se poate
spune chiar ca exista tot atatea conceptii despre etica pe cét exista filozofi recunoscuti
in domeniul eticii. Astfel, avem: etica aristotelica a virtutii, deontologismul kantian,
utilitarismul hedonic al lui Bentham, etica responsabilitatii/alteritatii lui Levinas,
responsabilitatea tehnologica a lui Jonas, etica ncrederii lui Morin etc. De asemenea,
exista tot atatea teorii etice pe cat exista discipline din punct de vedere al eticii aplicate:
de exemplu etica medicala, etica Tn afaceri, etica comertului electronic, etica TI etc.

Pe de alta parte, in mod traditional, distingem patru curente majore ale gandirii
etice Tn filozofia moralda occidentala: etica deontologica, eticd consectionalista Sau
utilitara, etica a virtutii si etica pragmatica. La aceste curente, se pot adauga alte traditii
etice non-occidentale, de exemplu cele de origine africana si asiatica, care pot constitui
un al cincilea curent etic major.

Etica deontologica se bazeaza pe respectarea indatoririlor morale care
functioneaza ca restrictii absolute asupra tuturor comportamentelor. Conform teoriilor
deontologice, orice act trebuie sa respecte standardele, indiferent de consecinte.
Datoria este astfel analizata ca 0 ,,necesitate practica neconditionata a actiunii” (Kant,
1971). Cu alte cuvinte, o actiune este morala doar daca este in conformitate cu regulile
morale, adica actiunea trebuie sa se supuna respectarii normelor, indiferent de
consecintele acesteia.

Etica tehnologiilor si sistemelor informationale, ca ramura a eticii profesionale
(Gotterbarn, 1991) este profund inradacinata in perspectiva deontologica. Ca atare,
promoveaza bune practici si stabileste un set de reguli obligatorii in cadrul formularii

codurilor de conduita destinate profesionistilor IT si, prin extindere, tuturor
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utilizatorilor de tehnologii si sisteme informationale din cadrul companiei. ,,Cele 10
porunci de etica informatica” publicate de Institutul de Etica in Calculatoare si Codul
de bune practici pentru utilizarea tehnologiilor si sistemelor informationale ale
organizatiei constituie o ilustrare concreta a acestui fapt.

Deontologismul kantian se bazeaza pe conceptia ca omul are trei caracteristici
fundamentale - ratiune, libertate, demnitate, adica este inzestrat cu ratiune, este liber si
poseda demnitate. Tntr-adevir, datorita faptului ci este Tnzestrat cu ratiune omul este
,»,auto nomos”34, astfel incat poate descoperi singur, fara ajutorul vreunei autoritati,
legile morale care guverneaza actiunile sale. Prin aceasta deontologismul kantian apare
ca 0 etica a convingerii.

Pentru etica convingerii, 0 actiune este corecta moral daca este in concordanta
pe de o parte cu 0 reguld morala, iar pe de alta parte cu buna vointa (intentia) individului.
,,Goodwill” este acest concept primordial care face ca moralitatea unei actiuni sa nu fie
rezultatul ei, ci intentia sa, fara de care ea poate fi buna din punct de vedere obiectiv
fara a fi morald (Courdarcher, 2008). Pe de alta parte, 0 actiune este considerata a fi
morald daca este ,,universalizabila”, adica poate fi aplicata de toate fiintele umane.

Responsabilitatea raspunde pe deplin pentru actiunile noastre si ne asumam
responsabilitatea pentru ele acum si in viitor. Etica responsabilitatii se bazeaza pe
afirmatia ca ,trebuie sa raspundem pentru consecintele previzibile ale actiunilor
noastre” (Weber, 1963). Etica responsabilitatii este exprimata intr-o responsabilitate
,tehnologica” sau ,.ecologica” la Jonas (Jonas, 1979) si intr-o etica a alteritatii la
Levinas (Levinas, 1995).

Concret, etica responsabilitatii la Jonas se reflecta Tintr-o reinnoire a
imperativului kantian categoric prin obligatia de a mentine permanenta unei vieti
autentice pe pamant n fata schimbarilor tehnologice. Etica alteritatii a lui Levinas, care
sustine ca existd 0 responsabilitate fata de celalalt atunci cand unul descopera fata
Celuilalt. Aceasta etica se bazeaza pe ,,transcendenta religioasa”, ceea ce inseamna ca
intélnirea cu ceilalti este generatoare de responsabilitate fata de ei si impune

interzicerea violentei, spre pilda, respectarea poruncii ,,nu vei omori” (Levinas, 1995).

34 Din grecescul autonomos care inseamni ,,avand propriile sale legi/reguli”.
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Etica discutiei este o teorie dezvoltata in cadrul Scolii din Frankfurt de Habermas
(Habermas, 1992) si Apel (Apel, 1994). Se bazeaza pe ideea de consens pentru
cercetarea etico-morala si Tsi propune sa stabileasca un principiu de baza pentru
deliberarea morala si evaluarea validitatii normelor. Consensul este inteles ca acordul
tuturor participantilor la o discutie.

Aceasta teorie porneste de la postulatul potrivit caruia, nici adevarul, nici
cogito-ul, nici divinitatea nu sunt accesibile. Prin urmare, avem dea face cu o
comunicare transparenta care se refera la alegerea in cunostinta de cauza a unui anumit
set de indivizi. Tn acelasi timp, etica discutiei stabileste regulile pentru o comunicare
autentica, libera si de succes, adica 0 comunicare transparentd care promoveaza
intelegerea reciproca pentru a se ajunge la un acord; este procesul comunicativ
organizat in jurul valorilor de transparenta, impartialitate, sinceritate, adevar si
relevanta. Modul de desfasurare al discutiei graviteaza in jurul cerintei primordiale
privind libertatea si egalitatea tuturor participantilor.

Utilitarismul constituie o teorie morala care se bazeaza pe principiul utilitatii si
subliniaza consecinta actiunilor. Este o forma de consectionalism n sensul ca, pentru
utilitari, ceea ce conteaza nu este intentia actiunii, ci efectele, rezultatele sau
consecintele acesteia. O actiune morala justa reprezinta 0 actiune ale carei consecinte
sunt bune, Tn masura Tn care contribuie la maximizarea fericirii unui numar cat mai
mare de indivizi. Fundamental, utilitarismul lui Bentham (Bentham, 1789) si Mill (Mill,
1968) se sprijina pe un postulat hedonist potrivit caruia scopul vietii este urmarirea
placerii si maximizarea fericirii pentru toti.

Tncepand cu Morin se formuleaza 0 asa-numita teorie a eticii de ,,incredere”
puternic patrunsa de consectionalism, deoarece, potrivit acestuia, conceptul de auto-
etica sau etica individuala se bazeaza pe doua porunci: disciplina egocentrismului si
dezvoltarea altruismului.

Acest autor intelege etica in complexitatea sa ca pe 0 ,,cerinta morala care se
manifesta intr-un mod imperativ”’ (Morin, 2004): adica o etica a increderii, care isi are
radacinile in triada individ-societate-specie, care constituie cele trei dimensiuni ale

firului comun al gandirii lui Morin (Morin, 2004). Etica increderii este o forma de
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,eticd a complexitatii”, Tn conformitate cu gandirea complexa a lui Morin. Poate fi
defalcata Tn trei niveluri de etica: 0 etica individuala Sau ,,auto-etica”, O etica
comunitara sau ,,S0Ci0-etica” si 0 ,,antropo-etica” (Morin, 2004).

Asa cum am mentionat anterior, Norbert Wiener este considerat parintele
fondator al eticii TI/SI la sfarsitul anilor 1940. Wiener a fost unul dintre primii autori
care a explorat implicatiile etice si sociale ale tehnologiei informatiei, intr-un context
care coincide cu primele dezvoltari ale acestor tehnologii. Munca sa in domeniul eticii,
pe de alta parte, nu a rezonat cu cercetatorii si practicienii vremii. A durat pana in anii
1980, cand opera lui Maner, care a pus bazele a ceea ce a fost numita de atunci
Computer Ethics, a fost conceputa ca 0 ramura a eticii aplicate tehnologiei. O alta
perspectiva, cea a lui Gotterbarn, situeaza etica Tl ca fiind o ramura a eticii profesionale
(deontologie profesionald) referitoare la bune practici si coduri de conduita destinate
profesionistilor TI.

Etica legata de impactul Tl bazata pe studiul problematicii Tn domeniu a fost
Initiata de activitatea lui Mason. El a fost primul care a identificat cele patru probleme
fundamentale ale TI, si anume confidentialitatea, integritatea, proprietatea si
accesibilitatea. De atunci, au fost identificate noi probleme dezbatute de o literatura de
specialitate relativ densa. Acestea includ, printre altele, protectia datelor cu caracter
personal (Sviokla and Gentile, 1990), utilizarea necorespunzatoare a echipamentelor
informatice (Dorf, 1999), descarcarea ilegala si infractiunea computerizata (Balzan and
Philips, 2008), inteligenta artificiala, biotehnologie si nanotehnologie (Brey, 2012).

Este general acceptat faptul ca etica tehnologiilor si a sistemelor informationale
ca domeniu de studiu a inceput la sfarsitul anilor 1940 odata cu dezvoltarea primelor
tehnologii informatice, la impusul lui Norbert Wiener si a activitatii sale in domeniul
ciberneticii. Dar abia n anii 1980 cercetatorii si practicienii precum Maner, Johnson,
Gotterbarn au fost interesati de implicatiile etice ale tehnologiilor informationale
pentru a pune bazele ,,unei discipline n plina expansiune” (Kefi, 2015).

Norbert Wiener, care poate fi considerat pionierul eticii TSI, considera ca
principiile precum: libertatea, egalitatea, bunavointa si principiul minimei incalcari a

libertatii trebuie sa serveasca drept cadru in analiza problemelor legate de etica
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informationala - ,,principiul libertatii, principiul egalitatii, principiul bunavointeli,
principiul minimei infrangeri a libertatii” (Wiener, 1954; Wiener, 1964). Este valabil
si pentru perechile de valori fundamentale ale fiintei umane, care sunt urmatoarele:
viata si sanatatea, munca si bogatia, creativitatea si fericirea, democratia si libertatea,
pacea si securitatea (Wiener, 1954; Wiener, 1964).

In genere, evolutia acestei discipline este analizata Th conformitate cu cele patru
faze ale dezvoltarii tehnologiei computerizate si a problemelor etice implicate (Tavani,
2008; Tavani, 2013). Prima faza corespunde primelor evolutii in tehnologie si
calculatoare si dureaza din 1950 pana Tn 1960; intrebarile etice au fost legate n
principal de consecintele dezvoltarii inteligentei artificiale si de problematica protectiei
vietii private. Cea de-a doua faza coincide cu dezvoltarea tehnologiei computerizate,
comercializarea primelor calculatoare personale si a retelelor acestora (prin intermediul
retelelor private). Problemele etice asociate cu aceasta faza, care a durat intre anii >70
si 80, sunt confidentialitatea, proprietatea intelectuala si criminalitatea computerizata
(informatica). Faza a treia, este de fapt ,varsta Internetului”, care cuprinde
disponibilitatea si accesibilitatea crescanda a Internetului pentru public. Proliferarea
tehnologiilor si aplicatiilor bazate pe web ridica, de fapt, probleme legate de libertatea
de exprimare, confidentialitate, date personale, infractiuni informatice etc. care se
adauga la problemele deja existente. Ultima faza, cea de-a patra, care vizeaza
momentul prezent si viitorul apropiat, corespunde convergentei dintre tehnologiile
informatiei si comunicatiilor si nanotehnologie, biotehnologie, obiecte conectate etc.
Intrebarile etice se refera in special la inteligenta artificiala si la modificarea genetica.
De asemenea, putem adauga problemele legate de ,,big data”®, robotica si consecintele
acesteia asupra anumitor sectoare de activitate, modificari fiziologice si genetice ale
oamenilor supusi modificarilor genetice etc.

In literatura de specialitate, etica TSI este inteleasd ca ramuri a eticii aplicate
care studiaza probleme etice ,create, agravate sau transformate” (Maner, 2004) de

tehnologie si calculatoare. Etica informationala examineaza problemele ridicate de TSI

% Big data reprezintd un domeniu care trateazi modalititi de a analiza, extrage sistematic informatii sau de a trata seturi
de date care sunt prea mari sau complexe pentru a fi tratate de aplicatiile traditionale de prelucrare a datelor.
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sl analizeaza implicatiile lor etice si sociale. Astfel, traditiile etice ale filozofiei morale
precum utilitarismul lui Bentham si Mills sau deontologismul kantian ar putea fi
utilizate pentru analizarea si identificarea acestor noi probleme aparute (Maner, 2004).

Unul dintre primii autori care si-a pus intrebari cu privire la identificarea
problemelor etice legate de utilizarea TSI a fost Mason. Acest autor sta la baza
celebrului acronim ,,PAPA” al eticii TSI - Privacy, Accuracy, Property, Accessibility
- confidentialitate, integritate, proprietate si accesibilitate (Mason, 1986). Teoria lui
Mason se bazeaza pe ideea unui ,,nou contract social” (Mason, 1986) al societatii
informationale, Tn care ar fi indicat sa se asigure ca utilizarea tehnologiilor si a
informatiilor care le parcurg, pot participa la perfectionarea demnitatii persoanei.
Avem astfel de-a face cu o conceptie morala care graviteaza in jurul conceptului central
al acestei demnitati a persoanei (Mason, 1986). Cu alte cuvinte, TSI-urile nu trebuie sa
incalce confidentialitatea individuala, trebuie sa fie viabile si fiabile, sa protejeze
proprietatea intelectuala si sa fie accesibile tuturor.

Problemele etice se refera la toate intrebarile si problemele morale sau etice
ridicate de TSI-uri ntr-o situatie concreta de utilizare a acestora.

Modurile de utilizare se refera la maniera de utilizare a TSI deoarece, in general,
in cadrul unei organizatii se face o distinctie intre utilizarea profesionala fata de cea
privata sau cea personala. Utilizarea profesionala corespunde utilizarii echipamentelor
in cadrul strict al activitatilor organizatiei si al sarcinilor atribuite. Utilizarea privata,
dupa cum sugereaza si numele, se refera la utilizarea materialului Tn scopuri personale
si Tn afara activitatii organizatiei.

Controlul asupra manierei de utilizare se refera la diferitele mecanisme de
control si monitorizare puse in aplicare de 0 organizatie pentru a controla activitatea
personalului sau. Din punct de vedere legal, organizatia are dreptul sa controleze si sa
monitorizeze activitatea angajatilor sai in timpul programului de lucru, cu conditia ca
angajatii sa fie informati in prealabil cu privire la implementarea acestui sistem de
control. Utilizarea metodelor de supraveghere clandestina este ilegala.

Principiile de ,,buna practica” se refera la toate regulile si comportamentele care

aspira catre 0 utilizarea eminamente corecta a TSI. Acestea pot fi reguli sau norme
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provenite din surse individuale sau colective destinate sa ghideze actiuni si
comportamente catre 0 utilizare adecvata a TSI.

Dinamica fortei de munca si societatii contemporane dicteaza necesitatea
transformarii proceselor educationale Tn functie de dezvoltarea tehnologiilor
informationale si adaptarea acestora in sensul garantarii fluentei si usurintei de utilizare
si actualizare.

Dezvoltarea continua a tehnologiilor informationale si aplicarea lor pe scara tot
mai larga Tn majoritatea activitatilor umane au schimbat radical fata multor industrii si,
inevitabil, ridica intrebari etice cu privire la utilizarea acestor instrumente.

Intr-adevir, daca se considera etica, din punct de vedere conceptual, ca o
reflectie si un proces care tinde sa orienteze comportamentul catre ,,actiuni corecte si
bune” (Hoffe, 1993), se considera ca este important sa se inteleaga ce realitati stau la
baza eticii tehnologiilor informationale din punct de vedere al utilizarii individuale si
organizationale, din punctul de vedere al pozitionarii morale si, din punctul de vedere
al tipului de utilizare, adoptat cu exactitate, de ,,0 tehnologie care poate duce la
schimbari socio-tehnologice” (Hoffe, 1993).

Trebuie luate Tn considerare aspectele etice a catorva fenomene specifice
ciberspatiului, incepand cu politizarea spatiului cibernetic, care cuprinde si
ramificatiile fenomenului de ,,campaigning in cyberspace”, urmat de astroturfing,
information dissemination si fenomenul de fake news, care acapareaza din ce in ce mai
mult spatiul informational.

Tn privinta politizarii spaiului cibernetic prima problema de etici ridicata consti
n dificultatea de a atribui un cyberattack (atac cibernetic), care poate fi exacerbata de
existenta a ceea ce se numeste , steaguri false”*®, adicd manipuliarile unui atacator ale
urmelor tehnice ale atacului sau, asa-numitele ,,artefacte” - pentru a-i Tnsela pe
anchetatori cu privire la originea reala a cyberattack-ului. Din pacate, sunt numeroase
tehnici la dispozitia ciberatacatorilor: modificarea metadatelor malware-ului, a

instrumente pe care le creeaza si le folosesc, falsificarea jurnalelor de evenimente (log)

36 Operatiunile cu steaguri false sunt operatiuni sub acoperire, care sunt concepute pentru a induce n eroare publicul, in
asa fel Tncat operatiunile par ca si cum acestea sunt efectuate de catre alte entitdti. Numele este derivat din conceptul
militar de zbor cu culori false, si anume, nava arboreaza pavilionul unei alte tari, altul decat propria tara.
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in infrastructura victimei, pe care 0 controleaza, reutilizarea malware sau a modus
operandi al unui alt grup de ciberatacatori dar si oportunismul Tn alegerea tintei,
profitdnd de existenta unui suspect ,,de serviciu”, avand in vedere situatia geopolitica.

Campaniile politice (campaigning in cyberspace) din zilele noastre sunt tinte
deosebit de facile. Sunt, Tn mod inerent, temporare si tranzitorii, nu au timp sau bani
pentru a dezvolta strategii de securitate pe termen lung, bine testate. Un numar mare
de personal nou este adesea implicat rapid, fara prea mult timp pentru pregatire,
personal care poate aduce propriul hardware de acasa dar si malware-ul. Evenimentele
se misca rapid, miza este mare, iar oamenii simt ca nu au timp sa se preocupe de
securitatea cibernetica. Exista 0 multime de oportunitati pentru ca asa ceva sa mearga
gresit.

In acelasi timp, campaniile se bazeaza tot mai mult pe informayii de tip
proprietar despre alegatori, donatori si opinia publica. De asemenea, stocheaza
documente sensibile, cum ar fi cercetari privind opozitia, studiile de vulnerabilitate,
documentele de verificare a personalului, documente politice si e-mailurile de pe
diverse servere. Riscurile unui potential atac sunt in crestere si la fel sunt consecintele
unui cyberattack, iar problemele de etica pe care le pot genera o astfel de situatie sunt
multe si spinoase.

Daci se analizeazd dimensiunile etice ale astroturfing-ului®” (daca acesta ar si
existal) putem considera ca acesta a fost creat cu scopul de a indeplini agenda unei
corporatii, prin manipularea opiniei publice si nesocotirea cercetarii stiintifice,
reprezentand o serioasa scapare a comportamentului etic.

Tn timp ce din punct de vedere legal sau etic fenomenul de ,,astroturfing” poate
fi de-a dreptul cutremurator, in afaceri utilizarea acestuia aduce beneficii companiilor

care 1l utilizeaza.

37 Astroturfing-ul este practica de a masca sponsorii unui mesaj sau organizatie (de exemplu, politicd, publicitate, relatii
religioase sau publice) pentru a-1 face sa apara ca si cum ar fi originar si este sustinut de participantii de baza. Este o
practicd menita sa ofere credibilitate declaratiilor sau organizatiilor prin retinerea informatiilor despre conexiunea
financiara a sursei. Termenul de astroturfing este derivat de la AstroTurf, o marcd de covoare sintetice concepute sa

semene cu iarba naturald, ca joc pe cuvantul ,,de baza”. Implicatia din spatele folosirii termenului este c&, in locul unui
efort de baza ,,adevarat” sau ,,natural”, in spatele activitatii in cauz, exista un aspect ,,fals” sau ,,artificial” de sprijin.
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De exemplu, pentru o companie precum Microsoft care ,lupta” pe 0 piata
concurentiala pentru sume ametitoare de miliarde de dolari, cheltuirea catorva milioane
pentru astroturfing pare a fi o strategie inteligenta. Potentialul de castig este urias, mai
ales daca pe baza eforturile astroturfing-ului pot fi antrenati rivali ai companiei si adusi
n fata comisiilor de investigare, fie a celor de natura judiciara sau de reglementare.

S-ar putea chiar afirma ca astroturfing-ul face parte, pur si simplu, din jocul in
liga profesionista a companiilor. Partidele politice practica astroturfing-ul, de ce nu si
companiile? De asemenea, aproape toate companiile mari fac donatii organizatiilor
non-profit, multe dintre ele avand agende fitis agresive. Tn acest caz, astroturfing-ul ar
putea fi considerat doar o extindere a acestei practici.

Problema care se ridica este ca, desi astroturfing-ul poate ajuta companiile, el
dauneaza capacitatii publicului de a ntelege problemele complicate din domeniul
tehnologiei informatiei, invaluindu-le intr-un val de mister aflat doar la un pas de cele
mai imaginative teorii ale conspiratiei. Multi oameni si asa nu au incredere in sectorul
tehnologiei informatiei, iar imbibarea stirilor in dezinformare, actiune complet lipsita
de etica, nu face decat sa adanceasca suspiciunea publicului.

Tehnologia digitala incurajeaza diseminarea cunostinzelor si know-how-ului.
Capacitatea sa de a influenta structurile socio-economice inseamna, de asemenea, ca
ea confera putere si un avantaj competitiv celor care isi proiecteaza aplicatiile fata de
cei care doar le folosesc. Etica, care reprezintd 0 forma de gandire critica asupra
structurilor si traditiilor sociale care contureaza viata societatilor, are ca scop sa puna
la indoiala moralitatea procesului de diseminare informationala si sa ofere posibilitatea
de a face alegeri bazate pe informatii reale (informed choices). Bibliotecile digitale
apartin unei noi culturi digitale emergente. Existenta acestei pletore informationale
ridica noi intrebari privind productia, colectarea, clasificarea si diseminarea
cunostintelor. Cum poate fi garantata integritatea, validitatea si durabilitatea acestor
colectii digitale si, mai ales, este etica diseminarea informationala fara a tine cont de

dreptul de autor si datele/informatiile cu valoare proprietara?
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Tehnologia informatiei este acum omniprezenta (Ubiquitous Computing®) in
viata oamenilor de pe glob. Aceste tehnologii iau mai multe forme, cum ar fi computere
personale, telefoane inteligente, internet, aplicatii web si telefonie mobila, asistenti
digitali si cloud computing. De fapt, lista creste constant si noi forme ale acestor
tehnologii Tsi desfasoara activitatea in fiecare aspect al vietii de zi cu zi. Lasand mediul
digital sa se dezvolte haotic si nereglementat, a fost redus, de fapt, nivelul
cibersecuritatii, rezultand intr-o deteriorare si poluare a infosferei noastre. Acest fapt
reprezinta rezultatul direct a ceea ce s-a dorit - divertisment, bunuri mai ieftine, stiri
gratuite si barfe suculente online - si nu intelegerea, dialogul sau educatia mai profunda
care ar fi servit mult mai bine si ar fi adus beneficii in viitor.

Tn cazul mediilor anterioare de difuzare a informatiilor (de exemplu, ziare,
suporturi fizice, in genere), a existat 0 preocupare constanta privind mentinerea
standardelor, respectarea exactitatii si prezenta unei necesare dezbateri publice
informate. Acum avem aceeasi problema cu dezinformarea care se practica online.
Aceste tipuri de probleme digitale, etice, reprezinta o provocare definitorie a secolului
XXI. Acestea includ incalcarea vietii private, a securitatii si sigurantei, a dreptului de
proprietate si a proprietatii intelectuale, a increderii, a drepturilor fundamentale ale
omului, precum si posibilitatea exploatarii, discriminarii, inegalitatii, manipularii,
propagandei, populismului, rasismului, violentei si discursului generator de ura.

Lipsa de previziune a eticii proactive impiedica luarea deciziilor cu aceeasi
rapiditate cu care se dezvolta cybersfera, submineaza practicile de gestionare in timp
real al situatiilor generate si dauneaza strategiilor globale de inovare digitala.
Raspandirea aproape instantanee a informatiilor digitale face ca dezinformarea sa fie
greu de urmarit si aproape imposibil de corectat in timp real, mai ales atunci cand
increderea este subminata (Emotional Trust in an Hyperconnected world - incredere

emotionala intr-o lume hiperconectata).

38 Computerizarea omniprezenti (ubiquitous computing sau ,,ubicomp”) este o paradigma in care prelucrarea informatiilor
care este legatd de fiecare activitate sau obiect intalnit. Aceasta implicd conectarea dispozitivelor electronice, inclusiv
Tncorporarea microprocesoarelor pentru a comunica informatii. Dispozitivele care folosesc calculatoare omniprezente au
disponibilitate constanta si sunt complet conectate. Computerizarea omniprezentd se concentreaza pe invatare prin
inldturarea complexitatii calculului si creste eficienta in timp ce se utilizeaza calculul pentru diferite activitati zilnice.
Computerizarea omniprezenta este cunoscutd si sub denumirea de computere omniprezente si de inteligentd ambientala.
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Cum stabilim Tncrederea prin credibilitate, transparenta si responsabilitate - si un
grad ridicat de rabdare, coordonare si determinare? Se va atinge acest deziderat odata
cu dezvoltarea unei infosfere etice capabila sa salveze lumea si pe noi de noi insine?

Se acorda tot mai multa atentie impactului fenomenului de fake news (stiri false)
asupra democratiei si a societatii Tn general. Cercetatori din numeroase domenii
incearca sa stabileasca cine se afla in spatele eforturilor de propaganda cu fake news,
care sunt efectele si cum sa combata acest fenomen folosind mijloace tehnologice.
Studiile realizate analizeaza si problemele etice ridicate Tn lupta impotriva stirilor false.
Dezvoltand o schema a unei etici mediatice pragmatiste, se examineaza complexul etic
Tncurcat al problemei, care precum ghemul Ariadnei ne poate scoate din labirintul fake
news. In plus, abordarea pragmatista a stirilor false ne permite, de asemenea, sa
evidentiem valorile si rezultatele discordante ale mizei, in incercarile de
conceptualizare si eradicare a acestei noi provocari etice atat de prezenta in mediile de
socializare. O astfel de implicare intuitiva asupra fenomenului de fake news reprezinta
un prim pas esential in diagnosticarea provocarilor etice si a solutiilor potentiale.

Se poate presupune ca termenul ,fake news” are un sens simplu sau se
interpreteaza ca orice termen analizand suma semnificatiilor cuvintelor din care este
format (Tandoc et al., 2018).

Acest lucru se datoreaza faptului ca termenul de ,.stiri” inseamna informatii
verificabile in interesul public, iar informatiile care nu respecta aceste standarde nu
merita eticheta de stiri. Tn acest sens, atunci, ,,fake news” este un oximoron care se
preteaza sa submineze credibilitatea informatiilor care intr-adevar indeplinesc pragul
de verificare si interes public - adica stirile reale.

Pentru a intelege mai bine cazurile care implica o manipulare in sensul
exploatarii limbajului si conventiile genurilor de stiri, trebuie sa se trateze aceste acte
de frauda ca ceea ce sunt - o categorie particulara de informatii falsificate, invesmantate
Tn mantia dezinformarii, din ce in ce mai diversa si larg raspandita, inclusiv in formate
de divertisment precum meme-uri vizuale.

Un pericol consta in faptul ca ,.fake news” sunt de obicei gratuite - ceea ce

inseamna ca persoanele care nu isi pot permite sa plateasca pentru jurnalism de calitate
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sau care nu au acces la mass-media independenta de servicii publice, sunt deosebit de
vulnerabile atat la dezinformare cét si la informatii false.

Raspandirea dezinformarii si a informatiilor false este posibila in mare parte prin
retelele sociale si prin mesageria sociald, ceea ce ridica intrebarea cu privire la
necesitatea si cadrul reglementarilor si autoreglarii companiilor care furnizeaza aceste
servicii. Tn ceea ce priveste caracterul lor de platforme intermediare, mai degraba decét
de creatori de continut, aceste companii au fost pana in prezent supuse numai unor
reglementari extrem de laxe, cu exceptia domeniului dreptului de autor. Cu toate
acestea, in contextul cresterii presiunilor asupra acestor medii informationale, precum
si a riscurilor vis-a-vis de libera exprimare pe care le implica supra-reglementarea s-au
intreprins pasi importanti - desi timizi - in domeniul auto-reglementarii (Manjoo, 2018).

Tn 2018, raportorul special al ONU privind libertatea de exprimare si opinie si-a
concentrat atentia asupra acestei probleme, indemnénd companiile de internet sa
practice autoreglementarea in mass-media si sa se alinieze mai bine standardelor ONU
cu privire la dreptul de a distribui, cauta si primi informatii.® Tn cadrul acestei
multitudini de masuri in evolutie rapida, preluate atat de state, cat si de companii,
jurnalisti si pentru mass-media joaca un rol foarte important, daca nu chiar primordial.

Dezvoltarea strategiilor jurnalistice de combatere a dezinformarii ar trebui, prin
urmare, sa fie Tntreprinse in conditiile in care manipularea informatiilor a fost prezenta
in viata societatii de milenii, in timp ce, evolutia profesionalismului jurnalistic
reprezinta un fenomen de data relativ recenta (Posetti and Matthews, 2018). Pe masura
ce jurnalismul a evoluat, indeplinind un rol normativ in societatea contemporana, mass-
media a reusit, Tn mare parte, sa functioneze in afara universului stirilor fabricate si a
atacurilor ascunse, protejand si promovand jurnalismul care aspira la standarde
profesionale ridicate, care respecta adevarul factual si verificarea surselor,
metodologiile de verificare si etica interesului public.

Astazi, chiar ludnd Tn considerare varietatea tipurilor de ,,jurnalism”, inca este

posibil sa identificam diversitatea narativa din stirile adevarate care poarta eticheta

39 Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression.
UN Human Rights Council 6 April 2018. A/HRC/38/35. https://documents-dds-ny.un.
org/doc/UNDOC/GEN/G18/096/72/PDF/G1809672.pdf?OpenElement [accesat Tn 15/08/2020].
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distincta a eticii Tn comunicare si incearca sa fie independente din punct de vedere
editorial de interesele politice si comerciale. Dar inainte de evolutia unor astfel de
standarde, existau putine norme privind integritatea informatiilor in circulatia in masa.

Tn acest context, a venit momentul ca mass-media si se raporteze mai
Tndeaproape la standardele si etica profesionala, sa renunte la publicarea informatiilor
neverificate si sa se distanteze de informatiile care ar putea interesa doar 0 anumita
categorie de public, dar care nu sunt n interesul public.

Prin urmare, presa trebuie sa-si reaminteasca perioada in care toate institutiile de
stiri si jurnalistii, indiferent de orientarile lor politice, evitau raspandirea dezinformarii
si a informatiilor false. Tn mass-media de astizi, eliminarea pozitiilor care asigura
verificarea interna a informatiilor a dus ntr-o masura oarecare la functia pe care o
asumd acum ,,the fifth estate”*® a bloggerilor si a altor actori externi care expun
greselile facute de jurnalisti - din pacate, dupa ce acestea sunt deja diseminate.

Programul international pentru dezvoltarea comunicarii (IPDC) dezvoltat si
finantat de UNESCO, ofera 0 noua resursa, 0 Viziune unica si holistica asupra dinamicii
diferite a procesului de dezinformare, alaturi de consolidarea competentelor practice in
vederea completarii cunostintele si Tntelegerea informatiilor prezentate.** Programul
face parte din traditia UNESCO privind incurajarea performanta si autoreglare optime
chiar de catre jurnalisti, ca o alternativa la riscurile unei interventii a statului in
infruntarea problemelor percepute pe taramul libertatii de exprimare.

Standardele profesionale pentru jurnalismul etic si responsabil reprezinta prima
linia de aparare Tmpotriva dezinformarii si fake news. Normele si valorile care
reprezinta cadrul formarii profesionale a jurnalistilor au evoluat de-a lungul anilor
pentru a conferi jurnalismului misiunea sa si un nou modus operandi. La randul lor,
acestea sprijina informatiile verificate si comentariile informate impartasite in interesul

publicului. Acesti factori stau la baza credibilitatii jurnalismului si a contracararii

40 Fifth Estate este o referinti socio-culturali la grupiri de puncte de vedere diferite si critice din societatea contemporani
si este asociatid cu bloggerii, jurnalistii, etc. care publicd in mass-media non-mainstream si in social media.

4l Cea de-a 61-a sedintd a Biroului IPDC din 2017 a decis sa sprijine Initiativa Globald pentru Excelentd in Educatia
Jurnalismului, alocand sume destinate special pentru dezvoltarea de noi programe pe teme cheie pentru jurnalism. S-au
nregistrat progrese la cea de-a 62-a sedinta a Biroului IPDC in 2018, care a alocat o suma suplimentara pentru a sustine
acest curriculum.
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fenomenului de fake news. Ca atare, sunt tesuti in insasi structura intima a jurnalismului

etic.

6. Concluzii

Una dintre tendintele de securitate cibernetica care trebuie luate Tn considerare
este nevoia constanta de a vedea evolutia continua a reglementarilor relevante privind
securitatea cibernetica. Natura dinamica si Th miscare rapida a securitatii cibernetice
devine o reglementare semnificativa, care este mult prea lenta pentru a putea fi
considerata un beneficiu si ar putea restrictiona securitatea prin construirea unei culturi
a respectarii regulilor si a unui fals sentiment de securitate impotriva inamicilor agili,
motivati si inteligenti.

Utilizarea etica (individuala sau nu) a tehnologiilor informationale se traduce
prin utilizarea in conformitate cu scopul propus al tehnologiei, respectand integritatea
si securitatea sistemului si se bazeaza pe punerea in aplicare a principiilor generale de
bund conduita, cum ar fi responsabilitatea, vigilenta si respectul fata de ceilalti Tn
utilizarea zilnica a TSI.

Este important de subliniat si natura contextuala a utilizarii etice individuale.
Judecata etica referitoare la anumite comportamente obisnuite este influentata in mare
masura de contextul ,profesional” sau ,privat” in care se desfasoara aceste
comportamente. Perceptia utilizarii etice a TSI este mult mai stricta in contextul
profesional decét in contextul social Tn general, unde exista 0 anumita elasticitate sau
chiar o laxitate a conceptului de utilizare etica. Acesta este cazul descarcarii ilegale
care este considerata gresita din punct de vedere moral atunci cand este facuta la locul
de munca dar acceptabila in viata privata.

Tn plus, consideram ca viziunea pragmatica pare a fi mai reprezentativa, deoarece,
fara a nega aspectul normativ al utilizarii etice, utilizatorii pun un accent deosebit pe
consecintele practice ale actelor care sunt exprimate sub forma de conduita adoptata
privind utilizarea acestor instrumente. Tn concluzie, utilizarea etica individuala a TSI-

urilor nu este, dupa cum ne-am putea astepta, o aplicare mai mult sau mai putin
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riguroasa a prescriptiilor morale derivate din teoriile etice ale filozofiei sau ale
obligatiilor legale.

Daca ar fi sa concluzionam n legatura cu definirea utilizarii etice a tehnologiilor
informationale, aceasta ar trebui sa tina cont atat de designul utilizatorilor, cat si de cel
al organizatiei, si sa cuprinda, de asemenea, diferitele dimensiuni ale eticii TSI. Aceasta
ar reprezenta o utilizare in conformitate cu cea prevazuta a tehnologiei, respectand
cerintele legale, integritatea si securitatea sistemului, ceea ce presupune luarea in
considerare a intereselor partilor implicate si a aplicarii principiilor generale de buna
conduita cum ar fi respectul fata de ceilalti, responsabilitatea si vigilenta in utilizarea

zilnica a tehnologiei.
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Impactul schimbarilor digitale asupra nevoilor
educationale ale tinerilor din Romania!

Eliza VAS, Bogdan MURESAN
Serviciul Studii Europene, Institutul European din Roméania, Romania
eliza.vas@ier.gov.ro, bogdan.muresan@ier.gov.ro

Introducere

Rezistenta naturala la schimbare este mai putin vizibila in vremuri de criza, cand
accentul este pus mai degraba pe rezilienta si adaptare. Noile contexte aduc cu sine o
transformare a modului de a gandi si de a actiona, atat in randul guvernelor, cét si in
randul cetatenilor, astfel Tncat sa fie asigurata continuitatea, iar momentele disruptive
sa genereze inovatie pe cat posibil. Deja un truism, nu trebuie sa uitam ca n orice criza
rezida 0 oportunitate latenta spre a fi fructificata.

Pornind de la contextul pandemic si de la schimbarile determinate de
preponderenta utilizarii tehnologiilor digitale, ne propunem sa analizam in cadrul
articolului, de 0 maniera neexhaustiva, o0 serie de fenomene si efectele pe care acestea
le pot produce pentru ajustarea nevoilor educationale ale tinerilor din Romania.

Astfel, incepem prin a arata care este contextul schimbarilor digitale din educatie
in Romania anului 2020 si ne referim Tndeosebi la modul in care a fost adaptat actul de
predare-invatare-evaluare cu ajutorul tehnologiilor digitale. Ulterior, selectaim doua
fenomene care pot avea impact asupra modernizarii nevoilor educationale a tinerilor
din Romania si propunem atat o intelegere a cadrului, cét si o serie de recomandari
pentru actorii interesati.

Cele doua fenomene privesc dezinformarea in spatiul online, respectiv hartuirea
cu ajutorul mijloacelor digitale. Rationamentul selectarii acestor fenomene rezulta din

frecventa ridicata a aparitiei lor in spatiul public, respectiv din atentia acordata temelor

! Opiniile exprimate nu angajeazi dect autorii si nu pot fi considerate ca reprezentand o luare de pozitie oficiald a
Institutului European din Romania. Prezentul articol nu angajeaza in niciun fel responsabilitatea Institutului European din
Roméania.
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de catre factorii de decizie europeni. Despre dezinformare, Comisia Europeana a
afirmat Tn repetate randuri ca reprezinti 0 mare provocare pentru Uniunea Europeani?.
Tn ceea ce priveste hartuirea in mediul online (cyberbullying), Serviciul de Cercetare
al Parlamentului European® a mentionat ca desi fenomenul in cauza afecteaza si adultii,

acesta are o frecventa alarmanta n randul copiilor si tinerilor.

Contextul schimbarilor digitale in educatie

Cea mai recenta iteratie a globalizarii, Tnsotita de revolutia informationala si de
progresele fara precedent inregistrate in domeniul tehnologiei, in general, si al
inteligentei artificiale, Tn special, transforma exponential lumea Tn care traim. Cel mai
probabil, vor continua sa o faca n viitorul apropiat, suscitind noi provocari si
oportunitati. Tehnologiile secolului al XXI-lea exercita putere mai ales pentru ca contin
reguli pe care utilizatorii trebuie sa le invete si urmeze, dar si datorita (sau din cauza)
accesului la datele personale ale acestora din urma. Noile tehnologii nu sunt globale
doar prin prisma proliferarii lor, ci si prin consecintele lor directe sau indirecte,
tangibile sau psihologice. Sisteme de inteligenta artificiala, virusi informatici sau
agenti patogeni reali atesta la unison permeabilitatea granitelor naturale clasice si
interdependenta complexa a societatilor umane.

Pandemia provocata de noul coronavirus SARS-CoV-2 a confirmat fara echivoc
aceasta realitate si, printre altele, a accelerat digitalizarea Tn toate domeniile publice
sau private, de la sanatate, administratie si educatie. Carantina, viata in izolare si
distantarea sociala au evidentiat importanta adaptarii la un context in care viata, munca
si educatia noastra sunt tot mai dependente de mediul digital. Astfel, in discursul sau
privind Starea Uniunii 2020, presedintele Comisiei Europene Ursula von der Leyen a
precizat ca una dintre prioritatile institutiei pe care o conduce va fi ca Europa sa devina

motorul transformarii digitale, vizand n special datele, tehnologia si infrastructura.”

2 Tackling online disinformation [Combaterea dezinformirii online], Comisia Europeani, 2020, disponibil online la:
https://ec.europa.eu/digital-single-market/en/tackling-online-disinformation, accesat la 9.11.2020.

3 Victims Of Cyberbullying [Victimele cyberbullyingului], European Parliamentary Research Service Blog, 2018,
disponibil la: https://epthinktank.eu/2018/10/28/victims-of-cyberbullying-what-europe-does-for-you/, accesat la
9.11.2020.

4 Comisia Europeani, ,,Discursul privind starea Uniunii 20207, 16 septembrie 2020, disponibil la: https://ec.europa.eu/
info/strategy/strategic-planning/state-union-addresses/state-union-2020_ro, accesat la 08.11.2020.
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De asemenea, potrivit unui raport al World Economic Forum, ritmul sustinut al
implementarii noilor tehnologii, al automatizarii si al digitalizarii Tn numeroase
domenii va fi insotit de o intensificare a proceselor de lucrat si invatat de la distanta, in
mediul online.® Timpul petrecut online va da masura atdt a necesitatii, cat si a
dependentei noastre de noile tehnologii, iar infrastructura si competentele digitale vor
juca un rol-cheie in acest sens. Concepte precum ,alfabetizare digitala” sau
,alfabetizare informationala si media” vor fi din ce in ce mai integrate n formularea
politicilor publice, iar numitorul comun va ramane educatia.

La momentul redactarii acestui material (noiembrie 2020), prin observatie
empirica si consultarea unor surse primare, putem face o serie de remarci preliminare
cu privire la impactul digitalizarii asupra nevoilor si intereselor tinerilor din Romania,
precum si asupra transformarii procesului de invatare/predare formala din perioada
pandemiei:

e tranzitia catre activitatea didactica desfasurata exclusiv prin intermediul
tehnologiei si al internetului a fost initiata dupa decretarea starii de urgenta pe
teritoriul Romaniei la 16 martie 2020; acest proces a adus cu sine o serie de
efecte negative atat asupra calitatii si frecventei desfasurarii orelor online, dar

e problemele legate de infrastructura digitala au fost pregnante indeosebi in
randul scolilor din orase mici sau din mediul rural, iar accesul la invatare a
fost periclitat, cu cresterea inegalitatilor dintre elevi, in conditiile in care 40%
dintre copiii romani traiesc Tn saracie sau sunt in risc de excluziune sociala
(UNICEF, 2020);

¢ un studiu realizat de World Vision Romania in perioada mai-iunie 2020 arata
ca aproximativ 40% dintre elevii din mediul rural nu au participat la orele
online, iar 36% dintre cadrele didactice nu au tinut orele; in plus, se arata ca
peste 55% dintre parinti nu au avut dispozitive digitale pentru fiecare elev din
familie (World Vision Romania, 2020);

5 World Economic Forum, ,, The Future of Jobs Report 2020, 20 octombrie 2020, disponibil la: https://www.weforum.org
Ireports/the-future-of-jobs-report-2020, accesat la 08.11.2020.
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e metodologia-cadru privind educatia online si invatamantul hibrid se afla inca
intr-un stadiu experimental la mai bine de sapte luni de la momentul tranzitiei
catre invatarea online si este de asteptat ca aceasta sa sufere noi modificari
pana la revenirea la o situatie cat mai apropiata de ,,normalitatea” antecriza.®

e lipsa unui plan coerent pentru dezvoltarea competentelor digitale ale cadrelor
didactice a condus la inegalitati si mai mari intre elevii care beneficiaza de
invatare online din partea unor profesori pregatiti si cei care primesc materiale
mai putine sau slab cantitative din parte profesorilor care nu stiu cum sa
foloseascd instrumente digitale; intr-o analizd recentd’, se aratd faptul ca
proportia profesorilor ce predau Tn scoli avantajate si au abilitati digitale este
de 89%, iar in cazul profesorilor ce predau in scoli dezavantajate doar 54%
dintre acestia au dezvoltate abilitatile digitale (date disponibile pentru
Suedia);

o efecte mai putin abrupte s-au putut observa in randul marilor universitati din
Romaénia, care au dat dovada de flexibilitate si s-au adaptat destul de repede
la noul context: cursuri, testari si verificari online, sustineri de licente sau
disertatii pe internet si sesiuni de admitere de la distanta.

Daca ne raportam la rezultatele PISA ca un indicator al performantei sistemului
de invatamant national, atunci trebuie sa ne ingrijoreze faptul ca Romania a obtinut la
testele PISA 2018 cel mai slab scor din ultimii noua ani, potrivit evaluarii publicate de
Organizatia pentru Cooperare si Dezvoltare Economica (OCDE).® Tn regres relativ
simtitor si cu 0 medie a analfabetismului functional de 44%, elevii de astazi ar putea
ingreuna excesiv sistemul de asistenta sociala al tarii n viitor, iar tranzitia dezordonata

spre invatamantul online are potentialul de a agrava aceasta problema.

8 Ordinul 5.545/2020, publicat de Ministerul Educayiei la 11 septembrie 2020, reglementeazd modalitatea de desfasurare
a activitatilor didactice prin intermediul tehnologiei si al internetului, continand responsabilititile elevilor, atributiile
profesorilor si ale parintilor in cadrul acestui proces.

" Andreas Schleicher, ,,Advancing schooling beyond coronavirus —new insights from PISA” [Dezvoltarea invatimantului
dincolo de pandemie — noi date din testarea PISA], 29 septembrie 2020, disponibil la: https://oecdedutoday.com/
advancing-schooling-beyond-coronavirus-new-insights-from-pisa/, accesat la 9.11.2020.

8 OECD, ,,PISA 2018 Results (Volume I)”, 3 decembrie 2019, disponibil la: https://www.oecd.org/pisa/publications/pisa-
2018-results-volume-i-5f07c754-en.htm, accesat la 08.11.2020.
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Dat fiind ca majoritatea elevilor analfabeti functional provin din familii nevoiase
si din medii defavorizate, adesea nu au acces la dispozitivele sau conexiunea de internet
necesare invatamantului de la distanta. lar alfabetizarea functionala este o conditie sine
qua non pentru alfabetizarea digitala, noul limbaj de operare si comunicare al secolului
XXI. La toate acestea se adauga nevoia de a dezvolta competentele si gradul de
alfabetizare digitala Tn randul cadrelor didactice si al parintilor. Dupa cum se poate
observa in Tabelul 1, doar 10% din cetatenii romani au competente digitale peste
nivelul elementar. Capacitatea noastra de a invata din criza COVID-19, caracterizata
de o folosire fara precedent a tehnologiei in educatie si formare, precum si de a modela
un nou sistem de educatie adecvat erei digitale raman tributare elementelor mentionate

anterior.

Tab. 1. Nivelul competenselor digitale Tn randul persoanelor (16-74 ani) din Romania®

Romania Romania Roménia | Uniunea Europeana
Nivel competente DESI 2018 | DESI 2019 | DESI 2020 DESI 2020
valoare valoare valoare valoare
Competente digitale cel 29% 29% 31% 58%
putin elementare
% 2017 2017 2019 2019
Competente digitale peste 10% 10% 10% 33%
nivelul elementar
% 2017 2017 2017 2019

Scopul acestei sectiuni a fost acela de a identifica unele dintre schimbarile
digitale produse in educatie, ca urmare a pandemiei. Dat fiind ca vorbim despre un
eveniment in desfasurare si procese in curs, am punctat o serie de elemente preliminare
privind modificirile produse si am aritat unde existi vulnerabilititi. Tn sectiunile
urmatoare, Ne VOM concentra atentia pe recunoasterea unor fenomene maligne prezente
in societatea informationala si pe modul in care acestea pot genera o schimbare de
paradigma Tn educatie. Astfel, am considerat a fi relevante aspectele ce tin de
dezinformarea in spatiul online (inclusiv emergenta deepfakes), respectiv hartuirea in

mediul digital.

% Sursa: Indicele economiei si societatii digitale (DESI) 2020 Romania.
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Dezinformarea din spatiul online si impactul acestui fenomen asupra

tinerilor

Masurile de distantare sociala implementate de autoritati pe perioada pandemiei
au alimentat nevoia oamenilor de a se ,,refugia” in spatiul online, unde au fost expusi
infodemiei COVID-19, o instanta specifica si foarte periculoasa de dezinformare, ce
Potrivit definitiei de lucru a Uniunii Europene, activitatile de dezinformare presupun
,,0 serie de informatii in mod verificabil false sau Tnselatoare, care sunt create,
prezentate si diseminate pentru a obtine un castig economic sau pentru a induce
publicul Tn eroare Tn mod deliberat”.'® Un sondaj Eurobarometru din martie 2018 arita
ca, la nivelul UE, 85% dintre cetatenii europeni percepeau stirile false drept o problema
n tara lor si ca 83% o considerau o problema pentru democratie la modul general.!
Constientizarea problemei reprezinta Tntotdeauna primul pas spre rezolvarea ei. De
remarcat ca, la vremea respectiva, din totalul respondentilor UE, romanii prezentau cel
mai ridicat nivel de Tncredere Tn informatiile accesate prin intermediul retelelor de
socializare si al aplicatiilor de mesagerie instantanee.

Daca pornim de la premisa ca mediul este mesajul, aplicatiile de mesagerie
instantanee, precum WhatsApp, nu numai ca pot fi un canal de transmitere a
dezinformarii si a informarii eronate (misinformation), dar ofera si continut pentru
acestea. In mediul virtual, campaniile de dezinformare, initiate atat de actori statali, cét
si nestatali, pot fi orchestrate cu ajutorul unor boti sau ,,armate de troli”, ce opereaza
de la distanta, au costuri reduse, o diseminare rapida si un impact semnificativ. Scopul
primordial al dezinformarii, indiferent de sursele si canalele sale de propagare, este de
a submina increderea cetatenilor in institutiile nationale si cele europene, de a
destabiliza sistemele noastre democratice si de a denatura dezbaterea publica. Ea este
diferita de informarea eronata (misinformation), in cazul careia lipseste componenta de

intentie a emitatorului.

10 Comisia Europeand, ,,intrebiri si raspunsuri - UE Tsi intensifica activitatea impotriva dezinformarii”, 5 decembrie 2018,
disponibil la: https://ec.europa.eu/commission/presscorner/detail/ro/ MEMO_18 6648, accesat la 08.11.2020.

Y1 Comisia Europeani, ,,Flash Eurobarometer on Fake News and Online Disinformation”, martie 2018, disponibil la:
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/surveyky/2183,
accesat la 08.11.2020.
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Studiu de caz - deepfakes

Avand in vedere cresterea capacitatii tehnologice de procesare a datelor, un fenomen aflat
in plind expansiune este cel al deepfakes, aflat in stransa legatura cu dezinformarea
institutionalizata. Prin intermediul deepfakes unor persoane cu inalt grad de notorietate le sunt
atribuite mesaje false ntr-un mod extrem de credibil pentru publicul larg.

Procesul de realizare al unor deepfakes implica utilizarea inteligentei artificiale pentru a
crea o suprapunere Tntre imaginea unei persoane (recreata in urma unui volum de date pe care il
primeste programul) si un eventual mesaj pe care aceasta I-ar transmite (realizat din datele
existente despre elementele de limbaj paraverbal).

Tn lipsa unei cunoasteri specializate despre trasabilitatea unui discurs/mesaj public (de la
momentul la care a fost emis si pana la momentul la care a fost facut public), multi cetateni pot
cadea in capcana distribuirii de deepfakes. Copiii si tinerii pot intra usor in contact cu astfel de
materiale, avand in vedere timpul ridicat petrecut online. De altfel, printre pericolele pe care le
presupune proliferarea deepfakes se numara si:

¢ Influentarea proceselor democratice si a opiniei publice;

e Propagarea de mesaje false in randul diverselor grupuri tinta;

e Manipularea deciziei in diverse domenii (ex. politic, economic, militar).

Fenomenul deepfakes a atras atentia si guvernului american, care, prin Defense Advanced

Research Projects Agency, lucreaza cu o serie de institute de cercetare pentru identificarea

deepfakes si dezvoltarea unor programe capabile sa faca diferenta Tntre autentic si manipulat.

Caseta 1. Metode avansate de a crea mesaje si stiri false!?

Cu toate ca dezinformarea nu se desfasoara exclusiv online, aceasta a reusit pana
acum sa fructifice cu remarcabil succes vulnerabilitatile spatiului digital si slabiciunile
naturii umane sub influenta acestuia. Campaniile de dezinformare urmaresc sa
deturneze mai ales emotiile utilizatorilor de internet si mai putin ratiunea sau gandirea
critica a acestora, pe care adesea le ocolesc abil sau le descurajeaza subtil. Pe masura
ce utilizatorii individuali Tsi impartasesc opiniile si distribuie continut online, ei devin
coautori ai mesajului initial, depasindu-si adesea statutul de simpli consumatori de
informatie. Tinerii, ca principali consumatori si creatori de informatie via social media,
constituie grupul vulnerabil predilect in fata flagelului dezinformarii, inclusiv n

Romania.

12 Sursa: CNN, 2020
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Tntr-un clasament al celor mai reziliente tari in fata acestui flagel, publicat n
noiembrie 2019 de Open Society Institute Sofia, Romania se afla pe locul 28 din 35 de
tari analizate prin prisma alfabetizarii media. Concluziile raportului respectiv subliniau
importanta chintesentiala a educatiei si a unor media de calitate pentru mitigarea
carentelor. 13 | Este nevoie de integrarea alfabetizarii informationale si media in
sistemul de educatie formala si de dezvoltarea unor politici si strategii nationale
dedicate alfabetizarii informationale si media”, conform unui expert al Organizatiei
Natiunilor Unite pentru Educatie, Stiinta si Culturd (UNESCO).'

Pe de alta parte, tinerii pot fi nu doar beneficiari ai acestor programe, dar pot fi
antrenati si cooptati pentru a deveni ei insisi catalizatori si vectori ai schimbarii pozitive
menite sa dezvolte gandirea critica si inteligenta emotionala in randul consumatorilor
de informatii virtuale. Tn acest sens, UNESCO a lansat initiativa ,,Capacity Building
on MIL for Youth Organizations”, dedicata organizatiilor de tineret si tinerilor lideri
pentru a-i face sa constientizeze importanta alfabetizarii informationale si media si sa
0 promoveze prin intermediul educatiei nonformale.

Combaterea dezinformarii in era social media si a platformelor online trebuie sa
fie produsul eforturilor conjugate si coordonate ale tuturor actorilor relevanti si vizati
de acest fenomen, de la autoritati nationale si institutii europene pana la mediul
academic, jurnalisti si, nu n ultimul rand, consumatori individuali de informatii
virtuale. Educatia formala si cea nonformala sunt fete ale aceleiasi monede, iar acestea
au un rol complementar cand vine vorba de formarea tinerilor elevi si studenti in
perspectiva luarii unor decizii informate in mediul online, fiind pe deplin constienti de
pericolele mai profunde reprezentate de dezinformare.

Tn acest fel, ei vor putea participa la viata publica in calitate de cetateni digitali
activi si vor contribui astfel la dezbaterea academicd privind dezinformarea si

comunicarea strategica, prin conservarea unor valori precum libertatea de exprimare si

13 Open Society Institute, ,,Just think about it. Findings of the Media Literacy Index 2019”, Policy Brief nr. 55, noiembrie
2019, disponibil la: https://osis.bg/wp-content/uploads/2019/11/MediaL iteracylndex2019 -ENG.pdf, accesat la
08.11.2020.
14 Deutsche Welle, ,,Empowering young people - and adults - to tell fake news from facts”, 6 octombrie 2020, disponibil
la: https://lwww.dw.com/en/empowering-young-people-and-adults-to-tell-fake-news-from-facts/a-55128051, accesat la
08.11.2020.
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democratia. Cu toate ca aceste demersuri se afla inca intr-un stadiu incipient in
Romania, sprijinita corespunzator, Generatia Z si nu numai ar putea ingradi influenta
pernicioasa a retelelor de socializare, ce recompenseaza viralitatea si angajamentul
emotional, avand astfel o afinitate naturala pentru dezinformare. Si, de ce nu, ar putea
dezvolta noi aplicatii precum ,,Shield”, un proiect 100% romanesc ce combate stirile

false si dezinformarea la nivel european si care a ajuns in finala EU Datathon 2020.

Hartuirea cu ajutorul dispozitivelor conectate la internet si impactul acestui

fenomen asupra copiilor si tinerilor

Pandemia cu noul tip de coronavirus a determinat o serie de schimbari vizibile
la nivelul societatilor si al comportamentului cetatenilor. De asemenea, a generat o
serie de efecte, dintre care unele pe termen lung (ex. flexibilitatea in educatie) sau altele
potential ireversibile (ex. utilizarea accentuata de noi tehnologii).

Astfel, in prima parte a acestui material am aratat modul in care dezinformarea
n spatiul online a capatat tot mai multa amploare si am dezvoltat o serie de corelatii
privind impactul acestui fenomen asupra nevoilor educationale a tinerilor. Tn stransa
legatura cu fenomenul dezinformarii este si cel al deepfakes, pe care I-am studiat in
contextul pericolelor pe care le poate genera pentru influentarea opiniei publice sau a
lansarii de stiri false.

Tn aceastd parte a articolului, ne vom concentra pe analiza altui fenomen ce
caracterizeaza spatiul digital si care poate avea un impact asupra schimbarii de
paradigma a nevoilor educationale a tinerilor din Romania: hartuirea in mediul online
(cyberbullying). Pandemia a reprezentat un context propice pentru propagarea
diverselor fenomene, iar unul dintre factorii care stau la baza acestor schimbari este
reprezentat de cresterea timpului petrecut pe internet in randul utilizatorilor.

Studii'® realizate Tn diferite state arata cresteri de pana la 100% in timpul petrecut

online de catre copii. Un efect al timpului ridicat petrecut online este reprezentat si de

15 COVID-19 Impact: Screen time up by 100% for children [Impactul COVID-19: Timpul petrecut in fata ecranului a
crescut cu pana la 100% 1in randul copiilor], The Economic Times, 15 iunie 2020, disponibil la: https:/
economictimes.indiatimes.com//industry/services/education/covid-19-impact-screen-time-up-by-100-for-children/
articleshow/76383951.cms, accesat la 9.11.2020.
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cresterea frecventei utilizarii platformelor de social media. Intr-un studiu realizat n
Statele Unite ale Americii se arata ca din 609 respondenti de peste 18 ani mai bine de
67,6% dintre acestia au petrecut timp suplimentar pe platformele de social media,
variind Tntre 1-3 ore sau chiar mai mult (Figura 1). Tn acest context, multipli cercetitori
au semnalat faptul ca timpul petrecut online in timpul pandemiei reprezinta 0 problema

de sanitate publica®® si ar trebui adresata prin masuri specifice.

>3 ore [N 17.90%
2-3 ore [ 20%
122 ore [ 20.70%
30 minute - 1 ord _ 20,50%
25-30 minute [ 10.20%
<15 minute [l 1.60%

0,00%  5,00% 10,00% 15.00% 20,00% 25.00% 30,00% 35,00%

Fig. 1. Timp suplimentar petrecut pe platformele de social media in urma pandemiei'’

Printre efectele’® pe care le poate produce vizionarea indelungata a continutului
digital de catre copii si tineri, se numara si: probleme legate de somn, scaderea
performantelor scolare, lipsa sau insuficienta activitatilor fizice desfasurate, scaderea
increderii n sine, frica de nu fi mereu la curent cu ce se intampla, alienarea de familia
apropiata s.a.

Odata cu cresterea timpului petrecut online, apar mai multe riscuri si pericole la
care se expun utilizatorii fie Tntr-un mod direct sau unul indirect. Un astfel de pericol

este cel reprezentat de fenomenul de cyberbullying, care se refera la hartuirea cu

16 Sultana, Abida & Tasnim, Samia & Bhattacharya, Sudip & Hossain, Md & Purohit, Neetu. (2020). Digital screen time
during COVID-19 pandemic: A public health concern. [Timpul petrecut pe ecrane digitale in timpul pandemiei de
COVID-19: o problema de sanatate publica], septembrie 2020, DOI: 10.31235/0sf.io/e8sg7, accesat la 9.11.2020.

17 Additional daily time spent on social media platforms by users in the United States due to coronavirus pandemic as of
March 2020 [Timp suplimentar petrecut pe platformele de social media de catre utilizatorii din SUA in urma pandemiei
de coronavirus, din martie 2020], Statista, mai 2020, disponibil la: https://www.statista.com/statistics/1116148/more-
time-spent-social-media-platforms-users-usa-coronavirus/, accesat la 9.11.2020.

18 Screen time and children [Timpul petrecut Tn fata unui ecran si copiii], American Academy of Child and Adolescent
Psychiatry, nr. 54, februarie 2020, disponibil la https://www.aacap.org/AACAP/Families_and_Youth/Facts_for_
Families/FFF-Guide/Children-And-Watching-TV-054.aspx, accesat la 9.11.2020.
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ajutorul dispozitivelor conectate la internet. Potrivit platformei stopbullying.gov (site
asociat guvernului Statelor Unite ale Americii), cel mai des folosite mijloace pentru
facilitarea situatiilor de cyberbullying sunt: platformele de social media (Facebook,
Instagram, Snapchat si TikTok), SMS-urile si aplicatiile de mesagerie (WhatsApp,
Messenger etc.), platformele de mesagerie instantanee/directa sau cele care permit un
chat online, forumurile online si grupurile de discutie online (ex. Reddit), email,
comunitatile de online gaming.

Fenomenul de cyberbullying se manifesta sub diverse forme, iar cel mai des
intalnite sunt: hartuirea (se refera la un comportament intentionat de a
agresa/ameninta o persoana prin utilizarea instrumentelor digitale), batjocura (are loc
atunci cand o persoana devine tinta explicita a unor mesaje denigratoare publicate
online), urmarirea agresiva online (asa-numitul stalking, se refera la situatia in care
0 persoana este contactatd inh mod constant de acelasi utilizator si 7i sunt supravegheate
toate miscarile pe care le face pe una sau mai multe platforme), utilizarea frauduloasa
a unei identitati online (are loc atunci cand o alta persoana are acces la contul si datele
asociate ale unui utilizator si profita de acest lucru pentru a transmite mesaje in numele
persoanei respective), santajul (se refera la situatia in care agresorul este in posesia
unor informatii personale despre victima, precum fotografii sensibile si ameninta ca le
va face publice).

Copiii si tinerii reprezinta categoriile de varsta cel mai des afectate de fenomenul
de cyberbullying, iar contextele Tn care acesta se poate manifesta sunt atat unele
formale (ex. in grupul online clasei), céat si informale (pe platformele/aplicatiile
utilizate). Tntr-un studiu realizat recent de L1ght, un start-up ce dezvolta solutii de
inteligenta artificiala pentru siguranta online a copiilor, este mentionat faptul ca a
crescut cu 70% numarul mesajelor ce incitda la ura si intoleranta intre copii si
adolescenti, pe grupurile de discutie online. Acelasi studiu marcheaza faptul ca a
crescut cu 40% nivelul de toxicitate pe platformele de gaming online, precum

Discord.1®

19 Rising Levels of Hate Speech & Online Toxicity During This Time of Crisis, [Cresterea nivelului de discurs ce incitd
la urd si a toxicitatii online Tn timpul crizei], L1ght, 2020, disponibil la https://I1ght.com/Toxicity_during_coronavirus_
Report-L1ght.pdf, accesat la 9.11.2020.
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Tn Roménia, prin datele furnizate de Asociatia Telefonul Copilului®, se
mentioneaza faptul ca in primele sase luni din 2020 au fost inregistrate 2445 de cazuri
de abuz, Tn crestere cu 15,1% fata de anul 2019. Tntre cazurile inregistrate, se numara
si mesajele denigratoare, intimidarea prin raspandirea de zvonuri, informatii false,
santajul privind utilizarea unor imagini cu victimele aflate in situatii neadecvate sau
distribuirea de pagini online cu continut neadecvat minorilor.

Avand n vedere incidenta acestor cazuri, precum si cresterea pericolelor ce
deriva din timpul crescut petrecut pe internet, este nevoie ca siguranta online sa devina
0 tema transversala in politicile educationale. Copiii si tinerii, cadrele didactice si
parintii se expun pericolelor si riscurilor asociate utilizarii dispozitivelor conectate la
internet n principal din cauza volumului de date pe care il genereaza si care uneori
ajunge sa fie folosit in scopuri imorale sau ilegale, prin incalcarea unor drepturi
fundamentale ale utilizatorilor. De aceea, unul dintre pilonii educatiei online ar trebui
sa fie reprezentat de siguranta pe internet si de certitudinea ca fiecare tanar se afla intr-

un spatiu de incredere atunci cand acceseaza internetul.

Concluzii

Prin articolul de fata, ne-am propus sa identificam acele fenomene din societate
care pot avea un impact asupra ajustarii nevoilor educationale a tinerilor, precum
dezinformarea si hartuirea in mediul online. Pentru fiecare sectiune, am realizat o
introducere Tn context si am prezentat impactul pe care l-a avut pandemia asupra
accelerarii fenomenelor respective. Tn ultima parte a materialului, propunem o serie de
concluzii care pot fi vazute si ca recomandari de actiuni concrete pentru actorii

interesati.

Punerea in evidenza a unor probleme preexistente
Tn ceea ce priveste sectorul educatiei, pandemia a evidentiat in primul rand

probleme care existau deja, ducandu-le la un nivel general de vizibilitate. Astfel,

20 Asociatia Telefonul Copilului este o organizatie neguvernamentald ce asigurd o linie telefonicd dedicatid pentru
raportarea situatiilor de abuz de catre copii.

116



Securitatea cibernetica - Provocari si perspective in educatie

vulnerabilitatile ivite din scoala online au avut la baza slaba dezvoltare a infrastructurii
digitale, respectiv nivelul scazut de competente digitale in randul cadrelor didactice,

parintilor si chiar al elevilor.

Tranzifia pe perioada nedeterminata

Lipsa unui plan clar de realizare a tranzitiei catre invatamantul online si cel
hibrid a condus la momente disruptive pentru milioane de elevi si de profesori din
Romania. Pentru perioada urmatoare, ar fi utild 0 analizd a vulnerabilitatilor si
deficientelor din sistemul educational constatate in perioada pandemiei, analiza ce ar
trebui realizata atét la nivel central, cat si local. De asemenea, ar fi util sa fie identificate
si schimbarile pozitive ce au survenit in procesul de predare-invatare-evaluare (precum
crearea comunitatilor digitale de profesori, inlesnirea comunicarii Tntre elevi si cadrele
didactice). Trebuie sa invatam din mers pentru a surmonta criza actuala si sa
recunoastem efectele pozitive astfel incat sa le putem transforma in realizari pe termen

lung.

Dezinformarea are priza la public

Tinerii, ca principali consumatori de informatie din social media, constituie
grupul vulnerabil predilect in fata flagelului dezinformarii. Tn acest sens, ar fi utila
introducerea unor cursuri de alfabetizare media si dezvoltare a gandirii critice atat in
invatamantul preuniversitar cat si in curricula unor facultati de profil. Tari precum
Finlanda, Suedia sau Olanda au introdus ore de alfabetizare digitala si gandire critica
Tmpotriva dezinformarii inca din scoala primara, iar rezultatele au fost vizibile Tn scurt

timp.

Siguranga online ca tema transversala in educatie
Cu toate ca siguranta online reprezenta o provocare si nhainte de pandemie,
aceasta dimensiune a crescut exponential in complexitate avand in vedere volumul

ridicat de date colectate despre utilizatori. Tn acest sens, sunt recomandate activitati de
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dezvoltare a competentelor digitale si de cunoastere a elementelor de siguranta online?.

Acestea pot fi realizate Tn parteneriat cu organizatii nonguvernamentale care au

expertiza lucrului nonformal cu tinerii.
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Introducere

Problematica utilizdrii si protejarii datelor personale devine tot mai relevanta de
la o zi la alta. Pe de o parte, datele masive (Big Data) sunt cheia inovarii si crearii de
solutii pentru probleme sociale si economice complexe. Pe de alta parte, exploatarea
datelor personale la o scald tot mai ampla ridicd riscuri anterior nebanuite, de la
diminuarea autonomiei personale a cetatenilor si consumatorilor pana la subminarea
organizarii democratiilor si pietelor competitive. Tn acest context creste importanta
experti ce Vor crea si pune in practici strategiile utilizarii si securizarii datelor. In cele
ce urmeaza voi discuta provocarile unui curs universitar privind protectia vietii private,
curs pe care I-am dezvoltat Tn cadrul programului de masterat Advanced Cybersecurity
din Facultatea de Automatica si Calculatoare, Universitatea Politehnica din Bucuresti®.

Prima provocare pe care un profesor trebuie sa o depaseascd in crearea unui
astfel de curs constd in asa-numitul ,,paradox al confidentialitatii” (en. privacy
paradox). Desi utilizatorii tehnologiilor digitale declara, de regula, ca protejarea vietil
private este foarte importanta, in practica acestia isi ofera adesea datele personale
diverse si sensibile in schimbul unor recompense minore [1]. Cu alte cuvinte, exista un
decalaj sistematic intre vorbe si fapte cand vine vorba despre protectia datelor cu

caracter personal. Acest decalaj este agravat de faptul ca, adesea, utilizatorii nu sunt

1 Mai multe detalii privind programul de masterat Advanced Cybersecurity sunt disponibile online la https://acs.pub.ro/
admitere/masterat/ si http://acs.pub.ro/doc/master/ro/short_description/SAS-short-ro.pdf
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constienti nici de datele pe care le cedeaza furnizorilor de servicii digitale cu care
Interactioneaza, nici de circulatia sau de folosirea acestora, odata ce au fost transmise
[2]. Nu in ultimul rénd, paradoxul confidentialitatii reflecta si politicile agresive de
recoltare, consolidare si utilizare a datelor personale de catre companiile interesate mai
ales de profitabilitatea produselor si serviciilor lor si mai putin de transparenta pentru
utilizatori [3].

Paradoxul confidentialitatii nu este doar un construct stiintific, ci surprinde
foarte bine reactiile ambivalente ale studentilor Tn fata acestei tematici. Pe de o parte,
acestia accepta importanta discutiei, dar, pe de alta parte, nu resimt riscurile sau
costurile recoltarii si utilizarii abuzive a datelor ca fiind problemele lor proprii,
personale. Riscurile si costurile incalcarii confidentialitatii sunt percepute ca
preocupari distante, ale altor oameni (eventual mai naivi tehnologic), sau probleme cu
0 conotatie birocratica abstracta. Studentii n stiinta si ingineria calculatoarelor se simt
si mai mult in controlul propriilor actiuni in relatie cu tehnologiile digitale, fata de alti
tineri si tinere, Tn virtutea expertizei lor si a imersiunii in aceasta lume. Prima provocare
a cursului, prin urmare, consta in traducerea problematicii protejarii vietii private in
intrebari si raspunsuri actuale pentru studenti, care sa rezoneze cu experientele si cu
preocupadrile lor curente.

Solutia pe care am experimentat-o si adaptat-o gradual din 2018 in cadrul
cursului de Tehnologii de protectie a vietii private consta in ancorarea discutiei in patru
puncte cheie de interes direct pentru studenti: echitatea, alegerea libera, dependenta si
prietenia sau comunitatea. Acestea sunt manifestari punctuale a patru perspective
analitice distincte, prin care studentii pot surprinde mai bine mizele confidentialitatii
dincolo de relevanta lor directa si personala: perspectiva etica, perspectiva economica,
perspectiva psihologici si perspectiva sociologici. In cele ce urmeazi voi discuta pe
scurt fiecare dintre aceste perspective, concluzionand prin lectiile pe care le-am invatat,
pana acum, in ipostaza de profesor al unui curs privind protectia vietii private.

Perspectiva etica

De ce ne-ar pasa de protectia datelor private? Datele pe care le oferim, mai mult

sau mai putin constient, pe platformele si aplicatiile digitale pe care le folosim zilnic
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nu ne apar ca o pierdere reald, tangibila — pe cand utilizarea gratuita a acestor servicii
este un beneficiu valoros. Totusi, in ultimii ani a devenit clar, atat in literatura stiintifica
de specialitate, cat si in dezbaterile legiuitorilor si in controversele publice, ca un pret
important pe care il platim pentru serviciile digitale gratuite constd in reducerea
autonomiei noastre de actiune individuale si colective [3], [4]. Datele personale sunt
principalul ingredient in ceea ce Shoshana Zuboff numeste ,,produse predictive” [4],
acele interventii punctuale Tn spatiul de atentie al utilizatorilor menite sa influenteze
comportamentul acestora — fie ca este vorba despre a cumpara, a viziona, sau a vota un
anumit element, in defavoarea altuia. Pe masura ce devenim, fiecare dintre noi, mai
predictibili Tn fata gigantilor tehnologici si tuturor organizatiilor ce apeleaza la
serviciile acestora de predictie bazate pe date, ne pierdem din libertatea individuala de
alegere si din capacitatea sociald de guvernare democratica. Algoritmii predictivi au
puterea de a ne aborda pe fiecare dintre noi individual si adaptativ, spre deosebire de
publicitatea epocilor anterioare, tip afis sau reclama TV, care se adresa uniform unui
public larg si nu putea detecta in timp real reactiile individuale. Aceasta diminuare a
autonomiei personale, Tn sfera comportamentului de consum dar, mai ales, in sfera
comportamentului civic si politic, este un argument etic puternic in favoarea
controlului fluxului masiv de date pus la indeména organizatiilor interesate de a ne
controla comportamentul. Dramatizarea critica The Social Dilemma [5], aparuta in
2020, este o resursa utila pentru studenti, atat prin claritatea unei sinteze persuasive a
punctelor de vedere critice privind impactul retelelor sociale, cat si prin aducerea in
prim plan a unor vizionari si antreprenori tehnici ce semnalizeaza riscurile actuale ale
capitalismului datelor. Studentii din stiinta si ingineria calculatoarelor pot vedea astfel
ca problematica protectiei Vvietii private este acuta si pentru elitele ingineriei si
antreprenoriatului IT, cu care rezoneaza mai mult decat cu alte categorii profesionale.
Interviurile date de-a lungul anilor de personalitati marcate din evolutia sferei digitale,
precum Tristan Harris, Jaron Lanier, Tim Kendall si Justin Rosenstein, disponibile
online, sunt o sursa de informare atractiva pentru studenti.

eqe, v, "

tinerilor decat degradarea libertatii de alegere, si anume problematica echitatii. Dovada
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unui tratament injust starneste emotii de indignare si dorinta de a reactiona, de a pedepsi
sl corecta — asa cum arata numeroase studii psihologice [6]. Prima dimensiune a
Injustitiei induse de noul capitalism al datelor consta in asimetriile de informatie si
control dintre platformele digitale si firmele participante pe aceste platforme, ceea ce
tine de logica economica a degradarii liberei competitii. A doua dimensiune a injustitiei
se referd la asimetriile de putere intre marile corporatii si utilizatorii individuali, ceea
ce tine mai ales de perspectiva psihologica si de cea sociologica.

Perspectiva economica

Cresterea puterii economice si a influentei marilor giganti tehnologici este usor
de remarcat 1n indicatori sintetici, precum cifrele de afaceri, numarul de utilizatori sau
ponderea pe care o ocupa intr-o anumitd piatd. Cu atdt mai remarcabild este
consolidarea puterii economice a acestora in perioada crizei globale declansate de
pandemia COVID-19. Platformele tehnologice creeaza piete pe care proportii
semnificative ale populatiei globului joaca in calitate de ofertanti Sau consumatori — de
la pietele informatiei create de motoarele de cautare precum Google, Bing sau Yahoo,
la pietele de aplicatii digitale, precum Google Play sau App Store, la piete de retail
precum Amazon Marketplace, la pietele imobiliare tip Airbnb sau Booking.com, piete
de transport precum Uber sau Lyft, precum si piete ale fortei de munca tip
crowdsourcing sau microjobs precum Amazon Mechanical Turk sau Yandex.Toloka.
De-a lungul anilor investigatii repetate au documentat practici abuzive de dominare a
competitiei si castigare a unei cote mai mari de piata prin metode neconcurentiale,
incluzénd trei decizii UE Tmpotriva Google [7] si, mai recent, raportul privind
rezultatele anchetei parlamentare din Statele Unite ale Americii referitoare la Amazon,
Apple, Facebook si Google [8]. Oamenii ce lucreaza pe platformele de crowdsourcing
castiga flexibilitate, dar pierd siguranta si stabilitatea unui venit salarial minim,
asigurarile si alte masuri de protectie acordate n statele moderne fortei de munca.

O piata este competitiva si permite libertatea de alegere daca sunt prezenti foarte
multi ofertanti si cumparatori, oferind bunuri comparabile in conditii de informare
relativ simetrica [9]. Asimetria informatiilor este cheia concentrarii puterii in noul

capitalism al datelor, in conditiile Tn care platformele si marii jucitori au acces la
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volume vaste de informatii in timp real, atat despre competitorii care joaca pe pietele
create de ei, cat si despre cumparatorii individuali. Aceasta asimetrie flagranta de
informatie limiteaza libertatea individuala de alegere si actiune Tintr-un proces
cumulativ, pe masurda ce pietele devin tot mai mult digitalizate si concentrate pe
platforme ce monopolizeaza accesul la date. Mai mult, la un al doilea nivel al degradarii
autonomiei individuale observam transformarea utilizatorilor in resurse, atentia si
timpul nostru fiind exploatate pana la aparitia unor noi forme de dependenta digitala.
Aceste procese sunt explorate in perspectiva psihologica.

Perspectiva psihologica

Daca marile platforme creeaza piete in care sunt si arbitri si jucétori,
dezavantajand participantii pentru a-si promova treptat propriile produse si cote de
piata, asimetria de putere este si mai mare n relatia dintre furnizorii de servicii digitale,
mai ales retelele social media, si utilizatorii individuali ai acestora. Modelele de afaceri
bazate pe convertirea timpului petrecut pe platforme in click-uri monetizabile si pe
stimularea unei cantitati tot mai mari de atentie investite in aceste platforme conduc la
aparitia unor noi forme de dependenta [10], [11]. Studiile pe populatii mari de
adolescenti in SUA si Regatul Unit arata ca utilizarea intensa a retelelor de socializare
sporeste semnificativ riscurile problemelor psihologice si sinuciderii, asocierea fiind
mai mare pentru fete decat pentru baieti [12]. Fragmentarea perpetua a atentiei reduce
profunzimea gandirii [13] in timp ce accesul facil la informatie ofera posibilitatea sau,
mai adesea, 1luzia unei amplificari cognitive, cu riscul dezinformarii si manipularii [14].
Beneficiile considerabile pe care tehnologiile digitale le aduc in eficientizarea
proceselor organizationale si in depasirea granitelor de timp si spatiu nu pot fi negate.
In acelasi timp, beneficiile nu anuleaza costurile, iar intelegerea riscurilor si a evolutiei
acestora este necesard pentru o mai buna echilibrare a impactului tehnologiilor in viata
personald si profesionala.

Perspectiva sociologica

Vulnerabilitatile individuale amplificate de dependenta de tehnologiile digitale
si de modelele de afaceri ce convertesc timpul online Tn venituri din publicitate se

agregd 1n noi relatii si structuri sociale. Retelele de socializare redefinesc prietenia,
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aplicatiile de dating redefinesc intimitatea [15], [16], platformele colaborative
redefinesc cunoasterea [17] si chiar si existenta postuma este transformatd in noi
configuratii digitale [18]. Aceste noi structuri sociale sunt asociate cu procese de
distorsionare a realitatii prin bule de continut [19] si de polarizarea discursului pe mize
politice, stiintifice si de sanatate publicd, precum vaccinarea [20] sau gestionarea
pandemiei COVID-19. Politicile publice si tehnologiile de gestiune a vietii private nu
se refera, de fapt, la viata privata ci, in egala masura, la viata publica. Asa cum observa
Helen Nissenbaum, nu putem vorbi despre existenta unei granite clare privat / public,
ci mai degraba despre fluxuri informationale ce traverseaza ambele domenii,
respectand anumite norme sociale si legale de relevanta si adecvare la context [3].
Autoarea constata Tnsa ca noul capitalism al datelor a perturbat aceste fluxuri, datele
personale fiind recoltate, comercializate si agregate in piete in care contextul initial de
culegere este sters. Printr-un identificator unic (marketing ID) datele sunt consolidate
intr-un profil individual, ce este completat prin inferente pornind de la actiunile altor
indivizi similari noua si prin modele predictive ce clasificd indivizii si detecteaza

patternuri (vezi Fig. 1).

Date
personale
recoltate &
cumparate

Profilul
digital

Modele |

‘ ."Marketi ng
predictive

ID

Inferente
pe baza
celorlalti
similari

Fig. 1. Structura profilurilor digitale
In pietele de date urmele actiunilor noastre devin o marfd, iar, implicit,

utilizatorii umani devin produse. De aceea, Zuboff [4] denunta capitalismul

supravegherii ca o formd de organizare sociald ce exploateaza comercial
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comportamentul uman la un nou nivel. Prin transformarea urmelor lasate de alegerile
noastre online in produse de predictie, menite si modifice comportamentul
consumatorilor sau votantilor in directiile profitabile alese de corporatii, noua forma
de capitalism afecteaza libertatea de alegere politicd si economicd si transforma
societatile umane in resurse continuu masurate si monetizate predictiv (idem).

Prin discutiile realizate pe parcursul cursului, i Tncurajez pe studenti sa observe
trei motoare principale ale capitalismului datelor, evidentiate in literatura de

specialitate (vezi Fig. 2).

Optimizare
prin testare

A/B

Dependenta
prin
recompense

aleatoare

Personalizare prin
profiluri digitale

Fig. 2. Motoarele capitalismului datelor si predictiilor digitale

Cea mai importantd componentd consta in colectarea si utilizarea datelor
personale masive prin agregarea unor profiluri digitale si utilizarea acestora pentru
personalizarea continutului [4]. A doua consta in optimizarea continua a continutului
platformelor si produselor digitale prin experimentarea tip ,,A/B testing” [21],
urmdrind maximizarea eficientei predictive si controlului organizatiilor asupra
actiunilor utilizatorilor. Nu n ultimul rand, retelele sociale si alte produse digitale
apeleaza la tehnici din industria jocurilor, precum recompense distribuite aleator,
pentru a crea o dependenta psihologica si a spori timpul si atentia investite in astfel de
produse [22]. Cele trei mecanisme sporesc asimetria de putere ntre organizatiile ce

ofera produse digitale si utilizatorii acestora.
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Concluzii

Un curs dedicat protectiei datelor personale risca sa pozitioneze studentii in
Ipostaza de victime pasive, neputincioase in fata fortei marilor colosi digitali. Aceasta
pozitie nu este nici veridica, nici constructiva, starnind de altfel reactii de respingere
din partea unor persoane animate in primul rand de pasiunea pentru tehnologie si de
dorinta de a transforma societatea in bine prin forta inovarii digitale. Pe tot parcursul
noile tehnologii. Putem observa cel putin trei roluri disponibile. Tn primul rand, ca
utilizatori ai tehnologiilor digitale, putem folosi diferite instrumente pentru a ne proteja
de intruziuni si pentru a ne gestiona profilul digital in spiritul identitatii pe care dorim
si o facem publici. In al doilea rand, ca experti in designul si dezvoltarea acestor
tehnologii, putem urmari atent directia pe care o iau produsele create de corporatiile cu
care colaboram, reactiondnd la posibilele consecinte negative anticipate, inclusiv prin
actiuni de whistleblowing. Organizatiile neguvernamentale fac posibila implicarea
expertilor Tn actiuni colective de impact, de la monitorizarea noilor tehnologii la
sesizarea abuzurilor acestora in justitie si la formularea propunerilor legislative. Nu in
ultimul rénd, studentii sunt si viitorii designeri ai politicilor publice, Tn calitate de
functionari publici sau de politicieni, putand avea in vedere si posibilitatea credrii de
noi reglementari privind fluxurile de date personale si utilizarile legitime ale acestora.
Vorbim aici atat de politici de protejare a datelor private, precum GDPR, dar si de
construirea unor infrastructuri prin care utilizatorii individuali sa poata beneficia direct
de pe urma propriilor date — precum conceptul de ,,data trust” sau o piata reglementata
si echitabila a datelor personale [23], ce ar permite indivizilor valorificarea datelor prin
medierea relatiilor acestora cu organizatiile interesate de prelucrarea acestora.

Asadar, mesajul general al cursului este cel de stimulare a spiritului de observatie
ca preconditie a actiunii individuale si mai ales colective. Vom putea reorienta
tehnologiile digitale n sprijinul democratiei si pietelor competitive prin luari de pozitie
si actiuni colective informate ale utilizatorilor, expertilor si designerilor de politici

publice.
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Abstract: This article approaches the subject of cybersecurity in universities. It
describes the main threats, actors, and solutions for the e-learning platforms’ owners.
Another contribution of the article is the identification of methods to protect the
educational digital assets, which consist of all digital resources which facilitate the
educational process in an institution. Without these assets, the educational process is
significantly affected. In the last section, the authors describe a real cyberattack that
took place against a Romanian university in late 2020. The article explores the main
causes, presents the impact, and proposes solutions to prevent such incidents in the

future.

1. Introduction

In the last two decades, the popularity of e-learning platforms gradually
increased as a natural result of constant digitalization growth. In the early 2000s,
educational institutions started to modernize teaching methods by implementing e-
learning platforms. However, these electronic resources complemented traditional
methods and usually did not play an essential role in the teaching process. With the
decrease in internet service costs and the spread of internet usage on a large scale, e-
commerce platforms became essential tools in many institutions. However, the peak of
the importance of online learning has been reached after the implementation of the
lockdown measures caused by COVID-19 pandemic. In that context, the teaching
process in many institutions started to take place only on the internet environment and

relied on e-learning platforms.
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2. Cybersecurity particularities of the e-learning platforms

Cyber attacks on e-learning platforms have been spread since 2 decades ago.
Articles [1], [2] and [3] describe the main aspects of these attacks. Usually, these
incidents involved some impact, but since the educational process usually did not rely
only on e-platforms, the damage was not critical for most of them.

Usually, the main three types of e-learning platforms users are students, lecturers,
and admins. Article [4] discuss the main threats from each user’s perspective.
Generally, cyber incidents can be classified into several categories by the type of loss:
confidentiality, integrity, or availability. Legally, protecting the data confidentiality of
e-learning systems became of great importance only in 2016, when the European Union
adopted the General Data Protection Regulation (GDPR).

3. Security challenges on e-learning platforms arising from COVID-19
pandemic

During the Coronavirus pandemic, the risks caused by e-learning cybersecurity
attacks dramatically increased since the educational process is based mainly or entirely
on online platforms. The integrity and availability of electronic educational resources
are now crucial whereas in their absence the teaching activity is not possible.

Important steps have been taken in recent years to create an appropriate
legislative framework to ensure an optimal level of cybersecurity in the EU. At the
present, for the European Union, the most important legislative change can be
considered the NIS Directive (The Directive on Network and Information Systems
Security) on "some measures for a high common level of security of networks and
information systems". The premise of its adoption is based on the socio-economic
importance of cybersecurity, based on the consideration that "networks together with
information systems and services play a vital role in society and their reliability and
security are essential for economic and societal activities and, in particular, for the
functioning of the internal market". "The NIS Directive provides for minimum security

measures and security incident reporting requirements with a significant impact on
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operators of key services in seven sectors: energy, banking, health, water, transport,
financial market infrastructure, and digital infrastructure” [5].

According to [1], in many national strategies, the education infrastructure which
consists of students, teachers, schools, universities, libraries, and all the other elements
of the educational structure of a state is considered a critical infrastructure. Since the
teaching process is now conducted mainly online, new cybersecurity measures for
educational institutions are necessary.

The current context requires a paradigm shift in how we perceive and manage
educational resources. A new approach is necessary, which pays much more attention
to digital educational resources. These resources can be called educational digital

assets.

4. The cyberattack use case of a university in Romania

In October 2020, the system of the Bucharest Universities of Economic Studies
stopped working. Both the university governance systems and the administrative IT
systems suddenly become unavailable. Professors were not able to log-in to the
university’s online platform, students were unable to download materials and
accountants were unable to view the financial records.

It was a ransomware attack. The university took some time to understand what
was happening and no ransom was paid. As a consequence, the entire data has been
lost. The attackers did encrypt some of the back-up servers as well which reflects

careful planning of the attack.

The steps of the attack

The attack exploited the most vulnerable part of the system: the human users. It
was not a sophisticated attack at all. A bot simply scanned the web surface and
identified vulnerabilities on one or more personal workstation which were remotely
connected to the key components of the university's platform.

The university did have cybersecurity systems in place. It used a complex set

stack of technologies to protect its systems. The only problem was that many professors
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from the university found these systems uncomfortable and openly demanded the
deactivation of the VPN (Virtual Private Network) and asked the security personnel to
enable remote desktop connections.

As a historical note, the online platform of the university has been in use since
2012. However, using the online platform was optional and only some faculty members
used it. During the COVID-19 lockdown that was implemented in Romania in March
2020, all faculty members had to use it for all lessons.

This has created a situation where a large number of faculty members had to
invest additional efforts in connecting to the systems of the university. The university
governance system for storing the grades of the students was only accessible viaa VPN.
This security measure comes under fire. Numerous faculty members asked for the
removal of the restrictions to connect via the remote desktop connection.

At some point, during the summer, there were hundreds of remote desktop
connections that were open on various computers inside the university. The number
grew from just a few two hundred in a matter of months. This happened in spite of the
IT Departments’ strong recommendations to avoid such insecure connections.

It was not difficult for an attacker to use one of these remote desktop connections
to enter the network of the university. The attackers took their time to understand the
structure of the network in order to identify the various components, including the
back-up servers.

The duration of the attack was not known. It is estimated based on some
empirical observations that it took several weeks from the moment of the initial
penetration of the network until the moment when the servers were encrypted.

The final part of the attack was carried out in a moment when the visibility was
at its peak. The servers were encrypted a few days after the new academic year started.
This shows that the attackers wanted to maximize the impact of their actions.

The main problem was the encryption of the digital assets of the university. Over
the years, the university produced substantial amounts of courseware that was located
on various machines located in the data center. The courseware included constant,

collections of code, custom educational platforms, and many others.
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The malware code that encrypted the digital assets of the university created a
major disruption. Many faculty members were unable to get in touch with their students
and all systems were down including the email servers.

The university did not have only a single institutional repository to store the
digital assets, but many. Each faculty member created a version of his/her digital assets
and only a part of them had up-to-date back-ups. Even after the recovery of the systems,
some digital assets (such as courses, pieces of code, videos, etc.) could not be restored.

No ransom was paid by the university. The process of recording the data took
about 6 weeks and some elements were never recovered. There were major issues in
terms of obtaining some financial information and the human resources department had
to reconstruct a large part of its database. Apart from losing some of its digital assets,
the university had to cover substantial losses due to the time spent by its personnel in
order to retrieve the lost data. The situation was further complicated by a peak of
infections that took place in November in Romania. This limited access to the premises
of the university. The main causes that were identified and are discussed below.

Security measures often conflict with a system's performance or user experience.
Due to poor user experience, many faculty members refused to use the secure access
methods that were provided. This shows that the user experience is an important
component of the process of protecting the network of an organization against
cyberattacks.

Using remote desktop connections was certainly not a good idea. This was
known to cybersecurity experts. However, regular users had a different opinion and the
latter prevailed.

The improperly updated systems that some faculty members used in their homes
were another major security vulnerability. Even if the systems of the universities were
properly maintained, the cyberattackers were able to easily penetrate into the home
computers of some faculty members.

The lack of proper training was another major issue. Should faculty members
have been better trained, the chances of the attackers would have been considerably

reduced.
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5. Conclusion

In conclusion, we can say that it is essential to consider the user-friendliness of
the security software that is installed in organizations. As the above events show,
software that offers a poor user experience will not be accepted by its users even if it
Is related to cybersecurity. For many years engineers have created cybersecurity
software thinking mostly about ways to maximize technical performance and security.
It is also important to create user-friendly software that normal users are willing to

accept.
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Pentru a analiza mai bine forma lucrurilor care vor veni trebuie sa plecam in
primul rand de la certitudini si anume: te poti mereu baza pe viitor va va veni de-0
maniera inexorabila si ne va afecta, fie ca dorim sau nu. Pentru a-l intelege, este
important sa oferim o serie de clarificari conceptuale. Cand vorbim de revolutia
digitala o definitie utila ar fi ca vorbim de 0 ,accelerare generald a ritmului
schimbarilor tehnologice Tn economie, indusa de 0 expansiune masiva a capacitatii
noastre de a stoca, procesa si comunica informatiile folosind mijloace electronice”.
Originand n anii 1950-60 revolutia digitala va fi accelerata de inventarea in anii 1970
a microprocesorului [1].

Prin epoca digitala inteleg ,,perioada istoricd marcata de raspandirea pe scara
mare a utilizarii tehnologiilor digitale in diferite aspecte ale activitatii umane, incluzand
economia, politica si majoritatea formelor de interactiune umana. Raspandirea pe scara
mare a tehnologiilor digitale implica o profunda transformare a sistemelor sociale,
economice si politice, Tntr-o maniera similara transformarii societatilor din trecut de
catre motorul cu aburi si electricitate” [1]. Revolutia digitala este marcata de o serie de
inflexiuni la nivelul societatii:

1. Revoluria digitala duce la aparizia unor ,, revolutii ” periodice a metodelor si

unelte-lor utilizate Tn economie mai degraba decat la o evoluzie liniara si lenta.

! Opiniile exprimate nu angajeazi decat autorul si nu pot fi considerate ca reprezentand o luare de pozitie oficiald a
Institutului European din Roménia. Continutul prezentului articol nu reflectd neaparat pozitia sau opinia Institutului
European din Romania.
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2. Exista un decalaj temporal intre momentul inisial al inovariei produse de

revoluria tehnologica si transformarea deplina a structurilor socioeconomice.

3. Pentru ca o revolutie tehnologica sa produca valoare si beneficii partajate

pentru societate este necesar ca structura institutionala sa se schimbe in mod
semnificativ pentru a face faza implicagiilor socioeconomice vaste ale noilor
forme de activitate economica [1].

Epoca digitala a fost astfel martora evolutiei conceptului de democratie, mai
precis a aparitiei a ceea ce se numeste e-democragia. Din multitudinea de definitii
disponibile optez pentru aceea conform careia ,,e-democratia este definita ca fiind un
sprijin si o consolidare a democratiei traditionale prin intermediul TIC si care poate
completa si consolida procesele democratice prin adaugarea de elemente care permit
capacitarea cetatenilor prin diferite activitati online, printre care se numara si
e-guvernarea, e-guvernanfsa, e-deliberarea, e-participarea si votul electronic
(e-votarea)” [2].

Avem 1n definitia de mai sus enuntate elementele necesare ale unui sistem
democratic digital, elemente care insa necesita a fi detaliate, fiecare dintre acestea
presupunand uneori un nivel diferit de competente digitale respectiv de facilitati oferite
de sistemul public.

Cu titlu de exemplu avem cazul e-participarii, care implica adesea dezvoltarea
unor portaluri electronice centrale menite a oferi o serie de servicii precum:
furnizarea de informatii, platforma de consultare, servicii electronice etc. [3].

Un bun exemplu in acest sens este acela al Estoniei si a instrumentului de
e-participare dezvoltat in cadrul acestei tari - Osale. Acest portal de participare permite
consultarea deschisa respectiv elaborarea incluziva a politicilor, scopul portalului
guvernamental fiind de a permite comunicarea bilaterala intre alegatori si decidenti.

Astfel acest portal are trei functii de baza:

1) deliberare - cetatenii si grupurile de interese pot lansa initiative pentru noi

propuneri legislative, prezenta idei si critica guvernul si Thainta petitii;

2) participare - cetatenii pot participa in consultari publice / audieri;
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3) informare - agentiile guvernamentale publica informatii despre decizii politice
preconizate si consultari publice relevante [4].

Toate aceste procese de transformare digitala sunt insa inutile sau ineficiente
daca nu asigura un set minim de conditii ,,cu scopul de a evita orice fel de discriminare
pe motive de competente digitale sau de lipsa de resurse si infrastructuri” [5].

Ajungem astfel la importanta educatiei digitale si la recomandarile pe care
statele membre si UE trebuie sa le implementeze:

v ,sa ofere mijloace educative si tehnice pentru consolidarea capacitirii
democratice a cetatenilor si imbunatatirea competentelor TIC si sa asigure
alfabetizarea digitala si un acces digital n conditii de egalitate si sigur pentru
toti cetatenii UE, in vederea eliminarii decalajului digital (e-incluziune), in
avantajul, Tn ultima instanta, al democratiei;

v sa integreze dobandirea de competente digitale in programele scolare si in
formarea pe intreg parcursul vietii si sa acorde prioritate programelor de
formare digitala pentru persoanele n varsta;

v’ sprijind crearea de retele cu universitati si institutii de invatamant pentru a
promova cercetarile asupra noilor instrumente de participare si implementarea
lor;

v’ sd promoveze programe si politici menite sa dezvolte o apreciere critica si in
cunostinta de cauza a utilizarii TIC” [6].

Un reper important este oferit de o0 analiza dedicata educatiei digitale, elaborate
pentru Parlamentul European, care ofera o serie de recomandari si optiuni de politici.
Avem astfel patru actori cheie Tn cadrul procesului de regandire a educatiei digitale si
anume: decidentii transnationali, nationali si regionali; studentii; educatorii si
formatorii respectiv angajatii si angajatorii, fiecare cu punctele sale forte si slabiciunile
aferente [7].

Printre optiunile mentionate avem urmatoarele:

Opriunea 1 — Incorporarea educayiei din epoca digitald In cadre de cercetare

existente si viitoare pentru a promova politici bazate pe evidense
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Teme abordate: metode de predare pentru epoca digitala; impactul inteligentei
artificiale in educatie, inclusiv continut de invatare personalizat; cercetare aplicata
pentru a garanta bazele stiintifice ale softurilor de predare; cercetarii privind gradul de
acceptare asupra manierei in care profesorii pot fi incurajati sa isi adapteze metodele
de predare la cerintele epocii digitale.

Opriunea 2 — Sustinerea crearii unei platforme de partajare a cunoasterii pentru
educarie in epoca digitala

Platforma in cauza ar putea: furniza informatii, metodologii, date, expertiza,
modele de bune practici etc.; alinia resursele si strategiile diferitelor parti interesate;
promova un mediu colaborativ cu invatare reciprocd, cooperare transnationald si
parteneriate de inovare; incorpora unelte utile, precum harti, cataloage, vizualizari etc.

Opriunea 3 — Simplificarea si armonizarea recunoasterii si validarii invatarii
de-a lungul intregii vieri

Promovarea coordonarii structurilor existente intr-un sistem unic care cuprinde
un proces de certificare simplificat si armonizat aliniat cu toate partile interesate
importante din sectorul educational, inclusiv noii furnizori de educatie digitala si
administratia publica din statele membre.

Opriunea 4 — Oferirea unei solurii de tip cloud armonizata si in acelasi timp
versatila pentru furnizarea de resurse educarionale de calitate (format deschis)

O solutie pentru a sprijini educatorii si studentii ar fi aceea de a reduce opacitatea
diferitelor standarde prin sprijinirea unor standarde armonizate, si in acelasi timp
versatile precum si a interoperabilitatii [8].

Concluzia acestei scurte interventii este ca asistam la un proces in miscare, cu
numeroase tinte mobile, dar care ne intereseaza pe toti in calitatea noastra de cetateni.
O prima directie trebuie sa fie reprezentata de buna definire a conceptelor. Avem
nevoie de un efort suplimentar din partea specialistilor n stiinte politice de a adapta
vechile definitii la elementele evolutiei tehnice. Tn al doilea rand personalul implicat in
educatie va trebui sa realizeze importanta acestei tranzitii si a rolului lor Tn definirea

caracterului viitorilor cetateni. Politica viitorului si educatia sunt suficient de
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Importante pentru a fi nevoie sa ne implicam cu totii si pentru a nu le lasa exclusiv n

seama expertilor TIC sau a unor grupuri de interese de orice fel ar fi ele.
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1. Introducere

Amenintarile pe Internet reprezinta una dintre cele mai importante provocari cu
care se confrunta toate organizatiile indiferent de domeniu de activitate. Pentru a
combate aceste amenintari, organizatiile au investit in tehnologii de aparare si au
implementat standarde care sa asigure securitatea sistemelor informatice. Din acest
motiv, principalul vector de atac asupra sistemelor informatice a devenit resursa umana
din cadrul unei organizatii. Vulnerabilitatile tehnologice dublate de lipsa educatiei
utilizatorilor si a cunostintelor de administrare a securitatii cibernetice sunt amenintari
serioase care pot compromite datele organizatiei si/sau influenta deciziile manageriale.

Politicile de securitate implementate la nivelul organizatiilor sunt tehnice si, in
majoritatea cazurilor, utilizatorii nu le respecta. Adesea, acest lucru se intampla
deoarece politicile de securitate utilizeaza standarde care nu sunt personalizate si sunt
scrise Tntr-un mod greu de citit si de inteles.

Dezvoltarea cooperarii dintre mediul universitar, privat si al administratiei
publice Tn vederea desfasurarii de cursuri si programe Tn domeniul securitatii
cibernetice reprezinta fundamentul unui model de succes. Introducerea unor cursuri
specializate si a unor programe specifice (tehnice, constientizare - awareness,
legislatie) de formare continua reprezinta un model de cadru educational (formal, non-
formal etc.) care asigura dezvoltarea unui mediu organizational securizat si sigur.

De exemplu, implementarea unor sesiuni periodice de pregatire/informare la

nivelul personalului din administratia publica poate constitui un fundament solid pentru
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dezvoltarea unor programe personalizate inclusiv pentru factorii cu decizie
managerialda. Gradul ridicat al culturii de securitate cibernetica de la nivelul oricarei
organizatii asigura dezvoltarea unui ecosistem sigur prin asigurarea atributelor

esentiale asociate securitatii cibernetice privind adoptarea deciziilor.

2. Starea curenta a modelarii procesului educational in domeniul securitatii

cibernetice

Diversificarea conceptului de educatie si formare profesionald rezulta din
necesitatea dobandirii de noi calificari (digitale si de securitate ciberneticda) care
reprezintd 0 consecinta a competitiei globale aflata intr-o continua dinamica si de
cererea din ce Tn ce mai mare pentru forta de munca mai bine calificata si adaptata la
schimbarile tehnologice accelerate.

Procesul educational a suferit o serie de transformari odata cu revolutia digitala.
Adoptarea unor noi modalitati de Tndeplinire a obiectivelor educationale necesita
actualizarea modelelor si sistemelor clasice. Tn domeniul securitatii cibernetice sunt
necesare componente care necesita dezvoltarea de competente atat pe orizontala, cat si
pe verticala n raport cu alte domenii de activitate.

La nivel international, in domeniul securitatii cibernetice au fost demarate mai
multe initiative cu referire la componenta educationala care abordeaza domeniul din
mai multe perspective, cum ar fi:

- modelul NIST (centrat pe procese si specialisti);

- initiative la nivel european (specializarea inteligenta, educatia si formarea

profesionald fara frontiere prin recunoasterea si certificarea rezultatelor
invatarii dobandite in strainatate si dezvoltarea sociala si personala privind

invatarea pe tot parcursul vietii etc.).

2.1. NICE Cybersecurity Workforce Framework
The National Initiative for Cybersecurity Education (NICE) [1] Cybersecurity
Workforce Framework (NICE Framework), realizat de National Institute of Standards

and Technology (NIST), reprezinta 0 resursa concentrata care stabileste o taxonomie
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si un lexic unitar pentru a descrie procesele de securitate cibernetica si specialistii,
indiferent de specificul subdomeniului asociat securitatii cibernetice in care se
desfasoara activitatea.

Modelarea activitatilor esentiale si a sarcinilor asociate necesita dezvoltarea

etapelor necesar a fi parcurse in asigurarea securitatii cibernetice.

Cadrul NICE este alcatuit din urmatoarele componente:

- categorii (7) - o grupare principala a functiilor comune de securitate
cibernetica;

- domenii de specialitate (33) - domenii distincte asociate activitatilor;

- roluri de lucru (52) - cele mai detaliate grupari de lucru in domeniul securitate
cibernetica care cuprinde cunostinte, competente, abilitati si deprinderi
specifice necesare pentru ndeplinirea sarcinilor intr-un rol de lucru.

Cele 7 categorii principale cuprind principiile de baza ca punct de plecare

dezvoltarea unui ecosistem educational complet pentru toate etapele de management

privind asigurarea securitatii cibernetice:

Tab. 1. Categorii de competenze generale conform NICE Framework

Categorii Descriere
Furnizare de servicii | Conceptualizeaza, proiecteaza, achizitioneaza si/sau dezvolta sisteme
n siguranta (SP) informatice securizate, cu responsabilitati privind aspectele dezvoltarii

sistemului si/sau a retelei informatice.
Operare si mentinere | Ofera asistenta, administrare si ntretinere necesare pentru a asigura

(Suport) (OM) capacitati corecte privind performanta si securitatea sistemului
informatic.

Supraveghere si Ofera conducere, management, directie sau dezvoltare si sustinere,

administrare (OV) astfel Tncat organizatia sa poata indeplini in mod eficient functia de
securitate cibernetica.

Protejare si aparare Identifica, analizeaza si atenueaza amenintarile la adresa sistemelor

(PR) si/sau retelelor informatice interne.

Analizare (AN) Realizeaza 0 revizuire si evaluare specificd a datelor/informatiilor
privind securitatea cibernetica.

Colectare si Desfasoara activitati si operatiuni specializate de colectare de informatii

operationalizare (CO) | privind securitatea cibernetica, care pot fi utilizate pentru
dezvoltarea/asigurarea sistemelor informatice.

Investigare (IN) Investigheaza evenimente sau infractiuni de securitate cibernetica legate
de sistemele, retelele si dovezile digitale.
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Aflat intr-o continua expansiune si actualizare, domeniul securitatii cibernetice
necesita specialisti cu un portofoliu de competente solide pentru a ajuta organizatiile
sa Indeplineasca functiile de securitate cibernetica.

Pe masura ce organizatiile identificd necesarul de competente pentru
administrarea adecvata a riscului actual si viitor privind securitatea cibernetica, factorii
decizionali trebuie sa ia in considerare capacitatile si necesarul de educatie si formare

profesionala.

Formare

profesionala Identifica

Limbaj Identificare Planificare .
unitar resursd umane resurse umane Protejeaza

. NICE
Analiza
cerintelor Framework

Detecteaza

Cerinte minime Standardizarea

Identificarea u «
abilitati Cerintelor Réspunde

sarcinilor si
rolurilor

Cerinte si
standarde de

Recupereaza
formare

Fig. 1. Model de pregatire si dezvoltare a abilitatilor

2.2. Cadrul UE de educatie digitala si securitate ciberneticd

La nivel european au fost demarate o serie de initiative privind dezvoltarea unui
cadru unitar privind competentele din domeniul securitatii cibernetice minim necesare
in asigurarea unei intelegeri comune a rolurilor, competentelor, abilitatilor si
cunostintelor utilizate de si pentru angajati, angajatori si furnizorii de formare din toate
statele membre ale UE pentru a aborda deficitul de competente Th materie de securitate
cibernetica.

Prin initiativa European Cybersecurity Skills Framework se asigura cadrul
necesar dezvoltarii unei strategii consolidate de crestere a fortei de munca in domeniul

securitatii cibernetice care depaseste politicile existente din sistemul de educatie si
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formare, prin promovarea si asigurarea unui rol activ pentru angajatori in dezvoltarea
unei forte de munca conforme cu nevoile acestora.

Una dintre noile provocari in materie de dobandire de cunostinte si consolidare

a competentelor la nivelul UE este reprezentat de realizarea unui set comun de
competente si calificari in educatia si formarea profesionala in toate cele 27 de state
membre ale UE [2].

European Cybersecurity Skills Framework recomanda dezvoltarea abilitatilor in

domeniul securitatii cibernetice prin:

- impactul certificarii diplomelor in domeniu asupra deficitului de competente
in materie de securitate cibernetica (in ce masura sunt imbunatatite
cunostintele si abilitatile);

- promovarea programelor de securitate cibernetica prin actualizarea bazei de
date la nivel european (ca principala sursa de informatii pentru cetateni, n
special pentru studentii din invatamantul secundar si tertiar care doresc sa
continue dezvoltarea cunostintelor si abilitatilor de securitate cibernetica cu
diplome de nivel superior);

- cerintele in termeni de ani de experienta profesionala, educatie si certificare
pe care angajatorii le solicita, in special pentru junior sau de nivel mediu.

De asemenea, Comisia Europeana a lansat in dezbatere The Digital Education

Action Plan (2021-2027) [3] care este structurat pe doua prioritati Strategice:

- promovarea dezvoltarii unui ecosistem performant de educatie digitala;

- Tmbunatatirea abilitatilor si competentelor pentru transformarea digitala.

Prin actiunile prevazute in realizarea prioritatilor este evidenta o abordare unitara

a educatiei in domeniul securitatii cibernetice ca si componenta suport in asigurarea
unor infrastructuri, platforme si capabilitati sigure care respecta confidentialitatea si
standardele etice:

- transparenta si recunoasterea aptitudinilor si calificarilor Tn vederea facilitarii
certificarilor;

- cooperarea pe orizontald si verticala Tn vederea asigurarii performantei si

excelentei sistemelor de educatie si formare profesionala.
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Modernizarea educatiei si a competentelor necesita elaborarea de programe
flexibile si deschise, capabile sa stimuleze creativitatea in réndul copiilor si
consolidarea legaturilor dintre sistemele de educatie publice/privat, mediul de afaceri
sl societate.

Dezvoltarea unei societati a cunoasterii necesitd asigurarea unei excelente in
toate etapele procesului educational, actualizarea permanenta a bazei de competente
conform necesitatilor si sa creeze un mediu social, economic si de reglementare care

sa poata stimula cercetarea, creativitatea si inovarea [4].

3. Mecanisme de dezvoltare a educatiei n securitatea cibernetica

Implementarea unui ecosistem rezilient organizational necesita adoptarea unui
model educational bazat pe atributul de multidimensionalitate asociat rezilientei. Tn
acest sens, pentru dezvoltarea unui astfel de model educational sunt avute in vedere 3
dimensiuni - resursa umana, procesele si tehnologia.

Componenta de educatie Th domeniul securitatii cibernetice avand ca fundament
educatia si procesul de formare continua poate asigura sistemelor organizatiei o
probabilitate de supravietuire ridicata si 0 minimizare a riscurilor privind aparitia unor
disfunctionalitati si/sau incidente.

Un aspect important este reprezentat de includerea n strategiile nationale de
securitate cibernetica a unui pilon important cum este cel al educatiei si formarii
profesionale. Componenta educationala din cadrul strategiilor subliniaza nevoia unei
coordonari intre diversele forme de educatie a domeniului securitatii cibernetice.

Tn conformitate cu metodologia National Cyber Security Index dezvoltata de
e-Governance Academy din Estonia, componenta educationala ia in considerare toate
nivelurile de educatie (primar, gimnazial, liceu, universitar), dar si programele de
formare profesionala care asigura un nivel ridicat de specializare al specialistilor din
securitatea cibernetica. Analiza capacitatilor existente in domeniul educatiei si formarii
profesionale in cadrul metodologiei de masurare a pregatirii tarilor pentru prevenirea

amenintarilor cibernetice si pentru gestionarea incidentelor cibernetice ca indicator
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general cu un aport important (5 indicatori) [5] sugereaza 0 abordare unitara a
procesului educational in domeniul securitatii cibernetice.

Dezvoltarea unui model educational Tn domeniul securitatii cibernetice
reprezintd 0 provocare datorita caracteristicilor asociate care fac dificila predarea la
toate nivelurile de educatie, securitatea cibernetica fiind un ,,domeniu multidisciplinar,
care abordeaza aspecte politice, economice, de constientizare si educatie publica,
impreuna cu noi provocari tehnice” [6].

Pentru a dezvolta competente de securitate cibernetica in domenii precum juridic,
administratie publica, medical si finante, este necesard cooperarea intre diversele
domenii care ar trebui sa ia Tn considerare securitatea cibernetica nu ca 0 singura
disciplind monolitica din cadrul invatamantului superior, ci mai degraba ca un domeniu

care traverseaza - si arata foarte diferit in - multe discipline.

Mediul academic, sectorul privat, administratie publica si cetateni
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Fig. 2. Ameningari cibernetice - modelarea competengelor si abilitatilor necesare [7]

O provocare pentru mediul universitar este reprezentata de cooperarea
Internationala atat cu parteneri din mediul academic, cét si din cel privat, in dezvoltarea
unei arii curriculare adecvate si aflata intr-o continua actualizare.

Evolutia spectaculoasa a amenintarilor prin diversificarea vectorilor de atac si
personalizarea pentru diverse domenii de activitate necesita 0 abordare specifica.

Importanta educatiei Tn domeniul securitatii cibernetice este dovedita de necesitatea
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cooperarii ntre universitati, sectorul privat, administratie publica si cetateni. Aptitudini

si competente relevante si de calitate reprezinta elemente care trebuie dezvoltate in

conformitate cu nivelul de criticitate asociat amenintarilor.

Necesitatea actualizarii mecanismelor educationale care pot fi adoptate in

vederea dezvoltarii unor modele complexe se poate realiza avand in vedere dezvoltarea

de:

e competente cheie (tehnice) prin cursuri de specialitate, certificari si forme
alternative de invatare (concursuri, competitii nationale / internationale,
programe de internship etc.).

Daca nu sunt realizate cursuri de formare personalizate, expertii incepatori
Cu experienta generala in domeniu, dar fara cunostinte si abilitati specializate n
securitate ciberneticd, nu pot dezvolta in continuare abilitatile intelectuale,
manageriale si tehnologice necesare pentru a-si desfasura activitatile zilnice. De
asemenea, daca nu se asigura un program de pregatire adecvat, profesionistii nu
vor putea, probabil, sa tina pasul cu ritmul de inovatie constanta si evolutia
amenintarilor/vulnerabilitatilor informatice.

e competente transversale.

Dezvoltarea de competente transversale reprezinta una dintre provocarile
majore Tn ceea ce priveste lipsa abilitatilor in materie de securitate cibernetica.
Este necesara o redefinirea si/sau o reevaluare a planurilor de invatare si a
traseelor educationale. De fapt, dificultatea majora constd n identificarea si
dezvoltarea capabilitatilor si a abilitatilor adecvate in materie de securitate

cibernetica Tn directiile specifice domeniului.

Tab. 2. Competenre transversale

Competente transversale

EVALUARE
CAPABILITATI COMUNICARE
(APTITUDINI) ANALIZA

INVESTIGARE

INTUITIE
ABILITATI CREATIVITATE
ESENTIALE ADAPTARE
INVATARE CONTINUA
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De asemenea, in vederea adoptarii unui model este necesara stabilirea unor

obiective pe termen scurt si lung care ar trebui obtinute n vederea validarii modelului

educational, astfel:

pe termen scurt:

colaborarea stransa intre universitati, companii si guvern si cooperarea la nivel
international;

cresterea interesului pentru programe si activitati de formare continua n

domeniul securitatii cibernetice;

implicarea si sprijinul la toate nivelurile educationale din partea sectorului
privat.

pe termen lung:

cresterea numarului de absolventi calificati Tn materie de securitate cibernetica
care intrd pe piata muncii si imbunatatirea cunostintelor de baza privind
securitatea cibernetica a absolventilor din alte domenii de activitate (juridic,
economic, energetic, industrie etc.);

dezvoltarea si promovarea unui proces de formare profesionald continua
pentru factorii decizionali;

desfasurarea unor proiecte de cercetare care sa contribuie la strategia nationala
de securitate cibernetica si la prioritatile stiintifice Tn vederea cresterii

rezultatelor.

4. Concluzii si perspective

Tn actualul context, prin transferul activitatilor in mediul online, amenintirile

cibernetice au cunoscut o diversificare exploziva, unele dintre acestea putand fi

clasificate drept epidemii globale datorita vitezei mari de raspandire Th mediul virtual.

Intensificarea utilizarii serviciilor electronice a evidentiat noi suprafete si vectori de

atac, ceea ce a condus la o intensificare a atacurilor si un grad din ce in ce mai ridicat

de sofisticare a modalitatilor de desfasurare.

Dezvoltarea unui ecosistem educational rezilient in domeniul securitatii

cibernetice necesita sa fie centrat pe mecanismele/procesele de lucru asociate
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sistemelor tehnice suport, cu precadere asupra tuturor componentelor unui model
rezilient (resursa umana, procese, tehnologie).

Din punct de vedere al educatiei, formarii profesionale initiale si continue, al
constientizarii si cooperarii Tnh domeniul securitatii cibernetice este necesara 0 noua
abordare prin adaugarea unor noi directii privind obiectivele sistemelor informatice
prin:

- anticipare - dezvoltarea de strategii pentru detectarea atacurilor si evaluarea

eventualelor pierderi;

- rezistenta - implementarea unor capabilitati pentru sisteme de a respinge
atacurile prin adoptarea pe niveluri a unor tehnologii diferite pentru
mecanismele de aparare;

- recuperare - adoptarea unor proceduri/masuri operationale de a mentine
serviciile esentiale si componentele in timpul unui atac, de limitare a gradului
de deteriorare si restabilirea completa a capacitatii functionale a serviciilor;

- adaptare - la noile amenintari care apar in spatiul virtual nu numai din punct
de vedere tehnic, cat si din punct de vedere al administrarii sistemelor prin
politici publice, parteneriate public-privat, cooperare.

Cercetarea si formarea profesionala in domeniul securitatii cibernetice trebuie sa
reprezinte prioritati in dezvoltarea politicilor educationale prin adaptarea planurilor de
invatare si a traseelor educationale existente la necesitatile actuale.

Consolidarea cercetarii in domeniul securitatii informatice, imbunatatirea
educatiei si dezvoltarea unei forte de munca instruite sunt esentiale pentru atingerea
obiectivelor generale ale politicii privind securitatea cibernetica. Politicile n cercetare
si educatie vor fi eficiente doar daca includ natura multilaterala si multidisciplinara a
securitatii cibernetice ca element fundamental si omniprezent in cultura, abordarile,
procesele, sistemele si infrastructurile tehnice [8].

Dezvoltarea de cursuri tehnice de specialitate adaptate pentru toate nivelurile
educationale bazate pe modelarea fluxurilor si a proceselor, corelate cu o legislatie

adaptata contextului tehnologic actual, dublate de politici coerente de administrare a
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securitatii cibernetice la nivel national reprezinta actiuni necesar a fi incluse la nivelul
universitatilor.

Un aspect necesar a fi dezvoltat la nivel universitar este reprezentat de formarea
profesionald in domeniu si implementarea unor programe de constientizare/intelegere
a domeniului la nivelul factorilor decizionali din administratia publica.

Dezvoltarea si implementarea unor modele care au ca principal nivel de suport
cooperarea intre componentele de baza ale societatii (academic, administratie publica,
mediul privat si societate civila) asigura dezvoltarea unui ecosistem educational durabil
sl competitiv.

Autoritatile statului au o responsabilitate unica pentru facilitarea si stimularea
cresterii fortei de munca in domeniul securitatii cibernetice, deoarece o forta de munca
inadecvata si 0 educatie precara a cetatenilor expune un stat la consecinte grave pentru
alte componente cum ar fi securitatea economica si nationala [9].

Invitarea continui, creativitatea si inovarea, inclusiv spiritul antreprenorial,
reprezinta elemente strategice necesar a fi dezvoltate la nivelul tuturor componentelor
societatii Tn vederea asigurarii unui grad ridicat de securitate cibernetica.

Strategiile nationale de aparare ale statelor Tn actualul context mondial
evidentiaza importanta domeniului securitatii cibernetice si a faptului ca acesta
constituie o directie prioritara de actiune pentru majoritatea statelor lumii. Evolutia
tehnologica si complexitatea incidentelor cibernetice necesita 0 dezvoltare a unui
ecosistem rezilient privind educatia si mecanismele de cooperare la nivel european in

domeniul securitatii cibernetice.
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Introducere

Siguranga in funcrionare, privita in interactiunea componentelor sale - fiabilitate,
mentenabilitate, disponibilitate, survivabilitate si securitate - este un domeniu relativ
nou, comparativ cu domeniile tehnice traditionale: primele studii in sfera fiabilitatii
dateaza din anii ’50 ai secolului trecut, cdnd au fost elaborate primele normative
militare americane, datorate specialistilor din celebrul grup de reglementare in
domeniul fiabilitatii AGREE®.

Preocuparile sistematice Tn domeniul securitarii sistemelor apar la sfarsitul celui
de-al saselea deceniu al secolului trecut, iar cele din domeniul securitatii informatice -
incepénd cu cel de-al optulea deceniu al aceluiasi secol.

Pe plan mondial, primele programe educationale in domeniul fiabilitatii apar de
abia la inceputul anilor ‘60 ai secolului trecut. Programul de Master in domeniul
ingineriei fiabilitatii, demarat in 1962 la US Air Force Institute of Technology din
Dayton, Ohio, S.U.A. - destinat personalului militar si din administratia americana -
este considerat drept primul program educational in domeniu pe plan mondial.

Dupa 1965 sunt dezvoltate mai multe programe educationale inh domeniul
fiabilitatii la diverse universitati americane, intre care Air Force Institute of
Technology Dayton, Ohio, U.S. Naval Post-Graduate School Monterey, California,
University of Phoenix, Arizona, Princetown University, New Jersey si Columbus

University, New York. ,,Cel pufin un curs in statistica si probabilitati si unul in

L AGREE - Advisory Group on Reliability of Electronic Equipment
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domeniul fiabilitatii trebuie inclus in curricula tuturor universitatilor tehnice”
mentiona profesorul american D. Kececioglu intr-un articol publicat in prestigioasa
revista IEEE Transactions on Reliability n 1984 [1].

Tn acest context, se remarca faptul ci si in Romania, cu precadere in cadrul
Institutului Politehnic (din 1992, Universitatea ,,Politehnica”) din Bucuresti (1.P.B. /
U.P.B.) - cea mai mare universitate tehnica din Roménia - au existat initiative
educationale valoroase in domeniul calitatii si sigurantei in functionare, care o situeaza
la loc de frunte pe plan european si chiar mondial.

Tn cadrul lucrarii de fata vor fi evidentiate principalele programe de cercetare si
educationale Tn domeniul sigurantei in functionare, dezvoltate sub egida Catedrei /
Departamentului Tehnologie Electronica si Fiabilitate din U.P.B., care aniverseaza in
anul 2021 cinci decenii de la infiintare.

Dupa cinci decenii de invatamant tehnic superior si cercetare stiintifica n
domeniul sigurantei in functionare in electronica si telecomunicatii se poate vorbi
astazi de o adevarata ,,scoala romaneasca” n domeniu, ale carei realizari sunt
cunoscute si apreciate atat la nivel national, cat si international: cercetarile si cursurile
care initial se refereau cu precadere la domeniul fiabilitatii si mentenabilitatii,
abordeaza n ultimii 15 ani si domeniul securitatii, de la analiza riscului la studiul

securitatii informatiei.

invitimantul tehnic superior in domeniul calititii si sigurantei in

functionare in electronica si telecomunicatii Tn Romania - cateva repere

istorice

Tn conformitate cu tendinta manifestata pe plan mondial, cercetarile in domeniul
calitatii si fiabilitatii in domeniul electric (si cu precadere cel al electronicii) au
devansat, in general, cu 10...15 ani pe cele din celelalte domenii.

In  Romania, pionierii domeniului fiabilitatii sunt profesorii Vasile M.
Catuneanu (pentru domeniul electronic si de telecomunicatii) si Vasile Nigu (pentru
domeniul energetic). La sfarsitul anilor *70, cursuri Tn domeniul calitatii si fiabilitatii

Tncep sa fie introduse si la alte facultati din 1.P.B. (cu precadere la cele electrice), iar
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dupa anii "90 - si la alte universitati din Romania, in special sub egida unor proiecte
educationale europene, dar acestea nu sunt analizate in cadrul prezentei lucrari.

Tn continuare, in aceasta analiza ne vom referi doar la domeniul electronicii si al
telecomunicatiilor. Profesorul Catuneanu a publicat - la mijlocul anilor 60 - primele
articole n domeniul fiabilitatii operationale [2], bazate, Tn principal, pe literatura
tehnica rusa; tot el a introdus la sfarsitul anilor *60 si primele capitole de fiabilitate in
cursul de Materiale predat studentilor facultatii de profil din cadrul Institutului

Politehnic Bucuresti.

CER . =
S i

Fig. 1. Profesorul V.M. Catuneanu, impreund cu cdtiva dintre colaboratorii

5

Tehnologie Electronica si Fiabilitate (1972)

'

sai din noua Catedra

Tn 1971, profesorul V. M. Catuneanu - din pozitia de decan al Facultatii de
Electronica si Telecomunicatii (EITc) din 1.P.B. - are excelenta idee, si totodata
parghiile necesare infiintarii Catedrei de Tehnologie Electronica si Fiabilitate (TEF),
incepand cu 1 octombrie 1971. Tn acest scop, a selectionat pe cei mai buni absolventi
ai promotiei 1971 ai Facultatii de Electronica din I.P.B., tineri cu deschidere totala spre
studiu si cercetare, vorbitori ai mai multor limbi de circulatie internationala, dupa cum
mentioneaza D. Stoichiroiu si V. Voda in excelenta lor ,,Istorie a calitarii” [3].

Dintre cei care au fost chemati in 1971 sa ,,desteleneasca” educatia si cercetarea
in domeniul calitatii si al fiabilitatii in noua catedra mentionam pe loan C. Bacivarov

(seful de promotie al sectiei de ,,Telecomunicarii” a facultatii), precum si pe Angelica
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Dogaru (viitoare Bacivarov) si Adrian Mihalache - unii dintre cei mai buni absolventi
ai sectiei de ,,Electronica aplicata”.?

Acestia au nceput 0 munca de pionierat, bazata in primul rand pe studierea
lucrarilor fundamentale din literatura tehnica de specialitate anglo-saxona, ce existau
n acea perioada in cele mai ,,bogate” biblioteci tehnice din tara: INID si IFA. Tn afara
de cei mentionati anterior, in Colectivul Calitate - Fiabilitate al Catedrei au mai fost
inclusi si Marieta Georgescu (viitoare Dragomirescu) - absolventa a Facultatii EITc
din 1966 - si, spre sfarsitul anilor *70, Florin Popentiu.

Profesorul Catuneanu si colaboratorii sai au meritul de a fi inteles ca pregatirea
viitorilor ingineri electronisti nu poate fi completa decat daca in programa analitica a
facultatii este avut Tn vedere intregul ciclu de viata al sistemelor, iar conceptele de baza
ale ingineriei calitatii si sigurantei in functionare (fiabilitate, mentenabilitate,
securitate), precum si notiunile privind proiectarea pentru calitate, fiabilitate, securitate,
testabilitate s.a. si proiectarea tehnologica trebuie invatate inca de pe bancile facultatii.
Pentru aceasta idee au militat in Tntreaga lor activitate, in ciuda multor constrangeri si
opinii contrare, unele venite chiar din partea unor colegi sau chiar factori de decizie din
facultate.

Primele capitole de curs in domeniul calitatii si fiabilitatii fusesera deja introduse
in programa analitica a Facultatii de Electronica si Telecomunicatii la inceputul
anilor 70 (in cadrul cursului de Materiale). Tinerele cadre didactice ale Catedrei TEF
pregatesc noi cursuri, corespunzatoare specializarii fiecaruia: Fiabilitatea sistemelor
de telecomunicarii, Fiabilitatea aparaturii electronice, Fiabilitatea componentelor
electronice s.a.), care sunt succesiv introduse la sectiile de specialitate, incepand cu
1973. Tn paralel se introduc si primele cursuri tehnologice in facultate, deoarece in
viziunea noii Catedre TEF, proiectarea pentru fiabilitate si mentenabilitate trebuia
corelata cu cea tehnologica in vederea elaborarii unor sisteme performante.

De mentionat ca - spre deosebire de domeniile tehnice ,.traditionale” (cum sunt

matematica, fizica, electrotehnica s.a.), pentru care exista deja un background serios si

2 Lainfiintare, In 1971, Catedra de Tehnologie Electronica si Fiabilitate din IPB avea trei colective principale: Calitate si
fiabilitate, Materiale si Tehnologie electronica; In cadrul acestei lucrari vor fi avute in vedere doar activitatea si realizarile
primului colectiv.
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numeroase lucrari fundamentale deja publicate - domeniul calitarii si fiabilitarii era un
domeniu nou, care a fost efectiv ,,destelenit” de catre membrii colectivului de profil
din Catedra TEF: de la elaborarea programelor didactice pana la scrierea unor carti si
manuale de specialitate.

Tn perioada dificila a anilor 1975 - 1990 se contureaza deja germenii unei scoli
romanesti de fiabilitate, Tn care membrii colectivului de fiabilitate ai Catedrei TEF au
avut un rol important: sunt publicate lucrari fundamentale in domeniu [4]...[9] si sunt
realizate contracte de cercetare stiintifica prin care sunt solutionate probleme reale de
fiabilitate ale industriei si cercetarii de profil, cum ar fi cresterea fiabilitatii
televizoarelor si calculatoarelor electronice, analiza si cresterea fiabilitatii si securitatii
echipamentelor electronice din transportul naval si industria chimica, realizarea de
echipamente pentru testarea componentelor electronice si a sistemelor de calcul etc.?

Pan European e Pan European

Regional Regional
erial Conference . Ministerial Conferenc

Jace of Parliament, November/ 7 - 9, 2002 Bucharest, Palace of Parliamient, Nov

Fig. 2. Profesorii Adrian Mihalache, Angelica Bacivarov si loan Bacivarov participand la
Conferinsa Pan-Europeanda ,, e-learning Society” (2002)

Printre noile domenii didactice si de cercetare stiintificd pe care le-au dezvoltat
si impus in Romania cadrele didactice amintite anterior mentionam: fiabilitatea
sistemelor de telecomunicatii, analiza fiabilitatii si securitatii Sistemelor de mare

raspundere functionald, managementul sigurantei in functionare, fiabilitate umana

3 O lista selectiva a principalelor contracte de cercetare stiintifica, nationale si internationale Tn domeniul calitatii si

Laboratorului EUROQUALROM, www.euroqual.pub.ro.
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(loan Bacivarov), fiabilitatea si securitatea sistemelor de calcul - atat la nivel
hardware, cat si software, sisteme / calculatoare tolerante la defectari, testare
automata si diagnoza tehnica (Angelica Bacivarov), teoria incertitudinii (Adrian
Mihalache), optimizari in fiabilitate (Florin Popentiu).

Noua Catedra TEF Tsi consolideaza prezenta si rolul de leader al domeniului in
peisajul stiintific romanesc al acelei perioade si prin organizarea mai multor
manifestari stiintifice, dintre care cea mai importanta este, desigur, Simpozionul
nagional ,, Tehnologie electronica si fiabilitate ”. Prima editie a simpozionului a fost
organizata la I.P. Bucuresti in noiembrie 1977 (presedinte - V.M. Catuneanu,
coordonare stiintifica - loan C. Bacivarov), in deschiderea sa vorbind mai multe
personalitati stiintifice si administrative ale momentului; o vasta selectie din cele peste
120 de lucrari prezentate in cadrul simpozionului a fost inclusa intr-un amplu volum
publicat de catre Editura Didactica si Pedagogica [10]. Simpozionul ,,Tehnologie
electronica si fiabilitate” mai este organizat in inca 10 editii, in diferite centre
universitare, pana in anul 1990, cand isi inceteaza existenta, locul sau fiind luat de alte
conferinte in domeniu, intre care desigur cea mai importanta va fi Conferinsa

internasionala de calitate si fiabilitate - CCF, ajunsa in prezent la cea de-a 16-a editie.

CALITATE SI FI

Edn aaX

1 CONFERINTA ENTERN&TEONALA

17-19 septembrie 2014
Sinaia, Romania

Fig. 3. Partlczpantl romani si stralnl la Internatlonal Conference in Quallty and Dependablllty -
CCF 2014
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In perioada anilor *80, profesorul Cétuneanu si alti membri ai colectivului de
specialitate din Catedra TEF sunt implicati in organizarea si coordonarea unor sectiuni
de calitate - fiabilitate din cadrul diverselor conferinte si simpozioane nationale (sesiuni
ale Academiei Romane, conferintele nationale de electronica si telecomunicatii,
simpozioanele SACEP s.a.).

Cu toate restrictiile din acea perioada, membri ai colectivului de fiabilitate din
Catedra TEF incep sa fie tot mai vizibili si pe plan international, publicand articole in
reviste stiintifice internationale de prestigiu, cum sunt IEEE Transactions on
Reliability, Reliability Engineering & System Safety, Microelectroncs and Reliability
s.a., sau trimitdnd lucrari la conferinte internationale de fiabilitate cunoscute,
organizate in Anglia, Franta sau Ungaria.

Ca editori ai putinelor reviste stiintifice romanesti care mai apareau pana in 1989,
prof. V. Catuneanu (Automatica si Electronica, Telecomunicarii) si dr. loan
Bacivarov (Calitate, fiabilitate, metrologie) au contribuit la popularizarea celor mai
importante rezultate ale cercetarii stiintifice autohtone in domeniu.

Dupa 1990, profesorul loan Bacivarov s-a implicat in infiintarea si coordonarea
editoriala a unor reviste internationale de specialitate (intre care Asigurarea Calitarii -
Quality Assurance, Tncepand cu 1995 si International Journal of Information Security
and Cybercrime - 1J1SC, incepand cu 2012). Tn calitate de Editor / membru al Editorial
Board al unor prestigioase reviste internationale in domeniu, intre care Quality
Engineering (S.U.A) si Reliability Engineering & System Safety (Elsevier, Marea
Britanie), a contribuit la 0 mai buna vizibilitate internationala a cercetarilor roméanesti

in domeniul calitatii si sigurantei in functionare.

Programul academic postuniversitar ,Calitatea, fiabilitatea si

mentenabilitatea sistemelor complexe”

Un moment important pentru dezvoltarea invatamantului de profil I-a
reprezentat lansarea in 1972 - sub coordonarea profesorului Catuneanu, si cu

contributia substantiala a tinerilor sai colaboratori - a programului didactic
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postuniversitar in domeniu, prima promotie obtinand diplomele de absolvire in anul
1973.

Acest program postuniversitar s-a desfasurat neintrerupt pe parcursul a 36 de ani
(1972 - 2008), fiind absolvit de circa 1600 de cursanti, specialisti cu studii superioare,
in principal din domeniul tehnic (peste 95% dintre absolventi), dar si din domeniul
economic; el reprezinta, fara indoiala, unul dintre programele de invatamant tehnic
postuniversitar de succes cu cea mai indelungati existentd in Romania. In perioada
1976 - 1980, coordonatorul cursurilor a fost prof. univ. dr. Vasile Corlateanu, iar din
anul 1981 cursurile au fost coordonate de catre dr. ing. loan C. Bacivarov.

Daca initial acest program postuniversitar avea in vedere in special domeniul
fiabilitarii (fiind, de altfel, denumite initial ,,Cursurile postuniversitare de fiabilitate™)
si, partial, pe cel al mentenabilitatii, dupa 1982 sfera acestora s-a extins, succesiv, spre
toate laturile sigurangei in funcrionare (fiabilitate, mentenabilitate, securitate), iar dupa
1990 in cadrul sau a inceput sa fie abordata intreaga problematica a calitatii, privita
in sinergia laturilor sale. Problematica securitatii a fost abordata in cadrul cursului
,,Fiabilitatea si securitatea sistemelor de mare raspundere funcrionala”, tinut de catre
prof. loan Bacivarov intre 1985 si 2008.

Multi dintre specialistii roméani de prestigiu in domeniul calitatii si sigurantei in
functionare Tn Roménia au functionat, de-a lungul anilor, ca profesori in cadrul
programului academic postuniversitar ,,Calitatea, fiabilitatea si mentenabilitatea
sistemelor complexe™. Ne face o deosebita placere sa amintim pentru prima perioada a
cursurilor numele profesorilor universitari Vasile Catuneanu, Vasile Corlateanu,
Vasile Nigu, Cezar lonescu, Tudor Baron, precum si cele ale profesorilor asociati Dan
Stoichizoiu, Eugeniu Diatcu, Ulrich Wiener, Dumitru Niculescu s.a.

Dintre specialistii care - pentru o perioada mai lunga sau mai scurta - au predat
cursuri in cadrul programului postuniversitar in domeniul calitatii si sigurantei n
functionare, organizat sub egida Catedrei Tehnologie Electronica si Fiabilitate,
amintim, ntre altii, pe: prof. univ. dr. Angelica Bacivarov (testare si diagnoza tehnica,
toleranta la defectari), dr. ing. Marius Bazu (fiabilitatea componentelor), prof. univ. dr.

Marieta Dragomirescu (fiabilitatea aparaturii electronice), prof. univ. dr. Adrian
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Mihalache (teoria reinnoirii, fundamentele matematice ale calitdtii si fiabilitatii), prof.
univ. dr. Gheorghe Oprisan, conf. univ. dr. Rodica Tomescu (fundamentele
matematice ale calitatii si fiabilitatii), dr. ing. Dan Stoichiroiu (asigurarea si
certificarea calitatii), prof. univ. dr. Sorin lonescu, dr. ing. Traian Teodoru
(managementul calitatii), prof. univ. dr. loan Bacivarov (fundamentele sigurantei in
functionare, abordari moderne in fiabilitate si mentenabilitate, fiabilitatea si securitatea
sistemelor de mare raspundere functionala, asigurarea si certificarea calitatii si
sigurantei in functionare).

Din enumerarea acestor nume, se remarca faptul ca majoritatea specialistilor
roméani importanti ai domeniului din ultimele 5 decenii au contribuit la instruirea
cursantilor - din industrie si cercetare (inainte de 1990), precum si din companii si
ministere (dupa 1990) - si, ceea ce este poate mai important, la sensibilizarea acestora
asupra importantei si a aspectelor teoretice si practice ale implementarii calitatii si
sigurantei n functionare.

O influenta deosebit de pozitiva asupra acestui program academic
postuniversitar, ca si asupra programelor de masterat care i-au urmat, I-au exercitat
proiectul educational european TEMPUS S JEP-11300 ,EUROQUALROM” si
ulterior programul educational european ERASMUS / SOCRATES. Astfel,
curriculum-ul / syllabus-urile au fost restructurate pentru a fi in concordanta cu cele ale
unor universitati de prestigiu ale Uniunii Europene (si in special cu cele ale European
Programme in Quality of Complex Integrated Systems - EPIQCS).

De altfel, avand in vedere nivelul acestor cursuri postuniversitare si - ulterior -
al programului de masterat in domeniu, Universitatea ,,Politehnica” din Bucuresti a fost
acceptata ca membru asociat in cadrul Programului European EPIQCS, finalizat prin

Master-ul European in domeniul Calitatii Sistemelor Integrate Complexe [11].

Proiectul TEMPUS - EUROQUALROM - ancorarea invatamantului
postuniversitar de specialitate la coordonate europene
Cel mai vast si important proiect dezvoltat in cadrul Catedrei de Tehnologie

Electronica si Fiabilitate Tn anii *90 a fost desigur proiectul european TEMPUS S-JEP
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11300 ,,EUROQUALROM?” (coordonator international: prof. loan Bacivarov,
contractor: prof. Marin Drdagulinescu), program ale carui rezultate au fost apreciate si
de catre organismele in domeniul educatiei ale Comisiei Europene, care |-au considerat
drept ,,un proiect model in domeniu”.

Proiectul educational ,,EUROQUALROM” a fost dezvoltat in cadrul
programului european TEMPUS - PHARE 1n perioada 1996 - 1999 si la acesta au
participat parteneri cu realizari de marca in domeniul calitatii si sigurantei in
functionare, in principal din mediul universitar; interfata cu sfera industriei si a
serviciilor a fost asigurata prin intermediul a doua dintre principalele organizatii
non-guvernamentale roméanesti in domeniul asigurarii si managementului calitatii de la
acea vreme, respectiv Societatea Romana pentru Asigurarea Calitarii (SRAC) si
Fundaria Romana pentru Promovarea Calitarii (FRPC).

Daca ne referim la universitatile autohtone, trebuie mentionata participarea
principalelor universitati romanesti din domeniul tehnic (Universitatea ,,Politehnica”
Bucuresti - Facultatea de Electronica si Telecomunicatii si Facultatea de Energetica -
ambele facultati avand realizari notabile Tn sfera ingineriei si asigurarii calitatii si
fiabilitatii) si din cel economic (Academia de Studii Economice Bucuresti, de asemenea
cu contributii importante in domeniul controlului si managementului calitatii), precum
si a altor doua universitati tehnice active in acest domeniu, respectiv universitatile din
Oradea si Pitesti.

Dintre universitatile de prestigiu din Uniunea Europeana participante la proiectul
TEMPUS S_ JEP 11300 ,,EUROQUALROM” merita amintite Institutul Nagional
Politehnic din Grenoble (Franta), coordonatorul Programului Educational European in
domeniul calitatii sistemelor integrate complexe - EPIQCS, Universitatea din Pireu
(Grecia), coordonatorul Programului  Educational European in domeniul
Managementului Total al Calitatii - EMPTQM, Institutul pentru Managementul
Strategic al Calitarii din cadrul Universitarii Erasmus din Rotterdam (Olanda),
Institutul Politehnic din Torino (lItalia), precum si universitatile din Angers si Paris -

ENSAM (Franta), Barcelona (Spania), Lisabona (Portugalia), Paisley (Marea Britanie).
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Obiectivul principal al proiectului TEMPUS ,, EUROQUALROM” I-a constituit
restructurarea planurilor de invatamant din facultatile cu profil tehnic (in special
electric - electronic si energetic) si economic, in scopul includerii in programele
educationale a problematicii calitarii (privita n interactiunea componentelor sale,
statice si dinamice) si in particular a asigurarii, controlului, certificarii si
managementului calitarii, in conformitate cu cerintele organizatiilor economice si cu
dezideratele Romaniei de participare la structurile euro-atlantice, ceea ce a implicat si
o aliniere la standardele europene in acest domeniu vital [12].

De asemenea, s-a urmarit restructurarea cursurilor in domeniul calitatii si
sigurantei n functionare, in conformitate cu cele predate in universitati de elita din
tarile Uniunii Europene (U.E.), ca si modernizarea metodelor de predare utilizate in
acest domeniu (in principal, prin utilizarea intensiva a instruirii asistate de calculator
sl a sistemelor multimedia). S-a avut in vedere, de asemenea, problema asigurarii si
managementului procesului educagional din invatamantul superior, inclusiv
elaborarea de modele si metrici adecvate monitorizarii si evaluarii acestuia. Acest
proiect a fost unul dintre acelea prin care s-au pus bazele sistemului autohton de
asigurare si certificare a calitatii invatamantului superior tehnic si economic.

Intr-o prima etapa a proiectului s-a avut in vedere elaborarea, Tn cooperare cu
partenerii din U.E., a unei strategii de abordare a calitarii in invatamantul superior -
tehnic si economic - din Romania in conformitate cu sistemul utilizat de universitatile

de profil din Uniunea Europeana.

n—— F iy
Fig. 4. Coordonatorul proiectului educayional european TEMPUS, profesorul loan Bacivarov,
deschizand unul dintre workshop-urile TEMPUS - EUROQUALROM consacrate invatamdntului
superior in domeniul calitarii si fiabilitarii alaturi de profesorii loan Constantin, Marin
Dragulinescu, Vasile Catuneanu, Bernard Dumon si Tudor Baron (1998)
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Tn scopul realizarii obiectivelor proiectului TEMPUS ,,EUROQUALROM” au
fost formate mai multe grupe de lucru avand obiective legate de elaborarea unor
strategii optimale pentru introducerea problematicii calitatii n invatamantul superior.
Intre grupele de lucru cele mai active mentionam pe cele avand ca obiect de studiu:
implementarea calitatii in invatamantul superior tehnic, respectiv economic; asigurarea
calitatii; ingineria calitatii; managementul calitétii; interfata industrie - invatamant;
probleme specifice universitatilor mici si mijlocii, probleme specifice ale asigurarii
calitatii in invatamantul superior etc.). Concluziile rezultate in urma reuniunilor de
lucru au fost prezentate in cadrul mai multor dezbateri / mese rotunde si reuniuni
organizate sub egida proiectului TEMPUS S JEP-11300-96 ,,EUROQUALROM?”,
intre care mentionam workshop-urile ,,Strategia abordarii calitarii in invatamantul
superior tehnic si economic romanesc” (Bucuresti, 30 noiembrie 1997), ,Strategii
pentru universitarile din Romania si Uniunea Europeana privind invatamdntul
superior in domeniul calitasii” (ENSAM Paris, 3 - 4 aprilie 1998) si ,,Programe
universitare si post-universitare romdnesti si europene in calitate si fiabilitate”
(Oradea, 17 - 18 mai 1999).

De mentionat ca in atentia Comitetului Director al Proiectului TEMPUS
,EUROQUALROM?” a stat Tn permanenta o cat mai buna diseminare a rezultatelor
obyinute, atat la nivel national, cét si la nivel international, fapt realizat prin cele 6 carti
si peste 60 de articole si comunicari stiintifice publicate ca urmare a acestui proiect.

Din punct de vedere educational s-a realizat restructurarea - in conformitate cu
exigentele europene actuale - a cursurilor universitare si postuniversitare din
universitatile partenere. Tn particular - ca urmare a acestui proiect - in Facultatea de
Electronica si Telecomunicatii din U.P.B. a fost modernizat programul academic
postuniversitar in domeniu si a inceput sa functioneze, incepand cu 1996, primul
program de studii aprofundate (masterat) ,,Ingineria calitarii si fiabilitarii”.

Curricula programelor educationale postuniversitar si de masterat coordonate de
Catedra TEF au fost perfectionate in mod continuu, astfel incat sa fie in concordanta
cu normativele si reglementarile existente pe plan national si international in domeniile

calitatii si sigurantei in functionare. S-a pus un accent deosebit pe problematica
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asigurdrii, certificarii si managementului calitatii, fiabilitatii si securitatii, fiind
introduse mai multe cursuri cu aceasta tematica. Au inceput sa fie studiate - Tn acest
context - normativele din seriile ISO 9000, 1ISO 14000, ISO 27000, CEI 300, sistemele
integrate de management al calitatii, mediului si securitatii, instrumentele moderne ale
managementul calitatii totale, metoda Six Sigma s.a.

De mentionat ca incepand cu sfarsitul anilor *90 - inclusiv prin intermediul unor
programe europene TEMPUS de acest tip - sunt introduse cursuri (universitare si
postuniversitare) de calitate si fiabilitate la majoritatea facultatilor din U.P.B. si in
majoritatea universitatilor tehnice importante din Romania; aceasta a contribuit desigur
la completarea pregatirii studentilor in raport cu cerintele sistemelor tehnice reale,

precum si cu cele ale companiilor producatoare.

Programele de Masterat in domeniul calitatii si sigurantei in functionare

Tncepand cu anul 1996 - pe baza experientei acumulate prin programul academic
postuniversitar ,,Calitatea, fiabilitatea si mentenabilitatea sistemelor complexe”, a
programelor TEMPUS individuale, precum si a programului TEMPUS -
EUROQUALROM - a fost implementat in Facultatea ETTI - UPB programul de
masterat (studii aprofundate) ,,Ingineria Calitatii si Fiabilitatii” - ICF, primul
masterat Tn domeniu din Romania (cu durata de 1 an). Acest program de masterat, care
a functionat cu succes timp de un deceniu, a fost coordonat de catre prof. Angelica
Bacivarov.

Tncepand cu anul 2006, avandu-se in vedere noile cerinte ale invatimantului
superior legate de implementarea ,,ciclului Bologna”, a inceput sa functioneze in
Facultatea ETTI - UPB programul de masterat ,,Ingineria Calitatii si Sigurangei in
Functionare in Electronicda si Telecomunicarii” - ICSFET, coordonat succesiv de
catre profesorii Angelica Bacivarov si loan Bacivarov; acesta s-a bazat pe experienta
si pe Tmbunatatirile aduse - timp de un deceniu - masteratului ICF. Avandu-se in vedere
concurenta ridicata de la admitere, precum si evaluarile favorabile privind satisfactia
masteranzilor si angajatorilor, programul ICSFET poate fi considerat drept unul dintre

programele de masterat de succes dezvoltate in cadrul Facultatii ETTI din UPB.
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Masteranzii au apreciat faptul ca acest program le asigura cunostintele de specialitate
Tn domenii putin sau deloc abordate in cadrul studiilor de licenta, dar absolut necesare
pentru pregatirea exhaustiva a viitorilor ingineri. Este important de mentionat faptul ca
majoritatea absolventilor acestui program de masterat au fost angajati - Tn special n
compartimentele Calitate - Fiabilitate - Securitate si/sau Testare - Diagnoza - din
intreprinderi si companii roméanesti sau multinationale, pregatirea lor fiind favorabil
apreciata de catre angajatori.

Dintre cadrele didactice din Departamentul de Tehnologie Electronica si
Fiabilitate din cadrul ETTI - UPB care si-au adus contributia la succesul acestor
programe de masterat mentionam pe profesorii loan C. Bacivarov, Angelica
Bacivarov, Adrian Mihalache, Norocel Codreanu, Alexandru Vasile, Orest Oltu,

Tulian Nastac, Lucian Milea s.a.

"‘: J/& _{;;L T

S FET, ETTI - UPB

Fig. 5. Promoria 2017 a pogramului de Maserat ICS

De mentionat faptul ca unele dintre cursurile de specialitate privind asigurarea
si certificarea calitatii si fiabilitatii, managementul calitatii, securitatea sistemelor
informatice, standardizare si legislatie Tn domeniu, controlul calitatii proceselor
tehnologice s.a. au fost tinute de catre cunoscuti specialisti Tn domeniu din Societatea
Romdna pentru Asigurarea Calitatii - SRAC (dr. ing. Dan Stoichigoiu, dr. ing.
Cristinel Roncea s.a.), Institutul pentru Microtehnologii - IMT (dr. ing. Marius Bazu),
Academia de Politie ,, Al I. Cuza” Bucuresti (conf. dr. ing. loan-Cosmin Mihai),
Asociatia Romdna pentru Asigurarea Securitatii Informagiei - ARASEC (dr. ing.

Gabriel Petrica) sau alte institutii (dr. mat. Luminita Copaci, dr. ing. Costel Ciuchi).
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Aceasta a permis ancorarea cursurilor predate la problemele reale ale economiei si
societatii europene, in general, si romanesti, in special si a favorizat integrarea rapida
a absolventilor in companiile de profil.

Urmand exemplul universitatilor europene cu care Laboratorul
EUROQUALROM (TEF - ETTI) colaboreaza de peste trei decenii, putem spune ca
programele de masterat de succes pot fi realizate numai printr-o stransa cooperare cu
organizatii si companii de renume, cu activitati in domeniu (in unele universitati din
U.E., peste 50% dintre cursuri sunt tinute de profesori asociati) si de aceea dorim sa

dezvoltam in viitor aceasta cooperare.

k. : .l_.rd’:fv—& > \ ; 2 — < »
Fig. 6. Membrii comisiei din cadrul ETTI - UPB pentru sustinerea examenului de disertayie la
programul de Masterat ICSFET (iunie 2016): conf. I. Nastac, prof. Angelica Bacivarov, prof. I.C.
Bacivarov (presedintele comisiei), prof. A. Manea, prof. A. Mihalache

De mentionat ca gratie programelor educationale europene de mobilitate
ERASMUS / SOCRATES, un numar de circa 50 de masteranzi ICSFET au putut efectua
stagii educationale de céate 3 luni la universitati din Uniunea Europeana (cu precadere
la ISTIA - Universitatea din Angers si INP Grenoble, Franta, cu care Laboratorul
EUROQUALROM - ETTI - UPB are excelente relatii de colaborare educationala si
stiintificd), unde si-au elaborat - in co-tutela - lucrarile de disertatie. In acelasi timp, 18
studenti francezi de la Universitatea din Angers si-au efectuat stagiile ERASMUS in
cadrul Laboratorului EUROQUALROM in ultimul deceniu.

In ultimul deceniu, centrul preocuparilor din domeniul sigurantei in functionare
s-a deplasat spre domeniul securitatii, si in special spre cel al cybersecurity, fapt ce s-a
oglindit si in restructurarea programei ICSFET. Tn acelasi timp, in special la Facultatile
de Electronica si Automatica din U.P.B., au fost dezvoltate si alte programe de masterat

care includ, intr-o masura mai mare sau mai mica, aceasta problematica: un fapt
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deosebit de pozitiv, in conditiile in care cererea de specialisti in domeniul cybersecurity

este Tn continua crestere.

Doctoratul in domeniul fiabilitatii

Primii profesori care au primit dupa 1971 dreptul sa conduca doctorate in
fiabilitate in 1.P.B., in domeniul electronicii si respectiv al automaticii, au fost
profesorii Vasile M. Catuneanu (Electronica) si, ulterior, Dumitru F. Ldazaroiu
(Automatica). Sub conducerea acestora si-au finalizat doctoratele tinere cadre didactice
din mediul universitar: loan Bacivarov (1978), Adrian Mihalache (1979), Angelica
Bacivarov (1980), loan Hohan s.a., dar si tineri cercetatori in domeniu, intre care Dan
Stoichiyoiu, Eugenie Staicuy si loan Tutoveanu.

Dupa schimbarile politice din decembrie 1989 se remarca si un reviriment in
invatamantul superior: dupa un deceniu de stagnare, avansarile in Invatamantul
superior sunt deblocate si cadre didactice performante primesc dreptul de a conduce
doctorate in domeniul fiabilitarii incepand cu 1991: loan Bacivarov in telecomunicatii
(sub egida ICTc), Angelica Bacivarov si Adrian Mihalache in electronica (sub egida
ICPE, respectiv ICE). Sub conducerea acestora isi finalizeaza tezele de doctorat
cercetatori importanti in domeniu, intre care Marius Bazu, Traian Teodoru, Marcu

Buse s.a.

Fig. 7. Profesorii B. Dumon §iA. Kobi (ISTIA - Universitatea din Angers, Fransa) si 1.C. Bacivarov
(Universitatea ,,Politehnica” din Bucuresti) alaturi de doi dintre doctoranzii pe care i-au
coordonat n co-tutela, R. Lupan si A. Mihalache (Angers, 2004)

&
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Dupa anul 2000, in contextul restructurarii invatamantului superior tehnic in
conformitate cu ,,ciclul Bologna”, are loc si o restructurare a doctoratelor si, din pacate,
fiabilitatea dispare ca specialitate de doctorat. Totusi, profesorul loan Bacivarov a fost
acreditat ca, Tncepand cu anul 2000, sa conduca doctorate Th domeniul ,,Inginerie
electronica si telecomunicayii”. Sub conducerea sa sunt finalizate mai multe teze de
doctorat de valoare in domeniul calitatii, fiabilitatii si securitatii, cum sunt cele
elaborate de catre Alin Mihalache, Florina Babus, Razvan Lupan (teze de doctorat
coordonate Tn co-tutela impreuna cu profesori de la Departamentul Calitate - Fiabilitate
al Universitatii din Angers, Franta)* si mai multe teze romanesti n domeniu. Dintre
tezele de doctorat valoroase in domeniul fiabilitatii si securitatii sistemelor informatice
coordonate de catre prof. loan Bacivarov si finalizate in ultimul deceniu se evidentiaza
cele elaborate de catre loan-Cosmin Mihai, Luminifa Copaci, Costel Ciuchi, Gabriel
Petrica, Sabina Axinte, lonut-Daniel Barbu s.a.°; acestia, la randul lor, au contribuit
apoi la instruirea in domeniul securitatii 1T, atat in cadrul proiectelor / workshop-urilor
organizate de catre ARASEC, cat si al programului de masterat ICSFET. Remarcand
valoarea tezelor de doctorat, ca si a altor lucrari in domeniul cybersecurity elaborate de
catre acesti doctoranzi (pe care a avut prilejul sd-1 intalneasca in cadrul conferintei
internationale CCF 2016), profesorul A. Birolini, considerat un ,,guru” al fiabilitatii

europene, spunea ca - n opinia sa - ,,viitorul domeniului este asigurat in Roméania”.
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2012.

Costel Ciuchi, Contributii la dezvoltarea unui sistem informatic pentru procese decizionale. Modelarea securitdtii
sistemelor informatice, Teza de doctorat, U.P.B., 2012,

Gabriel Petrica, Contribuyii la asigurarea securitatii sistemelor informatice in mediul online, Teza de doctorat, U.P.B.,
2019.

Sabina Axinte, Cercetari privind tehnicile de verificare si validare a sistemelor informatice, Teza de doctorat, U.P.B.,
2020.
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L

Fig. 8. Doctoranzi in domniul cybersecurity, coordonayi de catre prof. I. Bacivarov, care au
prezentat lucrari in cadrul conferingei internasionale CCF 2016, alaturi de profesorii A. Birolini
(ETH Zurich) si Angelica Bacivarov (U.P.B.)

Consideratii finale

Aceasta lucrare s-a dorit a fi o trecere Tn revista a principalelor programe
didactice si stiintifice Tn domeniul calitatii si sigurantei in functionare dezvoltate sub
egida Catedrei de Tehnologie Electronica si Fiabilitate (TEF) din U.P.B. n cele cinci
decenii de existenta ale acesteia. Se doreste a fi, de asemenea, un modest omagiu adus
pleiadei de specialisti romani in domeniu care au contribuit la implementarea acestor
programe, dintre care unii, intre care si fondatorul Catedrei TEF, profesorul V.M.
Catuneanu, au trecut deja in eternitate. ..

La acest moment de bilant putem afirma ca dincolo de cunostintele tehnice,
economice sau manageriale pe care le-au transmis cursantilor, cursurile
postuniversitare si programele de masterat in domeniul calitatii si sigurantei n
functionare organizate sub egida colectivului de specialitate din Catedra /
Departamentul TEF au meritul de a fi sensibilizat un mare numar de cursanti din
domeniile tehnic si economic sau din sfera serviciilor, asupra importantei
instrumentelor si abordarilor moderne, precum si a legislatiei din acest domeniu
interdisciplinar de mare actualitate.

Dupa cinci decenii de invatamant tehnic superior si cercetare stiintifica n
domeniul calitatii si fiabilitatii in electronica si telecomunicatii se poate vorbi astazi de
0 adevirata ,, scoala romaneasca” in domeniu, ale carei realizari sunt cunoscute si
apreciate atat la nivel national, cét si international: au confirmat-o, in cadrul unor

importante conferinte internationale in domeniu (intre care ESREL, QUALITA, CCF)
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importanti specialisti internationali in domeniu, intre care profesorii: A. Birolini, A,
Barreau, Ton van der Wiele, E. Zio, Michele Cano, A. Goncalves, A. Kobi, L. Balme
s.a.°

Cele peste 50 de carti si 700 de articole si comunicari stiintifice publicate in tara
sl strainatate de catre membrii Colectivului Calitate - Fiabilitate din Departamentul
TEF, ca si cele peste 60 de contracte de cercetare stiintifica nationale si internationale
coordonate de catre acestia sunt un argument n aceasta directie. Tn plus, numeroasele
reviste tehnice pe care le-au creat / coordonat si conferintele nationale / internationale
de specialitate pe care le-au initiat si condus vin si ele Tn sprijinul acestei afirmatii.

Lucrarea de fata a dorit sa sublinieze si faptul ca exista deja, cel putin la nivelul
Facultatii ETTI - UPB, dar nu numai, o baza solida pentru implementarea de noi
programe educationale la nivel de masterat in domeniul sigurantei in functionare si in
special in sfera cybersecurity, pentru care se simte o acuta lipsa de specialisti, mai ales
in contextul actual in care majoritatea activitatilor s-au deplasat in mediul online.
Aceste programe pot fi dezvoltate insa doar printr-o stransa cooperare a specialistilor

din domeniu din universitati, companii si alte institutii specializate.
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Growing the Cybersecurity Ecosystem: a Higher
Education Perspective

Catalin MIRONEANU, Simona CARAIMAN
“Gheorghe Asachi” Technical University of lasi, Romania
catalin.mironeanu@tuiasi.ro, simona.caraiman@tuiasi.ro

1. Introduction

Cybersecurity is a topic with many implications in all aspects of social and
economic life. It does not affect only the telecom companies, the cloud resource
providers and data centers or banks. It concerns and affects the entire economy and the
entire society. Starting with our children who surf the web and play online games, to
the networking specialists, and to our parents and grandparents who recently
discovered social media and online payments, the digital activities of every person
require a form of protection in the cyber space. However, there is a severe gap between
the social, economic and policy needs of the cybersecurity field and the availability of
specialized human resources. Moreover, the SARS-Cov2 pandemic context added up
to this situation and widened this gap even more as more. In the accelerated
technological development context, education represents one of the main pillars of the
cybersecurity ecosystem. Consequently, many fingers are pointed at universities as
they are expected to play their role in supporting and contributing to the growth of this
ecosystem. Still, the Romanian universities are currently struggling to develop and
integrate specialized study and research programs, as they are themselves victims of
the lack of trained specialists.

The "Gheorghe Asachi” Technical University of lasi (TUIASI) is among the
oldest and most renowned public higher education institutions in Romania, having an
Important tradition in engineering, scientific and cultural education. TUIASI is a high-
end research institution. Its mission is to carry out specific activities to create, to exploit

and to transfer knowledge to the society in fundamental areas — Technical Sciences,
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Architecture and Urbanism — as well as in interdisciplinary and complementary fields,
involving the local community, as well as regional, national and international levels. It
comprises 11 faculties, carrying out academic activities with more than 16000 students.

The cyber related ecosystem of TUIASI is mainly outlined around two of its
faculties - the Faculty of Automatic Control and Computer Engineering and the Faculty
of Electronics, Telecommunications and Information Technology — and the
University’s Data Center. Within this ecosystem, TUIASI provides two postgraduate
study programs on Cybersecurity at the two mentioned faculties and is also affiliated
to the European Doctoral School on the Common Security and Defense Policy. The
cybersecurity related academic and Data Center activities are supported by specialized
teaching and training staff, with formal certifications: Cisco Certified Network
Associate Routing and Switching, Huawei Certified Network Associate, Huawei
Certified Network Associate — Storage, Certified OpenStack Administrator, Amazon
Web Services Certified Solutions Architect, Rittal Data Centre Infrastructure Specialist,
Fortinet Network Security Professional. TUIASI runs training activities covering the
topics of operating system, network and security layers within four specialized
academies: Red Hat Academy, Huawei ICT Academy, MikroTik Academy and
Fortinet Network Security Academy. A significant contribution to the University’s
objective of growing the cybersecurity competences and community is provided by the
recent implementation of the Orange Educational Program with a particular emphasis
on providing related training resources as well as supporting collaborative diploma,
dissertation, doctoral and entrepreneurial projects.

The didactic and training activities related to cybersecurity are complemented
by several research endeavors, such as the development of an Experimental Cyber
Attack Detection Platform. The ECAD framework, which will be described in more
detail in the following section, represents a valuable resource for both educational and
research activities in the prospect of TUIASI’s immediate objective to expand its

academic programs with more specific and dedicated cybersecurity related curricula.
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2. Experimental Cyber Attack Detection Platform at TUIASI

Nowadays, the acronym DX - ‘Digital Transformation’ has been used more and
more often, related to the idea of digitizing the business area as much as possible, which
means that much of the operational approach of organizations will migrate to the digital
area. This transformation will lead not only to the migration of applications to servers,
which is already happening, but also to the automation of many tasks. It is now a reality
that jobs as system engineer or network engineer are being replaced by DevOps
engineer jobs. Another aspect of DX is given by the exponential growth, within
organizations, of ‘smart’ equipment - microprocessor equipment that is connected to
the organization's network via an IP. Practically, it is the transition from the Internet-
of-Things (1oT) to the Internet-of-Everything (IoE) paradigm. According to Cisco's
definition in the publication Global Private Sector Economic Analysis, ‘The Internet
of Everything (IoE) brings together people, processes, data, and things to make
networked connections more relevant and valuable than ever before - turning
information into actions that create new capabilities, richer experiences, and
unprecedented economic opportunity for businesses, individuals, and countries.’!

In the 10T paradigm, the ‘smart’ devices create a new attack zone in the network,
becoming a ‘jump station’ from which attacks can be proliferated. In the 10E paradigm
the acronym SX - ‘Security Transformation’ occurred, in which one does not digitize
everything for the sake of being digitized, but trying to provide security while
digitization. This is transposed into a code of good practice, because we must provide
protection when it is intended to introduce any equipment into the system, especially a
‘smart’ one, which can be a vulnerability. Obviously, it is an utopian idea to believe
that all equipment will come from manufacturers with a sufficient degree of protection
against attacks, so that the desire to protect the system, as a whole, can be achieved by
other means. Thus, the integration of security in all digitized areas has led to the
reiteration of the concept of Security Architecture, strengthening the principle of
continuous assessment of trust. Building an efficient Security Architecture should take

into consideration numerous aspects that are continually changing and must be adapted

! https://iwww.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoE_Economy FAQ.pdf
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to arising reality. Let’s remember here what Bruce Schneider said, as security guru:
‘Security is a process, not a product.

We consider as an outdated approach the quite usual strategy in which a single
security point is built at the entrance of the network - a firewall through which we try
to protect ourselves. The general approach is that smarter security starts with
understanding how cybercriminals work. A 0-day attack that passes the entry point,
without control and visibility at OSI level 2, will be allowed to spread within the
organization, where traffic flows through switches. This is why we are developing a
security framework, ECAD (Experimental Cyber Attack Detection), as part of Ph.D.
research at the faculty of Automatic Control and Computer Engineering.

From our point of view, a sustainable security architecture must provide a safety
background that ensures the visibility and security to all physical or virtual devices that
compose the computer system. On the other hand, it must also provide security alerts
related to security events from the involved areas, and therefore leading to certain
decisions that must be provided to affected areas. We believe that with this approach
we can demonstrate the effectiveness of a mechanism by which a large part of attacks
can be isolated directly and automatically when they are detected. The detection rate
will strongly depend on the ‘intelligence degree’ of the attachable components and
mostly on the way in which the extracted knowledge and the security decisions taken
are communicated between them.

The trigger that determined this perspective was the study of systemic
vulnerabilities that contributed to the success of the WannaCry ransomware attack in
May 2017, when research into the design of the ECAD framework took another turn.
Shortly, WannaCry is a cryptolocker as a payload on a virus that was taking advantage
of a vulnerability in the Server Message Block (SMB), which allowed it to spread to
the network at OSI level 2. The spread was achieved through the EternalBlue exploit
and the implant through the DoublePulsar backdoor, both developed by the National
Security Agency (NSA). From the perspective described above, the lack of an
automatic network segmentation decision system was the spreading factor, a security

mechanism that would have worked regardless of the presence of SMB vulnerability.
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Once this perspective was defined, a NAC (Network Access Control) module
became vital to be integrated into the proposed security architecture, with the role of
automatically profiling all network equipment and dispatching security decisions.
From this perspective, the focus moves from APIs built by other security solution
developers and connectors to cloud platforms, to DevOps, through scripts that
automate configurations and give flexibility to the proposed security architecture.

Security decisions are made by a traffic analyzer processor which collects data
from all equipment from the network. The vision is to employ services that are able to
provide an 10oC (Indicator of Compromise). These services also have the role of
analyzing the knowledge and metadata extracted from the past traffic. It is possible that
a past traffic, seemingly legitimate, in a new context with more data and knowledge
accumulated, could be now considered harmful. Many 0-day attacks start from valid
internet domains, on which there were no suspicions, but as phases of the attack take
place, the analyzer can suspect that something is wrong and decide that the starting
domain is suspicious.

Basically, the current traffic analyzer takes into account the past traffic to some
extent, using levels of suspicion, and through a biunivocal relationship, the past traffic
acquires a new relevance in the context of the current traffic. Equipment that has been
significantly involved in communicating with that now-suspected area, which may not
currently have traffic to or from that area, is considered compromised and may be
isolated by automation commands or even through the network segmentation. It is an
analogy of the sandbox principle in which suspicious files are detonated in an isolated
environment, and if they prove to be harmful, a signature is extracted.

Most attacks are no longer made with known viruses, in which to rely on an
antivirus signature. Without knowing the virus, we can't get its signature and we can
only decide:

e based on vulnerabilities, if they try to take advantage of them - a path similar

to signature-based detection, but in this case, that vulnerability must be

known;
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e if heuristic detection has been done, but this is an area to which our research
Is not directed. The disassembly, reverse-engineering and malware code
analysis is done by specialized teams of antivirus solution providers;

¢ based on the behavior of the equipment in the network.

We must mention that all of these are estimates.

Completing the analogy with the sandbox, just as a virus can be labeled with a
signature, we believe that a cyber attack can receive a signature, but a more complex
one. In this sense, the designer of the ECAD security framework was inspired by the
discussions with Alexandre Dulaunoy and Andras Iklody, two of the developers of the
MISP platform (Malware Information Sharing Platform). The factor that triggered the
development of the MISP platform was the automation of the process of distributing
the knowledge gained from studying a harmful action in cyberspace. The process starts
from storing l1oC in a structured form, then disseminating to other instances from other
communities and correlating information to all the beneficiaries of the platform to face
an attack in a unitary way. For this reason, the architecture of our security framework
will integrate the MISP platform under CC BY-SA 3.0 license (see Figure 1).
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Fig. 1. The ECAD infrastructure (ver. 20200601)
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Our intention for the proposed security architecture is that when an attack is
detected, the entire infrastructure would be informed and thus protected through
automated DevOps commands. The main principle used is Infrastructure as Code in
software-defined environments, accelerated with advanced container security. The
infrastructure has two types of components: stacks and images. The stacks are the part
one can orchestrate. The images, as microservices, represent how components are built.

For orchestration we need a state (e.g. ’control-repo’) that indicates which
plugins are needed and where. In fact, this indicates the current state of the

infrastructure. When the state is changing, the infrastructure is also changing.
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ix 0 - UPDATE £
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Fig. 2. Infrastructure orchestration example

Through an open platform, we can benefit from knowledge provided by other
platforms with which we want integration, and, in turn, we can provide knowledge to
them. Nevertheless, investing in a more advanced threat correlation approach will
increase the level of effort required for threat actors to evade detection. Although no
cyber security approach is completely safe, we hope, through this under development
framework, to contribute to a security ecosystem and community.

As an open platform, ECAD will be available for exploitation as an educational
resource in the current and future academic programs related to cybersecurity. All
virtualization is performed on an OpenStack cloud computing platform, hosted by the
computing resources of our University. Students will be able to develop modules that

bring new functionalities, will be able to test ideas in which to measure the performance
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in case of replacing modules built on other open source technologies and, especially,

they will have access to a security framework open to any contribution.

3. Concluding Remarks

With the advent of the digital transformation of societies and economies, the role
of universities in ensuring the required level of awareness and education regarding the
horizontal and vertical cybersecurity topics is of utmost importance. In this context,
TUIASI, as a technical university, has the clear vision of the requirement to provide
professional and research skills and to foster the cybersecurity culture in the society.

The capacity building objective is first addressed by investing in the growth of
its own community of specialists in the field. Moreover, this comes from a two-folded
perspective: the university as an employer looking to ensure its own required human
resource to support the academic programs and the operational activities in the Data
Center, considered a strategic resource, as well as the university as a provider of
solutions to the entire cybersecurity ecosystem. To this end, the development of
research and educational resources, such as the ECAD platform, represents a very
relevant field of investment. Still, such resources need to be further extended and

supported, especially by collaborative projects with industrial partners.
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Propunere pentru abordari practice in educatia privind
securitatea informatiei

Larisa GABUDEANU
Universitatea Babes-Bolyai, Romania
larisagabudeanu@gmail.com

Avand n vedere modificarile semnificative din domeniul tehnologiei, a devenit
clar faptul ca anumite abordari privind predarea trebuie adaptate pentru a face fata
necesitatii industriei pentru profesionisti Tn securitatea informatiei. [1] Numarul
insuficient al unor astfel de profesionisti bine pregatiti a fost subliniata de rapoarte din
industrie in ultimii ani. De asemenea, in alte domenii de activitate, cunostinte de baza
Tn acest domeniu sunt necesare pentru desfasurarea activitatii.

O modalitate prin care necesitatea cunostintelor privind securitatea informatiei
este identificatd 0 reprezinta analiza ecosistemului in care studentul se afla dupa
finalizarea studiilor universitare.

Sectiunile de mai jos exploreaza potentiali pasi care pot fi luati n considerare,
urmand ca fiecare universitate sa decida utilitatea acestora si abordarea cea mai
eficienta din perspectiva sa, avand in vedere curricula si resursele existente. [2] Mai
mult, pentru a schimba abordari existente, poate fi necesara schimbarea unor dispozitii
legale pentru a putea implementa corespunzator propunerile de mai jos.

De asemenea, pentru unele dintre propuneri este necesara implicarea mai multor
persoane/entitati din diverse domenii astfel Tncat cooperarea sa fie eficienta pentru
toate entitatile implicate. Aceste cooperari pot fi realizate in mod centralizat prin
legislatie si norme specifice Tn domeniu sau pot fi lasate la latitudinea fiecarei unitati
de Invatamant.

Desigur, pentru a asigura in mod corespunzator implementarea modalitatilor de
studiu, cele de mai jos trebuie integrate cel putin in metodologia de studiu si strategia

la nivel national sau la nivel universitar, dupa caz. Aceasta asigura faptul ca studentii
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sunt implicati Tntr-o comunitate privind securitatea informatiilor corespunzatoare cu
interesele lor, cu nivelul lor de experienta si cu nivelul adecvat de cunostinte privind

securitatea informatiilor pentru nivelul utilizatorilor de servicii IT.

1. Cooperarea cu entitatile din domeniul public si/sau privat

Cooperarea cu entitatile din sectorul privat sau public poate aduce avantaje
universitatilor, Tn mod special Tn ceea ce priveste continutul practic (e.g. exercitii
practice simuland situatii din contexte reale), utilitatea acestora si actualizarea
continutului cursurilor. Sunt mai multe tipuri de abordari care pot fi avute in vedere,
dintre care am mentionat cateva exemple in cele ce urmeaza.

O abordare care poate fi implementata simplu si eficient Tn acest moment pentru
actualizarea continua a curriculei n conformitate cu schimbarile produse in mediul de
afaceri o reprezinta invitarea persoanelor din mediul de afaceri pentru a tine prelegeri
studentilor. [3] Aceasta este utila din perspectiva furnizarii de cazuri practice si studii
de caz studentilor si incepe sa fie utilizata de catre universitati.

Tn ceea ce priveste dizertatia si lucrarea de licenta aferente ciclului de licenta si
masteratului, o optiune de implementare o poate reprezenta cooperarea universitatii cu
entitati private/publice. Tn aceasta situatie studentii pot avea un subiect specific si
practic pentru dizertatie/lucrarea de licenta (e.g. un proiect aferent dezvoltarii de
produse noi pentru entitatea privata sau cercetare pentru dezvoltarea afacerii entitatii
private).

Tn aceasta modalitate, studentii castiga experienta in ceea ce priveste studii de
caz reale pentru a dezvolta/valida conceptele utilizate Tn cadrul dizertatiei/lucrarii de
disertatie. Tn plus, studentii au ocazia sa coopereze in mediul de afaceri si si obtina
experienta valoroasa (si referinte pentru situatii viitoare in mediul profesional) pentru
proiecte/activitatii profesionale viitoare.

Din perspectiva entitatii private, aceasta obtine rezultatele cercetarii realizate
impreuna cu studentii care pot fi utile pe termen scurt sau termen lung. De asemenea,

aceste entitati au ocazia sa cunoasca studentii Tn contextul activitatii profesionale,
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permitandu-i acesteia sa identifice studentii care s-ar potrivi pe viitor in cadrul entitatii
si a le oferi acestora oportunitati profesionale corespunzatoare.

Tn plus, universitatea obtine recunoastere in cadrul comunittii studentilor pentru
furnizarea unor cunostinte practice studentilor sai, precum si in cadrul comunitatii
academice pentru rezultatele de cercetare semnificative. Aceasta abordare poate
conduce si la cresterea numarului studentilor care opteaza pentru a urma cursurile

masterat si de doctorat.

2. Utilitatea unei abordari multi-disciplinare

Ca si in mediul de afaceri si sectorul public, securitatea informatiei trebuie
privita in context. Astfel, in plus fata de aspectele tehnice, aspecte juridice si economice
sunt utile pentru a oferi studentilor o viziune de ansamblu in ceea ce priveste rolul
securitatii informatiei Tn mediul de afaceri si in sectorul public.

De asemenea, pentru a privi in context securitatea informatiei, este necesara, pe
de o parte, analiza aspectelor tehnice, iar, pe de alta parte, aspectele de integrare a
acestora in procesele organizatiei. O astfel de integrare include aspecte de management
al securitatii informatice, analiza riscului din punct de vedere al securitatii informatiei
si metodologia aferenta acestora, precum si elemente de management al proiectelor.

Tn ceea ce priveste corelarea intre cerintele legale si tehnologie, activitatea de
dezvoltare software tindnd cont de protectia datelor personale poate conduce la
integrarea aspectelor ce tin de cerintele ‘privacy by design’, ‘security-by-design’ si
‘privacy-by-default’ in curricula de dezvoltare software. [4] Aceasta integrare a inceput
sa fie implementata Tn ultimii ani de anumite universitati si devine utilizata intr-o
abordarea multi-disciplinara. Aceasta integrare este subliniatad si de standardizarea

actuald/in discutie, precum si de discutiile de certificare la nivelul Uniunii Europene.

3. Momentul prezentarii conceptelor de securitatea informatiilor
studentilor
Momentul in care studentii iau contact cu conceptele privind securitate

informatiei, fie pentru a le folosi in viata personala, fie pentru a fi utilizate in viata
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profesionald, trebuie sa fie corelat cu momentul in care acestia iau contact cu
tehnologia, Tntrucat cele doua sunt indisolubil legate una de cealalta.

Acest lucru este relevant, intrucat acestia trebuie sa aiba cunostinte suficiente
pentru a se proteja si a proteja dispozitivele lor in mod corespunzator. [5] Avand in
vedere situatia actuala din societate, necesitatea pentru astfel de cunostinte apare
nainte de momentul la care studentul ajunge la universitate. Tn cele ce urmeaza,
detaliem cateva abordari ce pot fi luate Tn considerare in acest sens.

Tn anumite circumstante, pentru concepte introductive privind securitatea
informatiei, poate fi utila abordarea elevilor de liceu sau chiar pe cei din scoala generala.
Aceasta poate asigura faptul ca acesti elevi/studenti au cunostinte concrete privind
domeniul tehnologiei informatiei/securitatii informatiei inainte de a alege specializare
de urmat in cadrul universitatii. Mai mult, in acest mod, acumularea cunostintelor de
baza in domeniu contribuie la ridicarea nivelului de constientizare pentru fiecare
persoani care utilizeazi sau urmeaza sa utilizeze aplicatii 1T sau sisteme IT. Tnsusirea
cunostintelor privind securitatea informatiei de la o varsta mica (e.g. scoala generala,
liceu) poate contribui, de asemenea, la cresterea numarului studentelor in universitatile
cu specializare in tehnologia informatiei sau in securitatea informatiei.

Acumularea unor cunostinte privind securitatea informatiei in universitati care
nu sunt in domeniul tehnologiei informatiei asigura faptul ca factorul uman din
ecosistemul securitatii informatiei este mai bine pregatit pentru situatii din viata de zi
Ccu zi Tn acest sens.

De asemenea, in universitati care nu sunt in domeniul tehnologiei informatiei,
aspecte specifice privind securitatea informatiei (si aplicabilitatea corespunzatoare in
tehnologia informatiei) ar trebui incluse de la inceput pentru a pregati studentii in mod
corespunzator pentru viitor. De exemplu, pentru studentii din domeniul medicinii,
aspectele legate de e-Health si securitatea informatiilor aferente solutiilor e-Health ar
trebui inclusa in curriculd Tn vederea pregatirii studentilor pentru a lucra ntr-un
domeniul care este din ce in ce mai tehnologizat. Pentru studenti in domeniul juridic,

aspectele referitoare la tehnologia informatiei si securitatea informatiei ar trebui
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prezentate pentru ca acestia sa fie capabili sa inteleaga elementele tehnice, astfel incat
sa poata identifica cerintele legale corespunzatoare.

O alta abordare luata Tn ultimii ani este aceea de a avea un domeniu de licenta in
securitatea informatiei Tn locul abordarii anterioare, in care domeniul de licenta este
unul general de tehnologia informatiei, fiind urmat de un masterat in care se
aprofundeaza partea de securitate a componentelor IT si conceptelor studiate n ciclul
de licenta. Acest lucru poate fi util, in functie de curriculd, pentru a include partea de
securitate n stransa corelare cu parte privind tehnologia informatiei (e.g. pentru
dezvoltare software, aspecte privind scrierea codului sursa avand in vedere aspectele
privind securitatea aplicatiei dezvoltate). Punerea accentului asupra principiilor si
abordarilor de scriere a codului sursa luand in considerare securitatea aplicatiei asigura
faptul ca aplicatiile IT dezvoltate de catre student dupa absolvirea universitatii vor fi
pregatite corespunzator din perspectiva securitatii informatiei.

Implicarea entitatilor private si publice poate lua forma unui program de
mentorat, Tn care mentori pentru anumite proiecte specific sunt profesionisti din
domeniul securitatii informatiei, inclusiv absolventi ai respectivelor unitati de
invatamant.

Desigur, indiferent de optiunile alese pentru interactiunea studentilor cu mediul
privat/public, accentul trebuie pus, de asemenea, pe cursuri sau interactiuni cu
profesorii, cu scopul de a mentine actual nivelul cunostintelor acestora raportat la

elementele de noutate aparute in mediul de afaceri.

4. Cooperarea intre universitati

Tn ceea ce priveste proiecte pentru cursuri sau lucrarea de licenti/dizertatia,
Intrucat universitatile abordeaza domeniul tehnologiei informatiei in modalitati diferite,
poate fi utila crearea unei cooperdri intre universitati si realizarea unui schimb de
experienta intre acestea. Acest lucru poate fi realizat printr-un acord cadru intre
universitati sau printr-un program de mobilitate national/international la care

universitatile pot adera. [6] Tn ambele situatii, proiectele concrete realizate impreuna
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sunt stabilite de la caz la caz, in functie de necesitatea de a aborda un anumit subiect
relevant din punct de vedere cercetare la acel moment.

O astfel de cooperare este utila nu numai la nivel national, dar si la nivel
international. Momentan, cooperarea are loc preponderent la nivelul de doctorat, prin
proiecte comune, articole si conferinte organizate de mai multe universitati. Insa, acest
lucru poate fi extins similar pentru ciclul de masterat si de licenta.

Universitatile pot avea in vedere si 0 abordare care a inceput sa fie utilizata din
ce in ce mai des in multe domenii, respectiv, invitarea unor profesori din o alta
universitate pentru a sustine o prelegere studentilor pe 0 anumita tema strans legata de

specialitatea profesorului invitat.

5. Activitati extra-curriculare

Abordari utile si practice pot include exercitii de tipul CTF (in engleza: capture
the flag) pentru studenti, fie in timpul orelor de curs, fie in afara acestora, sub forma
unor activitati extra-curriculare. Aceste tipuri de activitati prezinta studentilor exemple
practice si Ti ajuta sa Tsi consolideze conceptele acumulate Tn acest domeniu in timpul
cursurilor. [7] Desigur, un mecanism corespunzator de motivare prin recompense (in
engleza: gamification) poate fi implementat, ludnd in considerare caracteristicile
speciale ale universitatii si ale studentilor.

Acest lucru se coreleaza si cu incurajarea de a participa la competitii nationale
sau internationale, cu pregatire si mentorat din partea profesorilor sau din partea unor
voluntari din mediul privat sau public.

Tn functie de traiectoria post-universitara a studentului, cooperarea cu asociatii
privind securitatea informatiei nationale sau internationale poate fi luata in considerare
pentru ca studentii sa beneficieze de cursuri de certificare si pregéatire pentru examene
de certificare. Acest lucru poate aduce studentului cunostinte utile pentru viata
profesionald dupa absolvirea universitatii si poate aduce cunostinte de actualitate in
mediul academic.

Tn ceea ce priveste motivarea prin recompense, pentru activitati de tipul testelor

de penetrare, pot fi acordate studentilor de exemplu, certificate, ecusoane, diplome
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pentru ca acestia sa le poati include pe retele de socializare si in curriculum vitae. Tn
astfel de situatii, acestea pot furniza studentilor experienta tehnica practica pentru
scenarii din viata reala in viitor.

In prezent, studentii pasionati realizeaza astfel de activititi extra-curriculare
singuri sau prin intermediul asociatilor privind securitatea informatiei, platformelor
contindnd cursuri/exercitii privind securitatea informatiei. [8] Cu toate acestea, sub
orientarea profesorilor, mai multi studenti pot avea astfel de experienta/cunostinte si
tipurile de cunostinte acumulate pot fi stabilite luand in considerare pe cele utile pentru
termen lung in viitor.

Astfel, pasii principali pentru cresterea nivelului cunostintelor in ceea ce priveste
securitatea informatiei pot include si urmatoarele directii. Aceste directii au scopul de
a mentine actuala curricula urmata in cadrul unitatilor de invatamant pentru a oferi
studentilor un nivel cat mai adecvat de cunostinte pentru viata post-universitara. In
primul rand cooperarea cu alte domenii de activitate (e.g. economic, juridic, de
management). O abordare holistica si multi-disciplinara poate creste impactul post-
universitar. De asemenea, poate contribui la experienta practica acumulata de catre
studenti si cooperarea cu alte unitati de invatamant din acelasi domeniu, cu entitati
private din mediul de afaceri sau cu entitati publice si cu asociatii relevante (inclusiv

cele care furnizeaza cursuri si ofera certificari).
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1. Introducere

Tn acest articol ne dorim sa relatim motivatiile, metodologia, pasii cei mai
importanti si planurile de viitor privind crearea unui nou program de masterat in
cybersecurity, personalizat pentru domeniul Electronica, Telecomunicatii si
Tehnologii Informationale, Tn Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei (ETTI) din Universitatea Politehnica din Bucuresti (UPB).

2. Contextul si motivatiile creirii noului program de masterat
Tn continuare vom prezenta contextul national si local, precum si motivatiile,
obiectivele si principiile care au condus la crearea noului program de masterat in

cybersecurity.

2.1. Contextul narional

Am Tnceput analiza contextului national pornind de la o foarte buna trecere in
revista a principalelor programe de masterat universitar in cybersecurity din anul 2017,
realizata in subcapitolul “4.2. Importanfa educariei si a cercetarii in domeniul
securitatii cibernetice” din studiul “Provocari actuale in domeniul securitatii

cibernetice — impact si contribugia Romaniei in domeniu” [1].
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Din acest document, dar si din analiza proprie a ofertei educationale la nivel de
masterat cu tematica cybersecurity, se poate constata usor faptul ca in prezent nu exista
niciun program de masterat cu specific Electronica si Telecomunicatiile, pe langa
Tehnologiile Informationale (care fac obiectul mai multor astfel de programe).

Tn acest context, Centrului National CYBERINT din cadrul Serviciului Roman
de Informatii (SRI1) si CERT-RO au indemnat si si-au manifestat sprijinul Tn ultimii 2
ani pentru crearea de noi programe de master pe cybersecurity. In septembrie 2018
Anton Rog, director general in cadrul Centrului National CYBERINT al SR, a declarat
la Congresul CyberSecurity Romania de la Sibiu, ca “printr-un program nagional de
educarie si formare a specialistilor in cybersecurity, care este deja avut in vedere de
catre institurie, s-ar putea dubla intr-un deceniu procentul din PIB produs de catre

piasa IT din Romania, care este in prezent de 6% [2].
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Fig. 1. Anton Rog la Congresul CyberSecurlty Romanla de la Sibiu [2]

Anton Rog a mentionat ca in universitatile din Romania nu sunt suficiente
programe de formare pentru acest domeniu, astfel ca institutia a lansat catre mediul
universitar un parteneriat: "Deoarece am evaluat faptul ca in universitatile din
Romania nu sunt suficiente cursuri post-universitare sau cursuri de master in domeniul
cybersecurity am luat decizia sa facem un tur al principalelor 12 universitari din
Romania cu profil tehnic si sa le propunem sa dezvolte astfel de cursuri de pregatiri

de scurta durata 2-6 luni si cu cursuri de master de un an sau un an si jumatate.” [2].
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2.2. Motivatiile credrii si obiectivele noului program de masterat

Necesitatea crearii unui nou program de masterat, dedicat in totalitate
domeniului cybersecurity in Facultatea ETTI a devenit clara inca din anul 2015. Pe de
0 parte, n Facultate exista doar programe care includ partial aceasta tematica, n
conditiile in care atat Electronica, cat si Telecomunicatiile si Tehnologiile
Informationale sunt puternic interconectate cu problematicile cybersecurity. Pe de alta
parte, la nivelul conducerii UPB s-a discutat despre necesitatea aparitiei unor astfel de
programe in Facultatile de Electronica si de Calculatoare, planul initial fiind acela de a
se realiza in comun un astfel de program.

Astfel, dupa ce Tn anul 2017 in Facultatea de Automatica si Calculatoare a aparut
un astfel de program nou (adaptat Facultatii respective), in cadrul Facultatii ETTI
sarcina de a coagula o echipa din facultate care sa propuna un nou program
(personalizat pentru Facultatea ETTI) i-a fost incredintata conducerii Departamentului
de Telecomunicatii, departament n care exista marea majoritate a cadrelor didactice
specializate Tn cybersecurity din Facultatea ETTI.

Tn acest context, indemnurile si sprijinul primit de la institutiile mentionate in
subcapitolul anterior, au ajutat la concretizarea acestor planuri, asa cum va fi descris in
continuare.

Sintetizand, principalele motivatii si obiective ale constructiei acestui program
au fost:

- pe de o parte recomandarile facute atdt de specialistii din institutiile si
companiile partenere de profil, cu care echipa noastra a colaborat didactic sau pe
proiecte de cercetare (sau doar a facut propuneri de finantare a unor astfel de proiecte),
care ne-au transmis existenta unui deficit de specialisti cu pregatire de nivel masterat
si implicit interesul lor pentru a angaja absolventii unui program de masterat nou in
domeniul cybersecuritatii;

- pe de alta parte dorinta noastra de a crea si oferi un program de masterat care
sa exploateze expertiza specifica a comunitatii academice din Facultatea de Electronica,

Telecomunicatii si Tehnologia Informatiei (dispozitive si echipamente electronice,
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sisteme electronice, sisteme de comunicatie, prelucrarea continuturilor multimedia,
terminale fixe si mobile, aplicatii si sisteme software);

- beneficiind de cooperarea cu colegi din alte Facultati si specialisti din
institutiile si companiile partenere, care pot oferi expertiza in domenii complementare
celor pe care le acoperim noi, cum ar fi: criptologia, sistemele de control industrial,
infrastructurile critice, standardele de securitate si auditare;

- in final absolventii programului urménd sa detina abilitati practice in domeniul
securizarii echipamentelor si sistemelor informationale si de comunicatie, precum si
abilitati avansate de proiectare si implementare a unor solutii de securitate integrata
hardware-software.

Grupul tinta principal avut in vedere este cel al absolventilor Facultatilor cu
profilurile ETTI, CTI, Informatica etc., din Facultatile ETTI, Automatica si
Calculatoare, FILS, Inginerie Electrica, FSA, Transporturi etc., din UPB. Insa ne dorim
sa oferim acest program si altor grupuri tinta, cum este cel al absolventilor Facultatilor
cu alte tipuri de profil tehnic din UPB, respectiv cel al absolventilor cu profiluri
similare din ATM, Universitate, ASE etc.

2.3. Principiile realizarii noului program de masterat

Urmare a discutiilor care au avut loc cu cadrele didactice specializate n
cybersecurity din Facultate, cu o serie de parteneri institutionali si de companii private
partenere, au rezultat o serie de principii pe baza carora a fost construit noul program,
dintre care cele mai importante sunt:

- Crearea unui program care sa acopere nevoi reale din piata muncii;

- realizarea unui  program  specific  Facultatii ETTI  asigurénd
complementaritatea cu (si diferentierea fata de) alte programe universitare din
domeniul cybersecurity;

- realizarea unui program cu fluxuri de discipline clare si argumentate;

- dezvoltarea colaborarii Tn interiorul UPB, apeléand acolo unde este necesar la
colegi din alte Facultati (Facultatea de Inginerie in Limbi Straine - FILS,

Automatica si Calculatoare etc.);
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- dezvoltarea colaborarii in interiorul Facultatii ETTI (intre departamente) prin
includerea unor cadre didactice din toate cele 4 departamente ale Facultatii;

- colaborarea cu institutii de profil (SIE, CYBERINT-SRI, ITA-SRI, CERT-
RO, STS, etc.) si implicarea unor specialisti invitati din partea acestora;

- colaborarea cu companii de profil (Safetech Innovations, Bitdefender, Fortinet
etc.) si implicarea unor specialisti invitati din partea acestora;

- colaborarea cu companii partenere ale Facultatii ETTI (Orange Romania, Beia
Consulting, Ericsson etc.) si implicarea unor specialisti invitati din partea

acestora.

2.4. Contextul local al crearii unui nou program de masterat

Dupa cum am mentionat, la Facultatea ETTI nu exista un program complet
dedicat, insa exista un corp profesoral bine pregatit in domeniul cybersecurity, implicat
in predare in mai multe programe de masterat din Facultatea ETTI si alte Facultati
(FSA etc.).

Astfel, in Facultatea ETTI am identificat o echipa care include 6 profesori
universitari, 9 conferentiari universitari si 12 sefi de lucrari universitari. Urmand
principiul mentionat anterior, acestia fac parte din toate cele 4 departamente alte
Facultatii.

Pornind de la obiectivul enuntat, de dezvoltare a colaborarii in interiorul UPB,
noul program de masterat beneficiaza de participarea unor cadre didactice atat din
Facultatea de Electronica, Telecomunicatii si Tehnologia Informatiei (ETTI), céat si din
Facultatea de Inginerie in Limbi Straine (FILS) si din Facultatea de Automatica si
Calculatoare (ACS).

Tn privinta dezvoltarii colaboririi Facultitii ETTI, programul de masterat este
realizat cu participarea unor cadre didactice atat din Departamentul de Telecomunicatii,
cat si din celelalte 3 departamentele ale Facultatii ETTI: DCAE, EAII si TEF.

De asemenea, avem ca viitori profesori invitati angajati cu doctorat din

institutiile precum si din companiile anterior mentionate.
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3. Principalele etape ale dezvoltirii noului program de masterat in
cybersecurity
Tn continuare vom prezenta etapele prin care am trecut pentru a crea noul

program de masterat.

3.1. Studiul preliminar al piegei

Dupa cum am precizat anterior, incepand cu anul 2017 am facut un prim studiu
al pietei, realizand ca exista potential pentru un program nou, care sa acopere zonele
de hardware in electronica si telecomunicatii, impreuna cu cele de software asociate,
rezultand un set de domenii si subdomenii de acoperit prin viitoarea programa, pentru
care avem corpul profesoral necesar. Tn aceasta etapa am avut discutii si cu un numar
mai restrans reprezentanti ai unor institutii si companii partenere. Ar fi de mentionat
discutiile pe care le-am avut cu echipa mixta, formata din specialisti ai Laboratorului
de Criptologie al SIE si cadre didactice din Facultate, care predau in acest moment
cursuri de introducere in Criptologie. Dar si discutiile cu reprezentanti ai principalilor
parteneri ai Facultatii, compania Orange Romania, care deruleaza de peste 2 decenii
programul Orange Educational Program n Facultatea ETTI, program care include o
sectiune  consistentd dedicatd  problematicii  cybersecurity in  domeniul
telecomunicatiilor. Precum si discutiile cu compania Safetech Innovation, partenerul
nostru intr-o serie de proiecte de cercetare cu tematica cybersecurity, Tn ultimii ani,
companie recomandata si de institutiile de profil ca partener pentru noile programe de

masterat.

3.2. Sprijinul institugional si al partenerilor privari

Dupa acest pas, am trecut la aprofundarea studiului pietei, solicitand si obtinand
(inclusiv oficial, prin scrisori de sustinere) sprijinul institutional si al partenerilor
privati pentru a identifica necesarul acestora (ca reprezentanti ai pietei muncii) pentru
domeniile si subdomeniile respective, si pentru a particulariza astfel specializarile pe

care vom realiza planul de invatamant al noului program.
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Tntre parteneri putem mentiona institutii de profil cum ar fi: Laboratorul de
Criptologie al SIE (cu care, asa cum am mentionat, avem deja o colaborare traditionala
in domeniul criptologiei), Institutul pentru Tehnologii Avansate ITA-SRI si STS (cu
care am avut colaborari Tn proiecte de cercetare cu tematica cybersecurity),
CYBERINT-SRI, CERT-RO si NSC (New Strategy Center — initiatorul competitiei
PatriotFest), cu care ne dorim sa colaboram prin intermediul specialistilor invitati.

Companiile de profil care si-au manifestat interesul de a colabora sunt: Safetech
Innovations (cu care colaboram de cétiva ani in proiecte de cercetare cu tematica
cybersecurity, asa incadt ne este un partener principal in stabilirea strategiei
programului), Secureworks ca si alte companii (cum ar fi Fortinet, partener in
programul Orange Educational Program), cu care am avut discutii pentru a ne oferi
specialisti invitati la o serie de discipline din program, dar si acces la infrastructura,
pentru a realiza un program cat mai bine ancorat in realitatile tehnologice si ale pietei.

Nu Tn ultimul rand, avem sprijinul unor companii partenere cum ar fi Orange
Romania, parteneri principali Tn privinta strategiei de urmat, Beia Consulting si alte

companii, care speram sa ne ofere alti specialisti invitati.

3.3. Selecria si armonizarea propunerilor din planul de invatimant

Dupa parcurgerea acestor etape, am continuat selectand si armonizand
propunerile din planul de invitamant, stabilind cu aceasti ocazie 0 echipa mai clara. Tn
acest context, avem in vedere in general ca fiecare disciplina sa fie potential acoperita
de catre 0 echipa de colegi, atat pentru diversitatea specializarilor individuale, cat si
pentru a avea o rezerva de personal.

Tn aceasta etapa am concluzionat discutiile anterioare Tn interiorul echipei si cu
partenerii institutionali si private, rezultand urmatoarea lista de cunostinte pe care ar
urma sa le formam in cadrul programului. Astfel, absolventii ar urma sa fie capabili:

- s alcatuiasca un proiect tehnic in domeniul telecomunicatiilor, cu precadere

n cel al securizarii comunicatiilor;

- sa evalueze riscurile de securitate;
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sa inteleagd si elaboreze specificatii ale echipamentelor si sistemelor
electronice si de comunicatie securizate;

sa cunoasca vulnerabilitatile si riscurile de securitate la nivelul protocoalelor
si retelelor de telecomunicatii;

sd cunoasca principalele protocoale de securitate;

sa fie capabili sa realizeze planurile de securitate la nivelul
organizatiilor/infrastructurilor critice;

sa cunoasca modul de implementare a aplicatiilor, sistemelor si protocoalelor
criptografice;

sa cunoasca modul de lucru cu dispozitive FPGA si sisteme on-chip;

sa cunoasca arhitectura si caracteristicile sistemelor hardware (calculatoare,
terminale mobile) securizate;

sa cunoasca arhitectura si caracteristicile sistemelor software (baze de date,
aplicatii software) securizate;

sa cunoasca cele mai importante si actuale standarde de securitate si auditare;
sa cunoasca Solutii de securitate avansata bazatd pe machine learning,
inteligenta artificiala si masive de date (big data);

sa cunoasca problematica securizarii si exploatarii continutului multimedia.

Tn urma analizelor realizate de comunitatea noastrd academica de specialitate, cu

participarea si consultarea unor specialisti ai partenerilor strategici (Orange Romania,

Safetech Innovations, Laboratorul de Criptologie al SIE) programul a fost conceput

pentru a asigura competente in urmatoarele domenii:

securitatea mediilor de comunicatie radio, sistemelor fara fir (wireless),
retelelor de senzori si 10T, vehiculare etc.;

aplicatii si sisteme criptografice, inclusiv avansate (lightweight, block-chain,
postquantum etc.);

proiectarea sistemelor de securitate cu dispozitive FPGA, sisteme on-chip
(embedded), criptografie embedded etc.;

protectia protocoalelor si retelelor de telecomunicatii (inclusiv virtualizare si

cloud), lucrul cu protocoale de securitate;
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- securitatea sistemelor hardware (calculatoare, terminale mobile) si software
(baze de date, aplicatii software);

- securitatea sistemelor de control industrial si a infrastructurilor critice,
standarde de securitate si auditare;

- elemente de machine learning, problematica securitatii inteligentei artificiale
si @ masivelor de date (big data);

- securizarea (watermarking etc.) si exploatarea continutului multimedia
(biometrie).

Tn final, distributia continuturilor disciplinelor din program pe cele 3 mari axe

ale Facultatii: electronica, telecomunicatiile si tehnologii informationale, a rezultat asa

cum este prezentata in tabelul 1.

Tab. 1. Distribuzia conginuturilor disciplinelor pe domenii

Domeniu Numar discipline Numair ore alocate
Electronica 4 12
Telecomunicatii 6 16
Tehnologii informationale 5 14
Altele (management etc.) 3 6

Dupa cum se poate observa, proportia cea mai mare o constituie disciplinele din
subdomeniile Electronica si Telecomunicatii, ceea ce diferentiaza acest program de
masterat de celelalte existente in Romania.

Tot Tn aceasta etapa, a stabilirii planurilor de invatamant, a fost decisa denumirea
noului program de masterat. Pentru a fi cat mai clara orientarea acestuia, am cautat 0
denumire care sa se armonizeze cat mai bine atat cu disciplinele din planul de
invatamant cat si cu lista de competente asigurate.

Tn final denumirea oficiala n limba englezi, de predare, este Security
Management of Informational and Communication Equipment and Systems (SMICES),
care are ca echivalent in limba romana denumirea Managementul Securitatii
Echipamentelor si Sistemelor Informasionale si de Comunicayie. Aceasta denumire
reflectd foarte bine si distributia continuturilor disciplinelor din planul de invatamant
pe cele trei subdomenii principale, dar si elementele de management care completeaza

programul.
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4. Concluzii. Situatia actuala si planurile de viitor

Tn anul 2019 am cerut si obtinut mai ntai aprobarea Senatului Universititii
Politehnica din Bucuresti (UPB) pentru a face pasii necesari acreditarii noului program.
Apoi am obtinut de la Autoritatea Nationala pentru Calificari (ANC) avizarea unei noi
calificari, cu denumire identica celei a programului de masterat, “Security Management
of Informational and Communication Equipment and Systems”.

Tn acest moment suntem in plin proces de actualizare a propunerilor de detaliu,
tindnd cont de impactul actual si previzionat al deplasarii catre online si digital al
modalitatilor de desfasurare a cursurilor si aplicatiilor, inclusiv prin includerea unor
componente de realitate mixta/extinsa, pentru care suntem n curs de a face noi
parteneriate cu comunitatea de cercetare si dezvoltare din acest domeniu.

Dupa obtinerea acreditarii ARACIS pe baza dosarului actualizat, ne dorim ca in
2021 sa ajungem sa oferim oportunitati de pregatire la nivel masterat complementare
celor oferite de celelalte programe de masterat de cybersecurity, asa cum ne-am propus

de la bun Tnceput.
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Abstract: Cu ajutorul tehnologiilor avansate ne dorim sa beneficiem de cat mai
mult confort, insa avantajele vin la pachet cu o serie de reguli pe care trebuie sa le
respectam. Nu este necesar sa fim specialisti, dar cu siguranta se impune sa ne
informam asupra pericolelor la care ne expunem. Tn caz contrar, pretul platit din cauza
ignorantei sau a superficialitatii poate depasi cu mult cele mai sumbre asteptari. Putem
sa fim tinta directd, victima colaterald sau un instrument pretios de acces malitios intr-
un anume context speculat sau creat de un actor ostil. Depinde Tn mare masura de noi

ce postura alegem. Impactul se poate rasfrange si in directia securitatii nationale.

1. Introducere

Notiunea de securitate este perceputa diferit Tn functie de cultura, de gradul de
intelegere si de aceea grupurile sociale se raporteaza diferit fata de concept. Pentru mai
mult de trei decenii securitatea cibernetica a fost cu precadere evaluata din punct de
vedere tehnologic, trecand pe plan secund factorul uman, care este la fel de vulnerabil.
S-a pus accent pe infrastructuri, comunicatii, procesare, pe programe, dispozitive hard
sau sisteme firewall si mai putin pe atacurile ,,de moda veche” indreptate Tmpotriva
administratorilor sau a operatorilor. Evolutia impune, printre altele, modificari de
comportament, strategii, prioritati, valori, permisiuni si limitari. Ramuri ale stiintei ce
se ocupa cu studiul atitudinilor si a trasaturilor de personalitate, pot sa ofere indicii
privind inclinatia utilizatorului spre respectarea sau nerespectarea politicilor interne
sau a normelor etice, proprii unei comunitati sau unui mediu de desfasurare al activitatii.

Educatia este componenta fundamentala a complexului uman. Cunostintele mostenite
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se completeaza cu cele dobandite, principiul clopotului lui Gauss aplicAndu-se
diferentiat Tn acest caz.

Reglementarea spatiului virtual trebuie sa ofere solutii problemelor legate de
anonimitate, de disponibilitate in timp real la solicitarile organelor in drept, de activare
a mecanismelor de blocare ale atacurilor malitioase etc. Normele de conformitate sunt
impuse de standarde stiintifice de calitate.

Tn sectiunea urmitoare vom ncerca si oferim o imagine de ansamblu mai clars,
prin prezentarea catorva tipuri de amenintari, ca preambul la capitolul Tn care vom
analiza necesitatea introducerii disciplinelor de securitate informatica Tn curricula

pedagogica.

2. Confruntari paralele si noduri de intersectie ale intereselor

Este din ce Tn ce mai dificil de identificat actorii din spatele unui atac informatic
in conditiile Tn care capacitatile angrenate sunt sustinute statal. Amprentele
programatorilor sunt imitate de echipe specializate in actiuni indreptate Tmpotriva
infrastructurilor critice ale unui stat sau Tmpotriva unor organizatii internationale.
Investigarea este dificila si exista pericolul acuzarii si antrenarii intr-un tert conflict a
altor entitati decét a celor vinovate de producerea pierderilor. Stilometria apeleaza
resurse ale Inteligentei Artificiale (Al) si vine Tn ajutorul echipelor cyber defense, dar
chiar si n aceste conditii este prezent riscul deturnarii sau al Tntarzierii obtinerii unui

rezultat Tn identificarea agresorilor reali.

2.1. Entitati guvernamentale ca tintd ale spionajului cibernetic

Tnceputul anului 2020 a fost marcat de o serie de evenimente care probeazi
escaladarea conflictelor cibernetice la toate nivelurile. Se suspecteaza ca oficiali
vietnamezi, implicati in disputele teritoriale din Marea Chinei de Sud, au fost tinte ale
unei campanii de phishing. Sistemele de calcul din biroul presedintelui taiwanez, ce
urma sa fie investit cu al doilea mandat, au fost penetrate, mai multe seturi de

documente fiind compromise.
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Analizele demonstreaza ca o0 parte dintre operatiuni s-au desfasurat pe parcursul
mai multor ani, unul dintre rapoarte [5] detaliind activitati de spionaj atribuite unui
grup Advanced Persistent Threat (APT) [27], ce au fost indreptate Tmpotriva mai
multor institutii guvernamentale din regiunea Asia-Pacific, apartindnd Australiei si
statelor Brunei, Filipine, Indonezia, Myanmar, Tailanda, Vietnam etc. Modus operandi
este ingenios si include utilizarea unui Remote Access Trojan (RAT) [2] personalizat,
backdoor numit Aria-body, livrarea de email-uri malitioase, fisiere Rich Text Format
(RTF) [18] infectate cu Royal Road [25] exploit builder etc. Mai multe Domain Name
System (DNS) au fost active perioade lungi si au sarit la acelasi Autonomous System
Number (ASN) intr-un interval scurt de timp. Infrastructuri guvernamentale piratate au
fost exploatate ca servere Command and Control (C&C) [21]. Functionalitatea
backdoor Aria-body este foarte asemanatoare cu cea a backdoor XsFunction, analizata
pe larg in anul 2015 [14].

THAILAND

TIMYANMAR VIETNAM

!;*‘ PHILIPPINES

AUSTRALIA

Fig. 1. Tari expuse atacurilor [5]

Pe de alta parte, conform unui studiu [11] al unei firme consacrate, un alt APT a
desfasurat campanii de intruziune directionate catre unitati ministeriale de coordonare
si gestiune a situatiilor de urgenta apartinand unui stat cu care relatiile diplomatice ale
statului sponsor al agresiunilor sunt destul de tensionate, cu scopul de a obtine
informatii privind criza provocata de pandemia SARS-CoV-2. Tn prima etapa a fost
trimis un mail cu link de urmarire incorporat, cu rol de a raporta daca mesajul a fost

deschis si a confirma astfel validitatea adresei. Cand un metaljack loader, autostart este
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incarcat, executa una dintre resursele ncorporate. Programul malware incarca un cod
shell intr-o resursa suplimentara Message-Digest algorithm 5 (MD5) [12], efectucaza
un sondaj in sistem pentru a colecta date referitoare la numele computerului, numele
utilizatorilor (etc.) si adauga informatiile intr-un sir URL. Daca apelul adresei URL

este incheiat cu succes, programul malware incarca sarcina utila metaljack ih memorie.

2.2. Criminalitate informatica si profit financiar

Nici domeniul financiar nu este ocolit. Frauda inregistrata in luna mai 2020,
asumata si declaratd, se cifreaza n jurul valorii echivalente a 10 milioane dolari
americani. Victima a fost unul dintre cele mai puternice fonduri de investitii [20] cu
capital privat la nivel mondial, care sustine in special sectoarele de productie,
agricultura si infrastructuri de energie regenerabila din tarile in curs de dezvoltare.
Atacatorii au interceptat corespondenta oficialilor norvegieni cu o institutie profilata
pe microfinantare din Cambogia. Au manipulat schimbul de informatii si au falsificat
documentele de transfer. Suma a fost redirectionata catre un cont din Mexic, detaliile
contului Tn care s-au incasat banii fiind aproape identice cu ale titularului destinatar,
partener traditional.

Societatile comerciale au fost si ele tinta, 0 importanta firma de transport aerian
britanica [16] declardnd ca au fost afectate datele personale a aproximativ noua
milioane de clienti. Ca urmare a unui atac ,,extrem de sofisticat”, detaliile legate de
calatorie si adresele de mail au fost ,furate”, dar ceea ce ingrijorcaza mai mult
reprezentantii si autoritatile care investigheaza incidentul sunt cele 2.208 carduri
expuse, fiind capturate in timpul incidentului si codurile de securitate digitala, CVV
sau CVC. Si alte companii de transport aerian din Orientul Mijlociu au cazut victime
unor atacuri ce vizau exfiltrarea de date si chiar daca au fost mai dificil de atribuit unei
anumite grupari, Tn raportul [1] companiei de specialitate care prezinta cazul investigat
se identifica APT-ul din spatele amenintarilor. Anumite situatii sunt mai complexe, dar
din modul de operare se identifica destul de clar etapele comune de desfasurare a

agresiunilor ce includ creare de conturi, campanii de inginerie sociala atent planificate
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sau apel la instrumente de mentinere a prezentei si de deplasare laterala. Detaliile

tehnice sunt interesante de urmarit.

2.3. Spionaj cibernetic militar

Spionajul industrial poate fi catalogat ca spionaj militar daca sunt exfiltrate de la
un producator strategic informatii legate de sistemul de aparare al unei tari.
Investigatorii opineaza ca 0 echipa de hackeri au reusit sa penetreze reteaua unui
contractor [6] din cauza vulnerabilitatilor software si a componentelor hardware
produse in statul despre care se presupune ca a sustinut atacul in cauza. Specificatiile
tehnice vizate includeau probabil informatii legate de tipul rachetei, propulsie, nivelul
de rezistenta la caldura etc. La fel de interesat este faptul ca au fost accesate si date
referitoare la personalul angajat, pensionari si candidati pentru anumite pozitii in cadrul
companiei, ceea ce demonstreaza preocuparea deosebita a atacatorilor privind modul

de organizare, functionare si politica de cadre.

BIOMETRIC 1D SEARCH
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Fig. 2. Atac asupra unui contrctor militar [19]

Devine destul de ingrijoratoare orientarea explicita spre obiective militare [22]
cu potential ridicat, mai ales ca rachetele balistice intercontinentale nucleare se
presupune a priori ca beneficiaza de sisteme de protectie avansate. Taria unui lant este
conferiti de rezistenta celei mai slabe verigi a lantului. Tntr-un alt caz autorii au penetrat
reteaua contractorului prin compromiterea unui cont de administrator de domeniu, au
criptat ,,cu succes” sistemele furnizorului de servicii aerospatiale [26] si au extras date

considerate a fi deosebit de sensibile. Incidentele pot fi cu usurinta catalogate ca
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elemente cyberwarfare, deoarece pot avea ca efect indisponibilizarea mai multor
capabilitati Tn cursul unei operatiuni in desfasurare, la fel cum s-a intdmplat intr-unul

dintre primele episoade [17] de acest gen Tnregistrate in anul 2007.

2.4. Expunere, agresiune si rdaspuns

Referitor la zona comerciala, anumite actiuni pot sa produca efecte cuantificabile.
Altele insa, pot avea traiectorii secundare greu de anticipat, mai ales daca se rasfrang
asupra mediului inconjurator. Tn situatia In care un atac cibernetic indreptat impotriva
unei companii ce opereaza in domeniul semiconductorilor poate fi justificat financiar,
un atac indreptat impotriva unei intreprinderi ce opereaza in industria petroliera poate
sa puna in pericol capacitatea dispozitivelor de control si sa perturbe decisiv fluxul de
productie. Daca mai multe astfel de atacuri sunt concentrate intr-un interval redus, sunt
expuse obiective din aceeasi zona si se identifici segmente de cod comune sau
proceduri de abordare asemanatoare, procesul poate fi asimilat unei agresiuni
concertate [7], indreptate impotriva statului respectiv. Fragmentele tehnice pot sa difere
de la caz la caz, dar motivatia este cea care alimenteaza procesul.

Din altd perspectiva, unele atacuri pot fi percepute ca raspuns la agresiuni [9]
contra populatiei civile. Traficul din zona portului naval situat in Orientul Mijlociu in
apropierea stramtorii Hormuz s-a oprit si a fost serios perturbat ulterior pentru mai
multe zile, au fost deteriorate o serie de sisteme de manipulare private, zeci de nave
incarcate cu containere fiind obligate sa ancoreze in afara ariei de descarcare.
Declaratiile oficialilor celor doua parti implicate Tn conflict au fost contradictorii, dar
mesajul ce s-a dorit a fi transmis [13] este cel de mentinere a unui nivel minim de etica

privind neimplicarea infrastructurilor civile in conflicte sterile.

2.5. Transmisia de date Tn contextul criminalitdtii informatice

Bunurile cu dubla utilizare, civila si militara, devin subiect de disputa Tn cadrul
dezbaterilor publice, exportul sau importul de echipamente si sisteme catre sau dinspre
tari cu regimuri nedemocratice sau despre care se suspecteaza ca pot pune in pericol

alte democratii, dorindu-se a fi restrictionat. Poate tocmai de aceea unele guverne [24]
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lau decizia de implementare a noilor tehnologii pentru infrastructurile critice, apeland
la furnizori din state considerate a fi aliate.

Retelele de comunicatii ofera acces la resursele beneficiarilor ce pot fi spionati
din cauza vulnerabilitatilor si breselor de securitate exploatate de grupari infractionale,
care folosesc ,,tuneluri” virtuale pentru a ramane conectati la sistemele victimelor. n
conditiile Tn care nu toti furnizorii de servicii de telecomunicatii Tsi permit sa
investeasca sume importante in securizare, anumite zone, cum este cea a Asiei de Sud,
sunt mai usor de penetrat. Conform raportului [4] elaborat de o firma de specialitate,
paleta vectorilor de infectie este diversificata si deosebit de interesant este faptul ca
sunt utilizate si instrumente de hacking disponibile public. Un utilitar de administrare
poate fi exploatat pentru a incarca executabile necesare procesului de functionare, dar
poate fi si abuzat de actori malitiosi pentru a descarca instrumente nocive pe masina
compromisa.

Cresterea capacitatii transferului de date creeaza premisele schimbului de
informatii cu viteze superioare, oferind acelasi tip de instrumente si atacatorilor, care-
sl maresc aria de adresabilitate si de actiune prin oferte Crime-as-a-Service [15]. Pun
la dispozitie celor interesati pachete complexe, cu secvente de cod verificate si adaptate
nevoii ,clientului”, manuale de utilizare si suport tehnic. Prin selectia ,,campionilor”
creste numarul ,,voluntarilor” ce pot sa construiasca atacuri distribuite sau orientate
strict asupra aceleiasi tinte. Asa cum am specificat la Tnceputul articolului, este din ce
Tn ce mai dificil de identificat actorii din spatele unui atac informatic. Un eveniment
poate sa fie interpretat gresit si implicit, atribuit gresit Tn prima instanta si tocmai de
aceea, in domeniul criminalitatii informatice trebuie luate in considerare mai multe
scenarii alternative Tnainte de implementarea unei decizii finale [8]. Ca exemplu,
pentru DDoS-for-hire sau ,,booter”, ce nu mai este demult un secret pentru nimeni,

autoritatile adopta pozitii corecte, Tncercand sa descurajeze astfel de initiative [3].

3. Educatie cibernetica
Securitatea cibernetica este un domeniu in expansiune si in continua schimbare.

Cazurile prezentate in capitolul anterior fac trimitere doar la cateva dintre domeniile ce
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se doresc a fi acoperite cu specialisti capabili sa preintampine agresiunile, sa trateze
problematica si sa asigure rezilienta. Privind din perspectiva organizationala,
responsabilitatea gestionarii riscului de cyber securitate revine fiecaruia dintre noi —
manager, lider sau simplu salariat. Din perspectivd personald, trebuie doar sa ne
adaptam noilor realitati si sa ne informam cat mai bine pentru a ncerca sa evitam
provocarile curente.

Angajatii din domeniul cibernetic, indiferent de sectorul de activitate, public sau
privat, au rol de protectie al securitatii nationale si trebuie asociati infrastructurilor
critice esentiale [28]. Principiul corelativ cauzalitate — efect releva insa Tn acest caz ca
o formare corespunzatoare este direct dependenta proportional cu reducerea decalajelor
de dezvoltare economici, tehnologica si 0 crestere a calitatii actului educational. Tn
Strategia Nationalda de Aparare a Romaniei pentru perioada 2020 — 2024 se face
trimitere la amenintari cibernetice de tip hibrid, riscuri interconectate si implicit,
redimensionarea perceptiei asupra criminalitatii transfrontaliere. Agresiunile pot avea
motivatie ideologica, economicd, expansionista (etc.) sau pot fi rezultatul unui
exhibitionism comportamental scapat de sub control si derivat din nevoia de afirmare
sau de recunoastere. Sursele disruptive apeleaza la canale de alimentare cosmopolite si

antreneaza armament conventional sau cu potential de distrugere in masa [23].
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Fig. 3. Etape in constructia unui climat de securitate cibernetica [29]
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Propunerile National Institute of Standards and Technology de constructie a unui
cadru de referinta pentru pregatirea personalului in domeniul securitatii cibernetice
[29] sunt ilustrate Tn figura 3. Primul set de recomandari face trimitere la folosirea unui
limbaj comun in comunicarea dintre formatori, organisme de certificare, angajati,
abilitatilor indispensabile unor pozitii cu grad ridicat de risc, precum si a celor uzuale,
necesare in roluri multiple. De asemenea, se impune efectuarea unei analize a
competentelor corelate cu asteptarile si capacitatile de evolutie pe termen scurt, mediu
si lung. Este importanta alocarea rolurilor si a sarcinilor n acord cu instrumentele si
capitalul uman disponibile.

Tn studiul elaborat de National Institute of Standards and Technology se afirma
ca institutiile academice (in ansamblu) sunt 0 componentd critica a pregatirii si
educarii ... Tn domeniul securitatii cibernetice” [29]. Transferul de cunostinte trebuie
sa se produca firesc, Tn cadrul unor programe armonizate cu lexicul sectoarelor
operative. Se creeaza astfel premisele unei relatii biunivoce intre sistemul de
invatamant si cel al angajatorilor. Cresc sansele de absorbtie Tn campul muncii ale
elevilor din ciclurile superioare, studentilor sau absolventilor postuniversitari, ce se pot
pregati pe platforme elaborate in parteneriat public privat.

Aceleasi idei sunt sustinute si de European Union Agency For Network and
Information Security (ENISA), care militeaza pentru obligativitatea cursurilor de
securitate Tn cadrul facultatilor de informatica si inginerie. Pentru celelalte specialitati
pot sa fie optionale, dar conceptul general pe care ar trebui sa-1 inteleaga orice “elev”
Tnainte de a invata “cum” sa programeze este ca trebuie intai de toate “’sa invete sa
programeze n siguranta”. Toate celelalte module de dezvoltare, indiferent de directie,
este obligatoriu sa respecte acest concept [10].

Incercarile de a modela factorul uman fara a remedia sistemul sau de a adapta
sistemul pe baza modelelor sociale traditionale, sunt sortite esecului deoarece universul
cibernetic permite modificari sensibile n ierarhia sistemelor de valori. Instrumentele
informatice sunt accesibile oricarei generatii si raspund la fel de prompt la comenzi.

Un adolescent poate oricand concura cu un adult. Pasiunea, capacitatea de analiza si
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viteza de reactie sunt contrapondere experientei. Coagularea echipelor lansate in
competitii nu mai este limitata de varsta, gen sau alte conditii considerate natural
restrictive. De aceea, furnizarea de programe de instruire si dezvoltare a abilitatilor
trebuie sa includa si sectiuni de mentorat de la egal la egal, pentru a spori

competitivitatea si a creste capacitatea de integrare.

4. Concluzii

Din cele mentionate anterior se poate deduce ideea ca linia frontului este destul
de difuza, in conditiile in care conflictele se adancesc din ce in ce mai mult si
confruntarile din universul virtual produc efecte in spatiul real. Se distinge o stare de
incertitudine la nivel mondial. Declaratiile sunt urmate de sanctiuni care atrag reactii.
Aliante economice se destrama, vechii colaboratori devin inamici si satelitii statali se
repozitioneaza. Asistam la 0 cursd acceleratd a inarmarii cibernetice. Sistemele de
aparare Se adapteaza noilor amenintari. Arhitecturile de securitate sunt reanalizate si se
reconstruiesc. Sectoarele civile si militare trebuie sa faca fata noilor provocari
emergente si acest deziderat este imposibil de atins Tn lipsa unei culturi de securitate
adecvate. Indicele calitativ poate fi asigurat doar prin implementarea unor politici

educationale adresate tuturor categoriilor sociale.
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Online Child Sexual Abuse During COVID-19
Pandemic. The Importance of Law Enforcement
Training in this Area

lulian-Marius COMAN
Training Officer - SNE, European Agency for Law Enforcement Training
iulian.coman@cepol.europa.eu

Abstract: Impact of COVID-19 on law enforcement might be early to assess
before the pandemic is over, but crime patterns have changed in all criminal areas.
Huge amount of people are working from home now, far from the comfort of up-to-
date security systems. Cybercriminals around the world undoubtedly are taking
advantage on this world crisis. Besides home office, also home schooling has been
implemented step by step, having children more and more often available in the online
environment.

Keywords: CSAM, pandemic, law enforcement, cybercriminals, security risks,

social media.

Foreword

Our society evolves and we are facing a digital transformation, that in one hand
plays a positive key-role in our life cycle, offering innovative and effective solutions
for both private and public sector, but in the other hand, accelerates online criminal
activity.

The COVID-19 outbreak has been declared a pandemic in 11 March 2020, by
the World Health Organization, having countries already struggling with lack of

capacity, resources and resolvel.Many organizations had to face significant challenges

L https://www.who.int/director-general/speeches/detail/who-director-general-s-opening-remarks-at-the-media-briefing-
on-covid-19---11-march-2020
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to which they needed to respond fast, starting from the ways of working and continuing
with financial and operational challenges.

At the law enforcement level, the pandemic significantly affected the operational
overview, having the police and as first responders for medical emergencies and social
distancing management, as well as continuing the safety assurance for the population
against crime threats.

An INTERPOL assessment of the impact of COVID-19 on cybercrime, related
that the major corporations, governments and critical infrastructure, were significant
targeted, shifting the crime pattern from individuals and small businesses.?

Law enforcement still needs to rely on expertise to draw up the developments of
the existing and upcoming security threats and building an effective response to this
impact. In this time, more than ever, international policing needs to work with the
increased connection from both the physical and virtual worlds®.

In this article, | will draw an overview of the impact that COVID-19 has on
cybercrime, specifically targeting online child sexual abuse?, in which way the law
enforcement organizations are prepared to prevent and combat and what will be the

future development of training the policing system.

Operational impact

Social media has become an essential aspect, for the public, governments and
the private sector, when social distancing and restrictions are in place, shifting the work
and education in online environment.

The threat that we are facing | that a major increase has been reported in the
online crime area, among which, online sexual exploitation, with the amount of online
child sexual abuse material continuing to raise.

Further on, COVID-19 had a negative impact on the operational level of the law
enforcement authorities. Investigators faced the impossibility to hold residential

meetings, judiciary activity, such as interviews, becoming harder and harder, and some

2 INTERPOL- COVID-19 Cybercrime Analysis Report- August 2020
3 EUROPOL — Beyond the pandemic — 30 April 2020
4 Europol encourages you to use the term “child (sexual) abuse material’ and not ‘child pornography’
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of the officials where reassigned to COVID-19 social distancing keeping measures.
Nevertheless, law enforcement had to adapt in order to face this new crisis.

During a crisis, such as pandemic, law enforcement officials have a a crucial role
to provide necessary public services and maintain public order®. Although each public
health emergency is unique with its own challenges, in all incidents, law enforcement
responses must be coordinated with public health, medical, and other essential service
authorities.®

A case’ related by EUROPOL, show a good example of cooperation, even in this
pandemic situation. The international police cooperation lead to the arrest of a
Darkweb child sex abuser in Spain. The information was sent by Australian police to
Europol, showing a suspect abusing an under five years old boy from Spain. By using
the operational analysis and cross-checking information, Europol found that the
suspect was registered on Darkweb, on websites targeting child sexual abuse and
exploitation. The abuser was located in Barcelona via the cybercrime experts from the
Spanish Police and they had to be assisted by their cybercrime colleagues, from Madrid,
online, due to lockdown in Spain.

Once again, international police cooperation, even in Crisis times, shows a
priority of the law enforcement from all over the world, for child protection® and the
capacity of adapting of the law enforcement institutions.

COVID-19 demonstrates criminal ad hocery. This crisis shows and increased
online distribution of CSAM, as stated by IOCTA 2020. EU Members States have
reported an increase in detected CSAM activity on P2P networks. One of the reasons
of the raising reports may be that, during the COVID-19 lockdowns, children spent
more time in the online environment, sharing photos and videos that end up at CSE

offenders.

5 Richards, E. P., Rathbun, K. C., Brito, C. S., & Luna, A. (2006). The role of law enforcement in public health emer
gencies: A special considerations for an all-hazards approach. US Department of Justice: Bureau of Justice Assistance
6 Richards, E. P., Rathbun, K. C., Brito, C. S., & Luna, A. (2006). The role of law enforcement in public health emer
gencies: A special considerations for an all-hazards approach. US Department of Justice: Bureau of Justice Assistance.
https://www.ncjrs.gov/pdffiles1/bja/214333.pdf

7 https://www.europol.europa.eu/newsroom/news/international-police-cooperation-leads-to-arrest-of-dark-web-child-
sex-abuser-in-spain

8 JIOCTA — Internet Organised crime threat Assessment — Europol 2020

9 Fernando Ruiz, Head of the European Cybercrime Centre at Europol
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Several social media platforms, including Facebook, have reported an important
amount of CSAM, the platform stating that the end-to-end encryption, as already used
in WhatsApp, will improve user privacy. Although, it can be useful tools, the fear
behind this is that law enforcement may face insatiable abuse, the end-to-end
encryption allowing no one from the sender and recipient to read or modify messages
sent through a platform.

UNICEF estimates that one in three internet users is a child® and social
media/communications platforms remain the most common methods for meeting
children online. In 2019, Facebook was responsible for 94% of the 69 million CSAM
reported by US technology companies!.

In fight against online sexual abuse, Facebook joined Google, Microsoft and
other 15 tech companies in formation of Project Protect: A plan to combat online sexual
abuse, cooperating with governments, law enforcement, civil society, research center

and those directly supporting children and families.?

Law enforcement training

On 3rd of July 2020, CEPOL has published a report on the impact of COVID-
19 on law enforcement training needs. This report aimed to identify the needs in law
enforcement training, as a result in the changes in crime patters in COVID-19 outbreak.

One of the EMPACT areas that was analyzed is cybercrime and data was
gathered from EU Member States, EU agencies, the European Commission, the
European Council, non-EU countries and international organizations.t3

The responders indicated that training needs are necessary during the pandemic,
for child sexual exploitation field, in prevention and awareness purposes for young
people, cooperation with specialized non-LEA, investigation on dark web and tools
and methods of investigation/OSINT.*

10 Children in a Digital World — UNICEF Report 2017

1 https://news.sky.com/story/facebook-responsible-for-94-of-69-million-child-sex-abuse-images-reported-by-us-tech-
firms-12101357

12 https://www.technologycoalition.org/2020/05/28/a-plan-to-combat-online-child-sexual-abuse/

13 https://www.cepol.europa.eu/media/news/cepol-issues-fast-track-needs-analysis-impact-covid-19-law-enforcement-
training

14 CEPOL — Impact of COVID-19 on law enforcement operations and training needs
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CEPOL already took attitude about the training during the pandemic, and
COVID related webinars were implemented (e.g. COVID-19 Webinar No2 — Abuse of
Zoom and other interactive apps during COVID-19 pandemic as gateway for child
sexual exploitation)®®, in order to help LE officials to surpass the current crisis.

At European level, CEPOL provides training in cybercrime, via the Cybercrime
Academy, but is this enough in this changing times? Residential activities had to be
converted into online courses, due to travel restrictions.'® We can see the advantage of
more officials joining the training activities, but also the social cooperation will be

limited, and share of experiences will not be the same.

Conclusions

Jurgen Stock, the INTERPOL Secretary General, stated about the report on
impact of COVID-19 on child sexual abuse that: We are seeing just the tip of a growing
iceberg in terms of online child exploitation material. And for sure that this threat is
just a sample that will continue to grow in the unseen world of online.

We can come at the conclusion that the raise of CSAM threat requires continued
close monitoring and prevention measures should be implemented to protect children
online.Y’Nevertheless, the cooperation between LE agencies and further on with public
sector, will remain a key requirement, as criminals use a shared infrastructure that
requires the engagement of multiple levels of collaboration.!®  The pandemic is not

over and also the commitment of every law enforcement official.

References
[1] DBBC News, “NSPCC urges Facebook to stop encryption plans”,
https://www.bbc.com/news/ technology-51391301, 2020 and Musil, Steven,

“Facebook urged to halt encryption push over child abuse concerns”.

15 https://www.cepol.europa.eu/education-training/what-we-teach/webinars/covid-19-webinar-no2-interactive-apps-cse
16 https://www.cepol.europa.eu/media/news/further-suspension-onsite-training-activities-hungary-until-end-june-2021
7 Europol — beyond the pandemic — April 2020

18 EUROPOL IOCTA 2020

219


https://www.cepol.europa.eu/education-training/what-we-teach/webinars/covid-19-webinar-no2-interactive-apps-cse
https://www.cepol.europa.eu/media/news/further-suspension-onsite-training-activities-hungary-until-end-june-2021

Securitatea cibernetica - Provocari si perspective in educatie

[2] Europol, “Partners & Agreements — Police2Peer: Targeting file sharing of
child sexual abuse material”, https://www.europol.europa.eu/partners-
agreements/police2peer, 2020.

[3] Europol, Internet Organised Crime Threat Assessment (IOCTA) 2018.

[4] Europol, Internet Organised Crime Threat Assessment (IOCTA) 2020.

[5] https://lwww.who.int/director-general/speeches/detail/who-director-general-
s-opening-remarks-at-the-media-briefing-on-covid-19---11-march-2020.

[6] INTERPOL- COVID-19 Cybercrime Analysis Report- August 2020.

[7] EUROPOL — Beyond the pandemic — 30 April 2020.

[8] Europol encourages you to use the term ‘child (sexual) abuse material’ and
not ‘child pornography’.

[9] Richards, E. P., Rathbun, K. C., Brito, C. S., & Luna, A. (2006). The role of
law enforcement in public health emergencies: A special considerations for
an all-hazards approach. US Department of Justice: Bureau of Justice
Assistance.

[10] https://www.europol.europa.eu/newsroom/news/international-police-
cooperation-leads-to-arrest-of-dark-web-child-sex-abuser-in-spain.

[11] Children in a Digital World — UNICEF Report 2017.

[12] https://news.sky.com/story/facebook-responsible-for-94-of-69-million-
child-sex-abuse-images-reported-by-us-tech-firms-12101357.

[13] https://www.technologycoalition.org/2020/05/28/a-plan-to-combat-
online-child-sexual-abuse/.

[14] https://www.cepol.europa.eu/media/news/cepol-issues-fast-track-needs-
analysis-impact-covid-19-law-enforcement-training.

[15] CEPOL - Impact of COVID-19 on law enforcement operations and
training needs.

[16] https://www.cepol.europa.eu/education-training/what-we-teach/webi
nars/covid-19-webinar-no2-interactive-apps-cse.

[17] https://www.cepol.europa.eu/media/news/further-suspension-onsite-

training-activities-hungary-until-end-june-2021.

220


https://www.who.int/director-general/speeches/detail/who-director-general-s-opening-remarks-at-the-media-briefing-on-covid-19---11-march-2020
https://www.who.int/director-general/speeches/detail/who-director-general-s-opening-remarks-at-the-media-briefing-on-covid-19---11-march-2020
https://www.europol.europa.eu/newsroom/news/international-police-cooperation-leads-to-arrest-of-dark-web-child-sex-abuser-in-spain
https://www.europol.europa.eu/newsroom/news/international-police-cooperation-leads-to-arrest-of-dark-web-child-sex-abuser-in-spain
https://news.sky.com/story/facebook-responsible-for-94-of-69-million-child-sex-abuse-images-reported-by-us-tech-firms-12101357
https://news.sky.com/story/facebook-responsible-for-94-of-69-million-child-sex-abuse-images-reported-by-us-tech-firms-12101357
https://www.technologycoalition.org/2020/05/28/a-plan-to-combat-online-child-sexual-abuse/
https://www.technologycoalition.org/2020/05/28/a-plan-to-combat-online-child-sexual-abuse/
https://www.cepol.europa.eu/media/news/cepol-issues-fast-track-needs-analysis-impact-covid-19-law-enforcement-training
https://www.cepol.europa.eu/media/news/cepol-issues-fast-track-needs-analysis-impact-covid-19-law-enforcement-training
https://www.cepol.europa.eu/education-training/what-we-teach/webinars/covid-19-webinar-no2-interactive-apps-cse
https://www.cepol.europa.eu/education-training/what-we-teach/webinars/covid-19-webinar-no2-interactive-apps-cse
https://www.cepol.europa.eu/media/news/further-suspension-onsite-training-activities-hungary-until-end-june-2021
https://www.cepol.europa.eu/media/news/further-suspension-onsite-training-activities-hungary-until-end-june-2021

Securitatea cibernetica - Provocari si perspective in educatie

Educatia pentru o lume digitala. Studiu de caz: educatia
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Procesul educational se afla in prezent in plin proces de reorganizare ca urmare
a tranzitiei catre o lume digitala. Acest proces, accelerat de pandemia de COVID-19, a
dat nastere unor evolutii variate la nivel social, fie ele pozitive sau negative. Un risc
major observat in prezent se referda la impactul pe care mediul online 7l are asupra
tinerilor dar nu numai. Influenta unui mediu digital in care retelele de socializare par
sa fi luat locul surselor de informare traditionale, verificate de specialisti (presa scrisa
cu articole redactate de ziaristi profesionisti care verifica stirile etc.) a dus la o avalansa

informationala greu de controlat.

Elemente de context privind importanta educatiei digitale si a combaterii

dezinformarii online

Tn acest context importanta alfabetizirii digitale si a educatiei devin primordiale.
Pentru a Tntelege importanta lor este esential sa incercam sa oferim o definitia clara a
principalelor concepte asa cum reies din literatura de specialitate si nu numai.

Educatia digitala reprezinta in acest moment o prioritate la nivel european, fiind
subiectului unei Plan de actiune pentru educaria digitala (2018 — 2020) al Comisiei
Europene [1]. Abstractie facand de referirile la importanta educatiei si formarii ce am

retinut ca fiind relevant pentru tema abordata este faptul ca: ,,Tehnologiile digitale

! Opiniile exprimate nu angajeazi decat autorul si nu pot fi considerate ca reprezentand o luare de pozitie oficiald a Scolii
doctorale a Facultatii de Jurnalism si Stiintele Comunicarii, Universitatea din Bucuresti. Prezentul articol reprezinta o
cercetare in desfasurare nu angajeaza in niciun fel responsabilitatea Scolii doctorale a Facultatii de Jurnalism si Stiintele
Comunicdrii, Universitatea din Bucuresti.
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imbogatesc procesul de invatare n variate moduri si ofera oportunitati de invatare care
trebuie sa fie accesibile tuturor.” [2].

Cu toate ca accesul la tehnologiile digitale poate sprijini procesul educational,
poate duce la reducerea decalajelor si la sporirea autonomiei tinerilor, riscurile sunt de
asemenea importante. Nu ma voi referi aici la decalajele tehnologice sau la cele
educationale ci la riscurile cauzate de dezinformarea din mediul online. Astfel o
problema identificata si care acum devine si mai presanta este aceea a stirilor false.

,,Algoritmii folositi de platformele de comunicare sociala si de portalurile de stiri
pot amplifica puternic atitudinile partinitoare si stirile false, iar protectia datelor a
devenit o preocupare majora in societatea digitala. Atat tinerii, cat si adultii sunt
vulnerabili la bullying-ul si hartuirea pe internet, la comportamentul de pradator sau la
continutul online daunator.” [3]

Tema dezinformarii este la randul ei o tema de interes pe agenda europeana, fiind
intens dezbatuta cu Tncepere ndeosebi din 2018. O definitie de lucru utilizata la nivel
european este urmatoarea: ,,Dezinformarea este Tnteleasa drept o serie de informatii al
caror caracter fals sau inselator poate fi verificat, care sunt create, prezentate si
diseminate pentru a obtine un céstig economic sau pentru a induce publicul Tn eroare
Tn mod deliberat si care pot provoca un prejudiciu public. Prejudiciul public cuprinde
amenintari aduse proceselor democratice politice si de elaborare a politicilor, precum
si amenintari aduse bunurilor publice precum protectia sanatatii cetatenilor UE, mediul
sau securitatea. Dezinformarea nu include raportarea erorilor, satira si parodia sau
stirile si comentariile partizane identificate Tn mod clar ca atare.” [4].

Merita mentionat in acest sens Eurobarometrul privind Stirile false si
dezinformarea online din februarie 2018 care arata faptul ca respondentii au mai
putina Tncredere in stirile si informatiile din sursele online decéat din sursele mai
traditionale respectiv arata ca au intalnit stiri false cel putin odata pe saptamana.
Mai mult majoritatea considera ca existenta stirilor false reprezinta o problema
pentru tara lor si pentru democratie in general [sublinierea mea]. De asemenea

raspunderea pentru oprirea raspandirii de stiri false revine jurnalistilor (45%) urmati de
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autoritatile nationale (39%), de managementul presei si comunicatiilor (36%) respectiv
de cetatenii Tnsisi (32%) [5].

Situatia este agravata Tn prezent de pandemia de COVID-19, insotita de o
adevarata infodemie de dezinformare, care afecteaza de-0 maniera diferita statele
membre si cetatenii europeni. Acest lucru este evidentiat de multitudinea preocuparilor
la nivel national si european, cu atdt mai mult cu cat o conditie cheie a succesului
combaterii pandemiei si a mentinerii distantarii sociale este dat de utilizarea
internetului.

,Este important de mentionat ca termenul ,,distantare sociala” se axeaza pe
reducerea contactului fizic ca metoda de intrerupere a transmiterii, nsa, desi reducerea
contactului social poate fi 0 consecinti, aceasta nu reprezinta un obiectiv specific. Tn
acest sens, succesul masurilor de distantare sociala implementate pe o perioada
indelungata poate depinde de asigurarea mentinerii contactului social intre oameni (cu
prietenii, cu familia si cu colegii), dar de la distanta. Prin urmare, comunicarea prin
intermediul internetului reprezinta un instrument esential de garantare a unei
strategii de distantare sociala de succes [sublinierea mea]” [6].

Devine astfel prioritar accentul pus pe combaterea stirilor false prin intermediul
educatiei. Avem o serie de referiri institutionale la acest subiect, menit a fi in prim
planul agendei educationale la nivel european dar si national:

,,Irebuie sa consolidam gandirea critica si alfabetizarea mediatica a copiilor
si tinerilor, astfel Tncat acestia sa poata discerne si depasi amenintarile omniprezente
reprezentate de stirile false, de bullying-ul pe internet, de radicalizare, de riscurile la
adresa securitatii informatice si de frauda.” [7].

De asemenea la nivel national a aparut preocuparea legislativa pentru a
reglementa si introduce educatia pentru combaterea dezinformarii Tn cadrul scolilor.
Avem 1in Parlamentul Romaniei Proiectul de Lege pentru introducerea disciplinei
., Educatie si cultura media” in invatamdantul preuniversitar - PL-x nr. 326/2019 care
precizeaza faptul ca ,,materia propusa prin prezenta lege va include obligatoriu
predarea teoriilor comunicarii, formarea unui mecanism critic si analitic de

receptionare a stirilor, identificarea manipularilor informatiei in beneficiul unor
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interese extremiste sau anti-democratice, filtrarea unor informatii care au ca scop final

ingradirea si amenintarea unor drepturi fundamentale, identificarea unor stiri false” [8].

Cum poate fi predata combaterea dezinformarii in scoli. Studiu de caz

Ajungem astfel la maniera cum poate fi predata combaterea dezinformarii online,
dar si alte aspecte, precum securitatea cibernetica, in contextul digitalizarii educatiei.

Un bun exemplu se refera la introducerea unor module de alfabetizare media
(News Literacy) in cadrul unui curs de Sistem de gestionare a invatarii (Learning
Management System — LMS) [9]. Modulul a urmarit sa furnizeze studentilor o serie de
trei competente cheie, si anume:

» intelegerea ciclului informatiei: pentru a permite studentilor sa recunoasca 0
nevoie informationala, sa ofere exemple de surse disponibile si sa diferentieze
ntre sursele academice si cele ne-academice;

» identificarea surselor stirilor: pentru a oferi studentilor sansa de a selecta cele
mai potrivite unelte pentru a cauta 0 nevoie informationala curenta, pentru a
dezvolta un vocabular relevant temei Tn scopul cautarii prin bazele de date
respectiv pentru a colecta sursele si

» evaluarea articolelor de stiri: pentru a echipa studentii cu instrumentele
necesare evaluarii critice a sursei Tnainte de a o utiliza [10].

Tn urma implementirii acestui program pilot una dintre concluzii a fost aceea a
nevoii unor exercitii practice, studentii trebuind sa interactioneze cu sursele pentru a
putea apoi reflecta asupra caracterului lor sigur sau nesigur [11].

O alta initiativa adresata tinerilor Tn Statele Unite ale Americii beneficiaza de
asemenea de sustinerea unor marii companii precum Google. Merita astfel mentionat
proiectul MediaWise initiat si derulat de organizatia Poynter care Tsi propune sa Ti
invete pe adolescenti cum sa identifice sursele suspecte, sa utilizeze instrumente de
verificare a informatiei etc. [12].

Printre obiectivele proiectului adresate tinerilor se numara: crearea unui
Curriculum disponibil gratuit pentru invatamantul gimnazial si liceal; cursuri n format

fizic si virtual; crearea unei retele de verificare a faptelor animata de adolescenti
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respectiv utilizarea unor ambasadori (jurnalisti si influenceri) spre a promova aceste
lucruri [13].

Un program similar adresat elevilor din clase primare este derulat in Marea
Britanie de catre The Guardian Foundation. Tn acest program se pune un accent
deosebit pe utilizarea unor teste de tipul Adevarat sau Fals?, utilizarea unor imagini
adecvate varstei prin care copii se joaca si devin detectivi meniti a identifica stirile false

sl Invata sa puna intrebarile critice atat de necesare etc. [14].

Tn loc de concluzii

Prezenta lucrare nu si-a propus sa ofere o prezentare exhaustiva a cadrului
legislativ sau a initiativelor nationale in domeniul educatiei digitale ci doreste sa
creioneze ,,santierul” unei viitoare analize dedicate predarii combaterii dezinformarii
si a altor pericole Tn lumea digitala a viitorului.

Concluzia preliminara a ideilor de mai este ca nu trebuie subestimata importanta
gandirii critice si a nevoii de alfabetizare digitala la orice varsta. Chiar daca poate fi
mai ,,facil” pentru cadrele didactice sa dezvolte astfel de module pentru studenti de
exemplu, eficienta acestui proces este sporita de inceperea intr-un stadiu cat mai
timpuriu. Se impune crearea unor programe educationale atat pentru media cat si pentru
securitate cibernetica de exemplu de la varste fragede, eventual din clasa primara
Tntrucat varsta la care copiii sunt expusi lumii digitale scade dramatic.

A nu Ti educa pe copiii Tn ceea ce priveste utilizarea responsabila a noilor
tehnologii inseamna a le limita oportunitatile si a-i supune unor serii de riscuri.
Impreuna insa, parintii si scoala pot reduce aceste riscuri si modela cetatenii

responsabili ai lumii digitale de méine.
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1. Cybersecurity skill gap

The cybersecurity skill gap is a well-known problem, there are a lot of studies
about this subject.

Even if the problem was identified and some efforts were done to solve it, there
IS no major improvement in this area and companies are still worried about the
Cybersecurity talent shortage.

In this paper we are trying to identify some actions that we have to take in order

to fill the cybersecurity skill gap.

2. ldentifying new sources for cyber talents

In 2018 the Cyberthreat Defense Report! showed that 8 companies out of 10 are
impacted by a security talent shortfall.

In 2020 the skill gap in cybersecurity is still present, 70% of ISSA members
believe their organization has been impacted by the global cybersecurity skills
shortage?.

There is a need for more talents in this domain, but what actions should we take
into account to help companies to find more specialists?

We identified 2 actions that can help to fill this gap:

- supporting the participation of women in the field of cybersecurity.

- educate schools students in cybersecurity.

! CyberEdge Group - 2018 Cyberthreat Defense Report, https://cyber-edge.com/wp-content/uploads/2018/03/Cyber
Edge-2018-CDR.pdf

2 Jon Oltsik: The Life and Times of Cybersecurity Professionals 2020, https://www.issa.org/wp-content/uploads/2020/
07/ESG-ISSA-Research-Report-Cybersecurity-Professionals-Jul-2020.pdf
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2.1. Women in Cybersecurity

One direction to follow to bring more talents in this field, could be to support the
participation of women in Cybersecurity. The (ISC)2 Cybersecurity Workforce Study
- Women in Cybersecurity® revealed that the percentage of women in cybersecurity is
roughly 24%. There is certainly room for improvement and we identified some actors

that have already started initiatives to bring more women in cybersecurity.

2.1.1. Women4Cyber

Women4Cyber? is an initiative supported by ECSO that “aims to help fill the
gender gap of cybersecurity professionals in Europe”. The main goal is “to encourage
and promote the skilling, up-skilling, and re-skilling of girls and women towards cyber-
security education and professions. There are 6 workstreams in the agenda:

1. Create awareness, promote best practices and visible Role Models.

2. Promote tailored training programmes in cybersecurity.

3. Enhance the presence of women on the cybersecurity job market.

4. Increase the presence of women in cybersecurity Research & Innovation
(R&I) and in the field of emerging technologies.

5. Support and shape policies at EU and national levels that are in line with
Women4Cyber’s messages.

6. Establish and coordinate international and national partnerships.

2.1.2. SHe CISO Exec

The SHe CISO Exec® initiative focuses on bridging the skill and diversity gap in
the cybersecurity industry to create better emotionally intelligent leaders. The
objectives are:

1. Empowerment: Create a talent pool of emotionally intelligent cybersecurity

community.

3 (ISC)2 Cybersecurity Workforce Study: Women in Cybersecurity, https://www.isc2.org/Research/\WWomen-in-Cyber
security

4 Women4Cyber, https://women4cyber.eu/

°> SHe CISO Exec, https://www.shecisoexec.org/
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2. Mentoring & Networking: Foster a community for knowledge-sharing,
collaboration, mentorship and networking.
3. Leadership: Empower and encourage thought leaders in the information

security industry.

2.1.3. Cybershare Women in Cyber

This is an initiative of the ADeSE NGO that wants to support women that want
to start a career in cyberscurity. It targets the Romanian IT community and the
objectives are:

- Promote tailored training programmes in cybersecurity

- Mentoring & Networking

There were 2 community meetings for Women in Cyber in 2019 and 2020 at the
Cybershare Conference®. On the 30.10.2020 in the second meeting, the community
decided to organize a Working Group to decide on the future actions. If you are
interested in supporting women that want to start a career in cybersecurity you can

contact the working group at adese.eu@gmail.com.

2.2. Cybersecurity for school students
There is no age limit for children to discover Cybersecurity. Sooner they
discover it, better understanding of how to avoid cyber-attacks they can have. There

are several initatives for teaching cybersecurity to school students.

2.2.1. Cybershare Academy for Schools

Cybershare Academy for Schools is an initative from Romania where
Cybersecurity is not studied in schools ADeSE NGO decided to start the Cybershare
Academy for Schools initative together with the Romanian National Center Cyberint,
CERT RO, Silensec, I1SJ lasi and 4 school parteners. The event offers to school students
1 week of free training on a Cyber Ranges platform, Cybersecurity Workshops and a

CTF to test the knowledge that the school students acquired during this week. The first

6 Cybershare Women in Cyber, https://www.cybershareconference.com/
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edition of the event started in 2020 and it is planned as a recurrent event to take place

one or more times a year.

2.2.2. CyberFirst
CyberFirst is an initiative from UK and covers a broad range of activities: a
comprehensive bursary scheme to financially support undergraduates through

university and a degree apprenticeship scheme, a girls' only competition.

3. Conclusions and recommendations

What recommendations are there to fill the cybersecurity skills gap?
Encouraging more women to come in Cybersecurity could be one way to fill the skill
gap. To achieve this objective, some activities are proposed:

- Organize events where women can share their experience in Cybersecurity.

- Deliver trainings for women.

- Organize mentoring sessions.

- Support women that want to start a business in cybersecurity.

- Organize cybersecurity competitions for women.

The second action that we identified that can help to fill the skill gap is to teach
school students cybersecurity. To achieve this objective some activities are proposed:

- Organize events where cyber professionals can talk to school students about
their experience in Cybersecurity.

- Deliver trainings for school students.

- Organize mentoring sessions.

- Support school students that want to start a business in cybersecurity.

- Organize competitions for school students.

To fill the cybersecurity skill gap ADeSE NGO have already started activities
like Cybershare Academy for Schools and Cybershare Women in Cyber. Companies
should support the process of preparing the future cyber talents, in order to be sure that
they can easily find talents to hire. Entities that are interested to help in this process of

preparing cyber talents are invited to contact us at adese.eu@gmail.com.
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1. Introducere

Evolutia societatii moderne este de neconceput astazi fara dezvoltarea digitals;
de la accesul tot mai facil la internet pana la digitalizarea serviciilor si industriilor si
dezvoltarea unor infrastructuri critice complexe, toate presupun utilizarea extensiva a
serviciilor digitale si a internetului. Pe langa beneficiile accesului rapid la documente
si informare, creste progresiv si pericolul atacurilor cibernetice. Securitatea cibernetica
ajunge n acest fel in centrul dezvoltarii digitale [1].

Si cum nu exista granite fizice pentru lumea digitala, Romania este si ea n
postura de actor local de importanta internationala in acest proces, iar securitatea
cibernetica nu este doar o optiune tehnologica, ci 0 nevoie societala. Amenintarile
cibernetice nu se mai rezuma la criminalitatea cibernetica, ci au devenit subiect de
securitate nationala. Pentru a raspunde acestor provocari in contextul digitalizarii
accelerate a industriilor si serviciilor, implicarea tuturor actorilor responsabili si
realizarea unui parteneriat public privat intre autoritati, cercetare, universitati si mediul
privat este esentiala pentru asigurarea securitatii cibernetice, cresterea rezilientei
infrastructurilor critice, promovarea cercetarii, inovarii si transferului tehnologic prin
realizarea unei comunitati si a unui ecosistem de securitate cibernetica. Din experienta

tuturor companiilor de securitate, confirmata si de experienta Safetech de aproape 10
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ani, factorul uman este cel care genereaza cele mai mari vulnerabilitati de
securitate cibernetica, dar si cel care le poate rezolva. Viteza de evolutie a
tehnologiilor nu este din pacate urmarita de dezvoltarile Tn sistemul de invatamant si
de formare care sa asigure suficiente resurse umane, specializari de nisa si capabilitati
care sa permita o guvernanta sigura a domeniului cibernetic. Sunt la ordinea zilei
anunturile privind daunele produse de diverse atacuri cibernetice, care nu produc doar
pagube materiale si/sau de imagine, ci si importante vulnerabilitati si brese de
securitate. Nevoia acuta de personal specializat se resimte la toate nivelele, de la
companiile mici, pana la cele specializate n astfel de servicii, la operatorii de servicii
esentiale si la institutiile guvernamentale. Estimarile organismelor responsabile si a
companiilor de specialitate indica un deficit de cateva milioane de job-uri in securitate
cibernetica, deficit in crestere permanenta. Solutiile pentru a raspunde acestui deziderat
de asigurare a resurselor umane specializate sunt diferite de la tara la tara, de la
institutie la institutie. Toate abordarile iau in considerare implicarea expertizei
tuturor exponentilor din educatie si formare din mediul public si privat si decizia
guvernamentala pentru a creste competenta profesionala, expertiza necesara si
constientizarea privind securitatea cibernetica [2].

Intentia acestui material este de a prezenta experienta Safetech Innovations SA
in asigurarea competentei profesionale, consolidarea capabilitatii institutionale si
dezvoltarea unor solutii si servicii performante in parteneriat cu mediul academic si de

cercetare, ca un studiu de caz care poate avea relevanta si pentru alte companii.

2. Strategia de dezvoltare si cresterea capacitatii institutionale

Strategia UE Tn domeniul securitatii cibernetice stabileste planuri de abordare a
provocarilor din domeniile prioritare cum ar fi: cresterea rezilientei cibernetice,
reducerea drastica a criminalitatii informatice, dezvoltarea politicii si capacitatilor de
aparare cibernetica, dezvoltarea resurselor umane, industriale si tehnologice pentru
securitatea cibernetica, stabilirea unei politici internationale cibernetice coerente si
consolidarea capacitatii de raspuns, parteneriatele industriale si includerea IMM-urilor

n programele si proiectele de securitate cibernetica [3].
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Strategia Safetech, pastrand proportiile, urmareste aceleasi prioritati
concentrandu-se asupra cresterii capacitatii institutionale, adoptarea de tehnologii
Inovative, dezvoltarea de solutii si servicii performante prin activitati CDI realizate n
parteneriat cu mediul academic si de cercetare, cresterea performantei si competenteli
personalului prin certificare, educatie si training, realizarea unor parteneriate pe termen
lung cu producatori de tehnologii avansate, operatori de servicii esentiale, cercetare,
E&T in domeniul securitatii cibernetice, interoperabilitatii si tehnologiilor ITC.

La acestea se adauga recenta listare la Bursa de Valori Bucuresti menita sa
asigure capitalizarea companiei pentru implementarea unor proiecte de solutii si
BVB dezvoltarea prioritara a doua din departamentele majore ale companiei,
STI-CERT si STI-CDI, reprezinta materializarea strategiei de dezvoltare
institutionala adoptate de Safetech.

SAFETECH este una dintre primele companii private din Romania care a
infiintat si detine un Centru de Monitorizare si Raspuns la Incidente de Securitate
Cibernetica de tip CERT (Computer Emergency Response Team), organizat dupa
modelul unui Centru Operational de Securitate (Security Operations Centre — SOC),
Tnregistrat sub numele de STI CERT. Acesta este reprezentat de un departament
dedicat din cadrul companiei, care ofera un sistem de monitorizare, alertare, raspuns si
management de incidente cibernetice pentru institutii publice sau companii private n
regim non-stop (24/7). Acestuia i se adauga Departamentul de Cercetare STI-CDI,
care a dezvoltat in ultimii 5 ani numeroase activitati si proiecte de cercetare in
parteneriat cu renumite universitati si centre de cercetare din tara si din strainatate.

Tncepand din 2015, Safetech si-a extins domeniile de interes si a dezvoltat
progresiv activitati de cercetare in cadrul unor programe si proiecte nationale si
europene cum ar fi PN I, Horizon 2020, ENISA, POC, POCU, SoL, singur sau n
parteneriat cu prestigioase institutii de cercetare si universitare. Acest fapt a contribuit
la cresterea competentelor profesionale, la largirea ariei de activitate si la dobandirea
unor capabilitati extinse in domeniul managementului de proiect, al finantarii si

administrarii proiectelor de cercetare. Echipa de baza a companiei are coduri Brainmap
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si este adesea solicitata ca partener in proiecte de inovare, dezvoltare si transfer
tehnologic si de bune practici [4, 5]. Principalele certificari ale expertilor Safetech,

prezentate in fig. 1, acopera domeniile prioritare de actiune ale companiei:
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Fig. 1. Certificari profesionale (Sursa: Safetech Innovations SA)

3. Dezvoltare tehnologica

Fiecare companie se afla astazi intr-o calatorie in domeniul securitatii cibernetice
care cere nu numai personal cu abilitati si cunostinte crescute de investigare si
monitorizare, dar necesita si tehnologii performante pentru efectuarea analizelor
rapide urmate de executarea unor actiuni eficiente. Echipele de securitate cibernetica
trebuie sa protejeze suprafete de atac care devin din ce in ce mai mari si mai distribuite,
acest lucru datorandu-se in principal cresterii activitatilor realizate de la distanta,
dezvoltarii infrastructurilor de tip cloud, proliferarii dispozitivelor 10T, serviciilor de
retea si a altor dinamici din mediile sociale si de afaceri. Companiile inteleg ca pentru
a face fata acestor provocari este obligatorie incorporarea tehnologiilor adecvate in
programul lor de operatiuni de securitate care sa poata gestiona seturi mari de date
sl Intreaga complexitate a amenintarilor cibernetice.

Intre priorititile tehnologice pentru care dezvoltam solutii, nevoia de
automatizare si servicii din sfera detectiei si raspunsului la amenintarile de
securitate cibernetica sunt din ce in ce mai acute. Nu este vorba doar de

automatizarea colectarii datelor pe care echipele de securitate le asteapta din partea
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unor astfel de solutii, ci si de o integrare mai stransa cu instrumentele de securitate
utilizate Tn cadrul centrelor de operatiuni de securitate (SOC) si 0 orchestrare mai
eficienta a fluxurilor de lucru declansate. Pentru asigurarea tehnologiilor necesare
Safetech a recurs la dezvoltarea unor solutii si tehnologii proprii si la parteneriate
tehnologice cu renumiti furnizori de tehnologie la nivel mondial. Tn portofoliul
Safetech sunt incluse unele din cele mai renumite si inovative tehnologii de securitate
existente pe piata, care permit echipei tehnice implementarea unor solutii avansate

pentru asigurarea securitatii cibernetice si rezilientei infrastructurilor pe care le

securizam si monitorizam:

Sl NVAN IR [eA NIV SADE SECURITATE CIBERNETICA

Monitorizarea operatiunilor de Splunk > Managed Security Services Partner
securitate si IT

Detectarea anomaliilor n retelele IT Q@}DDARK”\/\( I Managed Security Services Partner
folosind Machine Learning

Vendor Professional Services Partner
Detectarea anomaliilor in retele OT

folosind Machine L i i i
et sty o 3 Stars Partner - Certified Collaborative

Retele NGN, securitate mobild si Support Provider

Cloud
Professional Services Partner

Autentificare inteligenta

Detectie si rispuns statii de lucru ‘B ) B . Managed Security Services Partner
Bitdefender

Managementul vulnerabilitatii RAPID» Managed Security Services Partner

Managementul accesului privilegiat ONE IDENTITY Partner
DDOS gestionat si WAF cLovoT=2 Partner
Fig. 2. Solurii de portofoliu Safetech (Sursa: Safetech Innovations SA)

4. Parteneriate de Cercetare, Educatie si Training

Parteneriatul tehnologic cu dezvoltatori de solutii de securitate cibernetica de top
a condus la acumularea unor competente exclusive in companie, dublata de obtinerea
unor certificari esentiale pentru implementarea de solutii si servicii performante.
Pornind de la aceasta expertiza tehnica, odata cu aparitia departamentului de cercetare
am valorificat cunostintele si experienta practica prin realizarea in parteneriat cu
mediul universitar, de cercetare si alti parteneri privati a numeroase propuneri de
proiecte CDI in cadrul programelor nationale, europene si internationale. Dezvoltarea

acestor proiecte, colaborarea in cadrul clusterelor high tech, participarea la conferinte,
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seminarii si workshop-uri au condus la realizarea unui parteneriat permanent si a unui
ecosistem prin care si Safetech si partenerii au beneficiat de cunostinte, solutii si bune
practici complementare care au crescut valoarea individuala a fiecaruia. Mai mult,
studentii din anii terminali din diferite universitati (UPB, UNAP, ASE, UTCB) au facut
practica/internship Tn cadrul Safetech si in ultimii 3 ani peste 10 lucrari de licenta si
master au fost realizate pe baza unor teme dezvoltate in proiecte colaborative. Anul
acesta alti studenti dezvolta lucrari de licenta si dizertatie in co-tutorat, abordand
tematici actuale, cu finalitate practica. Multi dintre studentii la licenta si master au
ramas Tn companie dupa finalizarea studiilor, fapt benefic pentru ambele parti.
Studentii din anii trecuti sunt astazi personal de baza in departamentul tehnic si de
cercetare, aducand cu ei atat entuziasmul tineretii, dar si legatura cu Universitatea din
care provin. Tn acest fel am reusit nu doar si crestem si sa asiguram personalul propriu,
dar si sa pastram o legatura permanenta cu universitatile si centrele de cercetare, de
unde beneficiem de expertiza teoretica in domenii de nisa pe care o solicitam la nevoie.
Tn plus, printr-o cunoastere mai buna am inteles cat de important este pentru mediul
academic sa poata avea acces la o baza practica, pentru Safetech sa poata avea
colaboratori in domenii de varf si sa abordam Tmpreuna ultimele dezvoltari din
domeniul securitatii cibernetice si tehnologiilor disruptive. Ca un corolar am ajuns la
concluzia ca a dezvolta in parteneriat laboratoare de securitate cibernetica este
obligatoriu. Tn consecinta am reusit sa dezvoltim pe baza experientei primului
laborator de training [6] CTF (https://ctf.usv.ro/) realizat cu Universitatea din Suceava,
ICI si Assist, laboratoare de securitate cibernetica pentru UNAP, UPB, UCV,
laboratoare virtuale suport pentru studiile de master in securitate cibernetica.

Tn cadrul proiectelor CDI au fost intotdeauna incluse activitati de E&T pe care
le consideram absolut necesare atat pentru participantii la proiecte, cat si pentru
beneficiarii rezultatelor proiectelor. Proiecte relevante pentru mediul guvernamental [4,
5] au dovedit ca parteneriatul cu mediul academic si de cercetare poate contribui la
realizarea unor proiecte majore care imbina complementaritate expertizei partenerilor,
generand valoare adaugata, o crestere a culturii de securitate cibernetica si 0 mai mare

constientizare a opiniei publice.
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Tn paralel, pe baza experientei dobandite, Safetech a inceput realizarea unor
proiecte ale companiei de dezvoltare institutionala si de dezvoltare a unor solutii proprii
de securitate cibernetica utilizand fondurile europene. Am incercat sa includem sub
brand-ul “SAFE” atat solutiile tehnologice, cat si actiunile Safetech la BVB.
Principalele initiative si solutii realizate sau n curs de realizare sunt prezentate pentru

a ilustra cooperarea permanenta cu mediul universitar, de cercetare si cu alte companii.

5. Suport pentru implementarea GDPR si NIS

Preocuparea permanenta pentru a avea tehnologii performante in portofoliu si
dezvoltarea unor solutii si servicii de securitate cibernetica proprii este reprezentarea
modului n care Safetech Innovations SA fintelege sa contribuie la pregatirea
activitatilor de implementare a Regulamentului GDPR si Directivei NIS in Romania si
la cresterea rezilientei infrastructurii clientilor proprii la incidente de securitate
cibernetica. Integrarea stransa a rezultatelor din cercetare cu elementele variate de
infrastructura de securitate prin intermediul unor componente flexibile de interfatare
va permite adaugarea continua a surselor si tipurilor de date noi pentru dezvoltarea
strategiilor de aparare Timpotriva atacurilor cibernetice, amplificand agilitatea necesara
provocarilor existente n prezent, in principal pentru cresterea rezilientei
infrastructurilor critice.

La nivelul Uniunii Europene, principalele forte care conduc piata de securitate
cibernetica in continua crestere sunt legate de implementarea GDPR si NIS precum si
cresterea terorismului cibernetic. Implementarea cerintelor europene a condus la
cresterea constientizarii pericolelor cibernetice si va genera atat o crestere a cererii de
produse si servicii de securitate cibernetica, cat si o crestere a nevoii de personal

specializat n securitate cibernetica si domeniile conexe.

6. ”SAFE” by Safetech
Prezentam principalele produse, solutii si proiecte dezvoltate sau initiate de catre
Safetech Tn baza competentelor interne si/sau a expertizei acumulate in parteneriate de

cercetare din ecosistemul CDI.
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1. CTF - Capture the Flag - “Imbunititirea proceselor si activititilor
educationale in cadrul programelor de licenta si masterat in domeniul
TIC prin crearea unui laborator de securitate informationala” - parteneri:
USV, SAFETECH, ASSIST, ICI (http://www.posdru-142006.usv.ro/).
Efectul pozitiv pe termen lung il constituie, la nivel institutional, existenta
unei baze materiale si a capitalului uman format pentru transmiterea de
cunostinte teoretice si practice in domeniul securitatii informatice pentru
urmatoarele generatii de studenti si masteranzi, precum si capacitatea
dezvoltarii unui sistem de securitate informationala destinat propriei
organizatii si a unei competitii permanente de tip CTF: International Students

Contest on Information Security (https://ctf.usv.ro/).

2. “iISAM” - Sistem integrat de management al securititii informatiei in
cadrul unei organizatii (https://www.safetech.ro/simsi/). iISAM este o
platforma software inovativa capabila sa eficientizeze activitatile derulate in
cadrul unei structuri de tip SOC - Security Operations Center (0 unitate
centralizata care gestioneaza aspectele de securitate la nivel organizational si
tehnic), dezvoltata de Safetech Tn cadrul unui proiect POC. Dintre beneficiile
asigurate de iISAM se numara: Cresterea eficientei procesului de management
al securitatii informatiei; Scaderea costurilor operationale; Decizii mai rapide

si mai bine informate; Conformare cu diverse reglementari.

3. “NG-SAFE” - Platforma Integrata bazata pe Tehnologii Big Data si
AI/ML, pentru Analiza Avansata a Securitatii Cibernetice 1n
Infrastructuri IT/OT/loT. Dezvoltarea propusa prin initierea acestei
platforme de analiza a securitatii cibernetice va fi de natura sa imbunatateasca
semnificativ colectarea, normalizarea, agregarea, corelarea si analizarea
datelor structurate si nestructurate dintr-o organizatie si performantele

personalului dedicat din zona de detectie si raspuns la incidente comparativ
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cu metodele de lucru traditionale, consumatoare de timp si va contribui la

respectarea conformitatii cu standardele in domeniu (GDPR/NIS).

. “SafePIC” - Centrul de excelenta pentru securitatea cibernetica si
rezilienta infrastructurilor critice. Proiect realizat in parteneriat cu o
entitate academica (UNAP) si una de cercetare (IFIN-HH), reprezinta cea mai
Importanta initiativa Tn curs de realizare. Prin implementarea proiectului
Safetech introduce atadt o schimbare majora a activitatilor companiei, 0
diversificare si extindere a capacitatii actuale a Safetech de a dezvolta solutii
sl servicii inovative in domeniul securitatii informatice, interoperabilitatii i
cresterii rezilientei cibernetice a infrastructurilor critice, cat si o crestere a
capacitatii de raspuns a STI-CERT la atacurile si incidentele de securitate
cibernetica. Se dezvolti de asemenea un poligon cibernetic de tip Cyber

Range la UNAP si un laborator de tip Honeypot la IFIN-HH.

. “SafeCySET” - Platforma de Simulare, Certificare si Training in
domeniul Securitatii Cibernetice este o propunere de aplicatie informatica
de tip cyber range, menita sa contribuie atat la cresterea capabilitatii si
performantei personalului de a raspunde la incidente cibernetice, céat si la

cresterea rezilientei retelelor si infrastructurilor protejate.

. “SafeCyberLab - Laboratorul Virtual de Securitate Cibernetica este un
prototip realizat ca suport pentru cursurile de master in securitate cibernetica
la UCV, USV si UNAP. Laboratorul integreaza solutii inovative de tipul
“implementarii automate a parametrilor maginilor virtuale cu activitatea de
laborator, bazata pe template-uri personalizate adaptate in momentul
implementarii la profilul de utilizator/curriculum/tematica/activitate” si “noi
generayii de scenarii de formare a invatarii mixte, care faciliteaza o invarare
mai ugsoara prin simularea unor scenarii din viara reala, in principal
securitatea ICS-SCADA”.
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7. Poligonul cibernetic SafePIC
Poligonul cibernetic SafePIC care va functiona in Universitatea Nationala de
Aparare, conform fig. 3, este o platforma virtuala ce va putea fi folosita pentru

pregatirea specialistilor sau pentru experimentari in domeniul securitatii cibernetice.

....................................
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Fig. 3. Poligon cibernetic

Tn acest mediu virtual distribuit ce va functiona in Universitatea Nationala de
Aparare, pe baza unor scenarii, personalul si viitorii studenti masteranzi gazduiti de
cele 7 sali de curs/specialitate conform fig. 4 vor putea fi instruiti sa foloseasca
instrumente, tactici si strategii cyber defensive sau de atac. Acest poligon cibernetic
distribuit va putea fi, de asemenea, utilizat pentru dezvoltarea de noi tehnologii de

securitate cibernetica.
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Fig. 4. Schema cu cele 7 sali de specialitate din componenza poligonului cyber distribuit
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Pentru a reduce costurile de implementare, se prefera folosirea tehnologiilor de
virtualizare pentru implementarea sistemelor sau retelelor. Acest lucru nu este insa
posibil intotdeauna, mai ales atunci cand scenariul implica folosirea de sisteme
embedded sau de sisteme pentru control industrial (ICS / SCADA).

Pentru a folosi la maxim resursele existente si pentru a beneficia de expertiza
acumulata, o tendinta fireasca este de a interconecta infrastructurile (CYBER Range-ul
din fig. 3 cu cele 7 sali de specialitate din fig. 4) pentru a crea poligoane cibernetice
distribuite. Conceptul de cyber range distribuit, care sa implice si salile de specialitate,

este prezentat schematic in fig. 5.

Fig. 5. Prezentare schematica a poligonului cyber distribuit

Avantajele interconectarii platformei cyber range cu cele 7 sali de specialitate

sunt evidente:

v’ Partajarea resurselor - pe langa resurse de procesare si stocare, se pot partaja
scenarii, continut educational (cursuri online) sau echipamente specializate
(generatoare de trafic, sisteme SCADA etc.);

v" Organizarea in comun de exercitii - functie de competente, fiecare sala poate
juca roluri diferite (red team, blue team, white team etc.);

v Evaluarea produselor si aplicatiilor software dezvoltate si testarea securitatii
produselor se va face intr-un mediu controlat, care simuleaza cat mai fidel
mediul real.

Arhitectura logica a platformei cyber range propusa a fi implementata este

prezentata in fig. 6.
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!
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Fig. 6. Arhitectura logica a platformei cyber range
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Componentele principale ale acestei infrastructuri sunt:
v Infrastructura de baza - servere, SAN, echipamente de retea (SW, routere),
FW, IDS /IPS, echipamente specializate (ICS / SCADA);

v Nivel virtualizare / izolare - crearea si rularea de masini si retele virtuale;

v’ Catalog de scenarii - descrierea modului de configurare al platformei pentru

diferite exercitii (network defense, penetration testing, digital forensics etc.);

v’ Generator de trafic - simularea activitatii standard dintr-o retea sau a atacurilor

de diverse tipuri (exploits, malware, DoS / DDoS);

v Frontend (Portal Web) - Interfata Web folosita de utilizatori pentru acces;

v Sistem e-Learning (LMS) - sistem administrare si livrarea module de curs;

v Instrumente de management si monitorizare - interfete de administrare pentru

controlul resurselor utilizare pe timpul unui exercitiu.

Arhitectura propusa ofera flexibilitatea necesara organizarii de exercitii
complexe si experimentari in domeniul securitatii cibernetice. De asemenea, solutia
permite unui partener sa se specializeze intr-un anumit domeniu (de exemplu: SCADA,
dispozitive mobile, 10T), iar ceilalti parteneri sa acceseze resursele dezvoltate de
partenerul respectiv. Tn plus, scenariile si exercitiile dezvoltate de un partener vor putea

fi portate si folosite de catre ceilalti parteneri pentru instruirea propriilor studenti.
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8. Concluzii

Strategia de dezvoltare bazata pe parteneriate CDI si pregatirea resurselor umane
s-a dovedit a fi castigatoare pentru Safetech. Aceasta formula poate fi relevanta si
pentru alte entitati cu activitati similare, in particular in zona ICS - SCADA [7].
Dincolo de aceasta formula, este foarte clar ca in perioada urmatoare piata serviciilor
de securitate este in crestere spectaculoasa si ca va fi nevoie de un numar tot mai mare
de specialisti cu pregatire relevanta care sa asigure implementarea solutiilor si
serviciilor de securitate cibernetica. Este o tendinta evidenta si 0 necesitate crearea unor
centre de excelenta in educatie si cercetare in domeniul securitatii cibernetice care sa
reuneasca institutiile de invatamant superior si reprezentanti din industrie. Integrarea
cercetare - educatie - industrie va genera oportunitati pentru studenti si educatori de
a-si dezvolta cunostintele si abilitatile Tn proiecte inovatoare si va sprijini predarea si
invatarea de inalta calitate. Aceasta integrare ar trebui sa fie realizata pe baze durabile,
nu ar trebui dezvoltata doar proiect cu proiect, ci ar trebui sa se bazeze pe cooperarea
pe termen lung si pe o0 abordare responsabila a transferului de cunostinte si tehnologie.

Analiza ECSO privind nevoia de resurse specializate in perioada urmatoare si
modul de a echilibra diferenta intre cerere si oferta releva de asemenea obligatia tuturor
actorilor responsabili de a gasi solutii comune pentru rezolvarea acestei probleme
majore a dezvoltarii viitoare. Sintetic, studiul concluzioneaza: ’Pentru a satisface
cererea tot mai mare de profesionisti calificasi Tn securitate cibernetica, trebuie sa fie
extinse oportunitatile educagionale la toate nivelurile prin: cresterea numarului de
educatori calificari; crearea de sinergii intre formulele educarionale si posibilitatile
de formare la locul de munca, implicarea si pregatirea somerilor calificasi si
lucratorilor care nu sunt mulsumisi de profesia lor actuala,; crearea fundamentelor
invatarii pe tot parcursul vierii Tn securitatea cibernetica. De asemenea, trebuie sa se
asigure diversitatea de gen si incluziunea femeilor Tn educaytie si formare, pentru a
informa si a incuraja fetele si femeile sa se angajeze in cariere in domeniul securitatii
cibernetice. Pentru a realiza acest lucru este necesara o cooperare lucrativa intre
mediul academic si industrie, care sa utilizeze si sa combine resursele disponibile

pentru a consolida n cele din urma domeniul securitarii cibernetice” [8].
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Consideram ca prin strategia de asigurare a resurselor umane urmata de Safetech
nu doar ca am confirmat concluziile ECSO, dar am adaugat o dimensiune suplimentara,
pregatirea multidisciplinara pentru a intregi profilul si competenta personalului asa

cum o cere acest domeniu complex care este securitatea cibernetica.
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1. Introducere

Educatia privind securitatea cibernetica are doua aspecte: educatia
profesionistilor, cei responsabili sa asigure securitatea sistemelor informatice, si
educatia utilizatorilor, cei care folosesc tehnologia pentru a lucra, a invata sau in timpul
liber. Pentru profesionisti exista cursuri de specialitate in sistemul public si privat de
invatamant, in special in mediul universitar; au fost create certificari internationale,
precum CEH, CISSP sau CISM, iar companiile care dezvolta produse de securitate
cibernetica au realizat programe de instruire si certificare a celor ce le utilizeaza. Cu
toate acestea, conform Cybersecurity Ventures [1], la nivel global exista o lipsa de 3,5
milioane de profesionisti.

Spre deosebire de profesionisti, utilizatorii nu au Tntotdeauna acces la pregatire
in domeniul securitatii cibernetice. Programele de ,,security awareness” sunt asigurate
n special de companii, pentru a scadea riscurile cu privire la un atac cibernetic [2]. Celi
care utilizeaza tehnologia Tn scop recreational nu beneficiaza de o astfel de instruire.

O categorie importanta de utilizatori ai tehnologiei sunt copiii. Acestia o folosesc
pentru a invata, pentru a comunica si pentru a se distra. Odata cu pandemia
SARS-COV-2 si implementarea accelerata a programelor de invatimant la distanta,
interactiunea dintre ei este preponderent electronica. Desi expunerea lor la Internet a
crescut, pregatirea formala cu privire la riscurile asociate nu tine pasul. De asemenea,
parintii si profesorii nu au intotdeauna pregatirea pentru a Ti indruma cu privire la o

conduita corecta on-line.
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Companiile din domeniul securitatii cibernetice pot contribui la educatia copiilor.
Au cunostintele necesare privind riscurile de securitate si masurile de protectie, trebuie
sa transmitd aceste lucruri catre copii si cei care 1i educa. Campania Cyber4Kids
(cyber4kids.ro) este un proiect prin care parintii, si, prin intermediul lor, copiii, sa
constientizeze riscurile la care sunt expusi cei mici on-line si care sunt masurile minime
de protectie. Este produs ca o serie de filme animate care sa le vorbeasca intr-un mod
cat mai simplu despre ce inseamna securitatea cibernetica. Fiecare episod e insotit de

un ghid cu sfaturi: o pagina pentru parinti si una pentru copii.

2. Educatia copiilor privind securitatea cibernetica

Tehnologia informatiei face parte din viata de zi cu zi a celor denumiti ,,digital
natives”, persoanele nascute intre 1980 si 1994 [3], si este si mai prezenta in viata
copiilor de azi insa curriculum nu tine pasul cu noile tehnologii la care au acces copiii
[4]. Tn contextul utilizarii tehnologiei informatiei si a Internetului, copiii reactioneaza
si se adapteaza la mediul digital. Tn lipsa unui cadru prestabilit, adaptarea se face
individual sau conform unei tipologii de grup, care depinde de anturajul fiecaruia.

Riscurile la care sunt expusi copiii on-line au fost analizate. O parte dintre
aspectele identificate in [5], cu privire la copiii din Romania, sunt:

- Accesul la Internet a crescut de mai mult de 4 ori din 2010, ajungand in 2018

la 84%;

- Aproximativ 25% dintre copiii cu varste intre 9 si 16 ani au avut

echipamentele (telefon, tableta, calculator) infectate cu virusi sau spyware;

- 43% dintre baieti si 33% dintre fete au intrat Tn contact on-line, pentru prima

datd, cu 0 persoana pe care nu 0 cunoscusera anterior.

Tn Romania, curriculum pentru educatia timpurie, ce adreseazi copiii cu varsta
intre O si 6 ani, a fost actualizat in 2019 si prevede: ,,Competenzele digitale nu sunt
direct vizate de curriculumul pentru educatia timpurie, dar se recomanda ca, n
masura n care resursele disponibile permit, sa fie abordate prin modul de desfasurare

a activitarilor.” [6]. Pentru invatamantul primar, curriculum a fost aprobat in 2013,
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pentru clasa pregatitoare, clasa | si clasa a I1-a [7], si Tn 2014, pentru clasele a Il1-a si
alV-al8].

Tn 2019 au fost aprobate ,Repere pentru proiectarea si actualizarea

curriculumului national” [9]. Sunt avute in vedere:

- Tendintele si provocarile globale, care includ avansul tehnologiei si impactul
asupra pietei muncii si digitalizarea. Scoala are responsabilitatea de a oferi
contexte de invatare care sa tina cont de aceste tendinte.

- Definirea competentei digitale drept o competenta cheie, in concordanta cu
cele opt competente cheie definite la nivelul Uniunii Europene [10]. Aceasta
competenta include componenta de securitate cibernetica.

- Utilizarea tehnologiei informatiei si a continutului digital ca resurse
educationale moderne, fiind identificata necesitatea ca resursele educationale
sa fie adaptate utilizarii Th forma electronica, inclusiv accesarii folosind
telefonul mobil.

Strategia de digitalizare a educatiei - SMART-Edu aflata in lucru incepéand cu

2020 include intre cele zece directii de actiune ,,incurajarea si promovarea inigiativelor
privind siguranza online, protecria datelor, igiena cibernetica, etica IT” [11].

Prin [9], [10] si [11], dezvoltarea competentelor digitale si a celor privind

securitatea cibernetica pentru copii sunt aduse in prim plan la nivel national.

Tn paralel cu programele guvernamentale, sunt disponibile resurse educationale

alternative pentru educatia cibernetica. Acestea pot fi create mai repede si beneficiaza

de experienta practica a specialistilor companiilor.

3. Realizarea unei campanii de educatie cibernetica

certSIGN este o companie din Romania, ce ofera produse si servicii in mia multe
domenii, inclusiv cel al securitatii cibernetice: opereaza un SOC (Security Operations
Center), are 0 echipa CSIRT (Computer Security Incident Response Team) si un centru
de instruire, certSIGN Academy. Produsele si serviciile sale se adreseaza companiilor
si entitatilor guvernamentale. Avand in vedere cunostintele privind amenintarile

cibernetice, expertii certSIGN au fost invitati sa vorbeasca despre masurile de protectie
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on-line la scolile unde studiaza copiii lor, in cadrul programului ,,Scoala altfel”.
Audienta a fost formata din elevi in clasele primare; acestia foloseau calculatoare si
telefoane mobile Tn special Tn scop recreativ. Avand in vedere ca prezentarile au fost
primite cu interes de elevi, ele s-au repetat. Totusi, audienta a fost redusa, la nivelul
elevilor catorva clase.

Tn 2020, tinand cont de interesul ridicat pentru educatia cibernetica aritat de elevi,
departamentele Marketing si Cybersecurity ale certSIGN au definit proiectul
Cyber4Kids, prin care sa prezinte copiilor din clasele primare si parintilor pericolele
asociate utilizarii Internetului si masurile de protectie.

Pentru realizarea Cyber4Kids au fost avute in vedere:

1. Identificarea celor mai relevante subiecte pentru copii privind securitatea

cibernetica;

2. Crearea mesajelor si transmiterea intr-o forma usor de inteles;

3. Promovarea campanieli.

3.1. Subiecte pentru copii privind securitatea cibernetica

Subiectele abordate de Cyber4Kids sunt subiecte obisnuite din domeniul
securitatii cibernetice, care 1nsa au trebuit filtrate pentru a fi relevante pentru copii si a
raspunde celor mai frecvente lucruri cu care acestia se confrunta on-line.

Pentru alegerea subiectelor au fost urmarite rapoartele de securitate, cum sunt
ENISA Threat Landscape [12] si cele emise de producatorii de solutii de securitate
cibernetica, precum si cele mai frecvente tipuri de atacuri cu care se confrunta echipa
CSIRT a certSIGN.

Au fost selectate 8 subiecte de interes:

1. Jocurile mobile;

2. Datele personale;

3. Cine te pacaleste on-line;

4. Linkuri periculoase;

5. Internetul nu uita;

6. Cyberbullying;
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7. Conectarea la retele WiFi;

8. Alegerea si protejarea parolelor.

3.2. Crearea mesajelor

Pentru obtine impactul dorit, subiectele trebuie prezentate intr-un mod usor de
inteles de catre copii precum si de parinti. Fiecare subiect a fost documentat impreuna
cu echipa CSIRT iar apoi mesajul a fost creat de echipa marketing, pentru a se asigura
ca acesta este potrivit pentru audienta.

Subiectele au fost acoperite prin doua tipuri de materiale:

- Animatii, publicate pe canalul YouTube al certSIGN [13]. Au fost create filme
scurte, de 3-4 minute, in fiecare dintre ele fiind prezentat un risc de securitate
sl recomandari pentru a ramane n siguranta. A fost introdusd 0 componenta
de gamification, copiii fiind prezentati ca Super Cyber Eroi iar fiecare episod
propunand un obiect magic, care sa ajute Super Cyber Eroul in aventura sa
on-line.

- Ghiduri pentru copii si parinti, publicate pe site-ul campanieli,
www.cyber4kids.ro. Pentru copii, ghidurile prezinta sfaturile din filmele
animate. Parintilor li se prezinta informatii suplimentare, fiind sfatuiti, de
exemplu, sa discute cu copiii subiectul sigurantei on-line, sa testeze aplicatiile
si jocurile pe care le utilizeaza cei mici, s cunoascd si sa controleze
permanent activitatea on-line a acestora, inclusiv prin folosirea de solutii
tehnice de tip parental control.

Materialele au depasit aria securitatii cibernetice si sunt fost folosite si ca suport

pentru aincuraja copiii sa se joace in aer liber, offline, sa le spuna si prietenilor sfaturile
pe care le-au aflat sau sa discute cu parintii si sa impartaseasca cu acestia experientele

online.

3.3. Promovarea campaniei Cyber4Kids
Campania a fost promovata, initial, prin canalele social media ale certSIGN si

prin comunicate de presa. A avut succes imediat, fiind preluata de presa centrala si
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locala. Cyber4Kids a fost prezentat la radio, pe posturile Radio Roménia Actualitati,
care a invitat certSIGN sa prezinte campania in mai multe emisiuni, si la radio Guerrilla,
care a organizat un concurs in emisiunea de dimineata.

Cyber4Kids a fost inregistrat ca activitate Tn Luna securitatii cibernetice,
organizatd la nivel european de ENISA [14] si a primit sprijinul CERT-RO, care a
promovat pe canalele proprii postarile campaniei. De asemenea, CERT-RO si
certSIGN au transmis scrisori catre Inspectoratele scolare, Ministerul Educatiei si
asociatii de profesori si parinti. O parte dintre destinatarii mesajelor au cerut
permisiunea de a reutiliza materialele sau sprijin pentru organizarea de campanii de
instruire pentru copii pe tema securitatii cibernetice.

De asemenea, campania a fost prezentata pe larg la evenimentele CERTCON10,
organizat de CERT-RO, in panelul Education, awareness & psychology in
cybersecurity, si la CyberThreats & CyberSecurity Day, eveniment organizat de
Institutul Bancar Roméan si certSIGN. Audienta a fost formatd din specialisti in
domeniul securitatii cibernetice. La cel de-al doilea eveniment, in timpul prezentarii, a
fost realizat un chestionar on-line, una dintre intrebari fiind daca participantii au oferit
sfaturi de securitate familiei si prietenilor. Peste 90% dintre acestia au raspuns ca au
facut acest lucru.

Campania a atras atentia si altor companii, E.ON invitand certSIGN sa participe

la un eveniment on-line care trata pericolele reprezentate de cyberbullying [15].

4. Concluzii

Este necesar ca programele guvernamentale de educatie cibernetica sa fie
dublate de initiative private. Companiile private si specialistii Tn domeniu au
cunostintele in ceea ce priveste riscurile de securitate. La nivel personal acestia sunt
dispusi sa impartaseasca informatiile iar, in unele cazuri, asa cum este situatia
certSIGN sau E.ON, se poate crea cadrul organizational care sa sustind comunicarea si

promovarea informatiei catre un grup extins de persoane.
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Initiativele private pot fi implementate mai rapid iar in situatia in care continutul

este relevant, acestea pot fi comunicate si chiar promovate prin intermediul canalelor

institutiilor publice.
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