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DESPRE GHID

DAN CIMPEAN

Director General al Centrului National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO

Suntem martori si actori, uneori involuntari,
ai unor transformdri digitale accelerate si
fard precedent atdt la nivel personal, dar si al
societdtii, al economiei. Reflectdm la aceasta si
observdm cd este nevoie de obtinerea unor noi
aptitudini, noi cunostinte, de o schimbare
culturald profunda din partea fiecdruia.

Asa cum in copildrie invdtam alfabetul cu
sprijinul invdtdtorilor si ne ldrgeam orizontul
cunoasterii datoritd dragostei pentru educatie
din partea profesorilor, astdzi va trebui sd re-
incepem acumularea un nou bagaj elementar
de cunostinte. De aceastd datd o vom face cu
sprijinul unor profesionisti din domeniul
securitdtii cibernetice. De aceastd datd, va fi
un bagaj de cunostinte complex, sofisticat,
incitant, profund tehnologic dar atat de
necesar pentru omul secolului 21. Pentru a
reusi aceasta, efortul individual nu este
suficient.

Este esential sd existe si promotori activi ai
conceptelor, ai programelor de educatie si
constientizare privind securitatea cibernetica.
Este esential sd putem gdsi modalitdti practice
si eficiente de a promova intens chiar la nivel
national ,igiena ciberneticda” dar si alte
mdsuri preventive ce trebuie transmise spre i
aplicate cu regularitate de cetdteni, de
organizatii si de operatori economici, pentru a
reduce la minimum expunerea acestora la
riscurile cibernetice.

Iar acum avem o veste buna...

Scrisd sub forma unui ghid concis si pragmatic
de securitate ciberneticd, aceastd superbd
lucrare condenseazd in doar cdteva zeci de
pagini peste un secol de experientd concretd in
domeniu a celor 11 autori.

Intr-o formada clard, simpld, dar nu simplificatd,
ne sunt transmise si puse la dispozitie atdt
concepte de bazd ca de exemplu
confidentialitate, integritate, disponibilitate,
protectia datelor personale, dar si elemente
specifice provenind din directive si regulamente
europene sau din legile Romdniei ce abordeazad
subiectul securitdtii cibernetice.

Indrdznesc sd afirm cd acest ghid este una din
publicatiile atat de necesare azi noud tuturor.
Mai mult, sunt convins cd va contribui concret
si eficient la educarea publicului larg, in
vederea imbunadatdtirii stdrii generale de
securitate ciberneticd a Romdniei, a protectiei
datelor personale a utilizatorilor tehnologiei
informatice si a internetului, prin ajutorul
concret pe care il oferd cititorului privind
cunoasterea, prevenirea si contracararea
vulnerabilitdtilor, riscurilor si amenintdrilor
din spatiul cibernetic sau a celor legate de
tehnologiile pe care le utilizam zilnic.

In numele nenumdratilor tineri, sau mai putini
tineri, ce vor utiliza practic si pragmatic
recomandadrile ghidului, le transmit autorilor
un scurt mesaj de recunoastere a muncii lor
educative si de constientizare, un mesaj
utilizat cu drag in lumea hackerilor etici:
RESPEKT!
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CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA - CERT-RO

SECURIZAREA PC / LAPTOP

Securizarea statiilor de lucru (PC-uri, laptopuri) si a altor dispozitive conectate la retele, cu sau
fara fir, este o conditie esentiala atat pentru asigurarea confidentialitatii si autenticitatii datelor
sensibile, cat si pentru desfasurarea activitatilor uzuale la nivelul utilizatorilor tipici.

SOLUTII

APLICATII SI SUITE DE SECURITATE

Se recomanda instalarea unor aplicatii anti-
malware sau a unor suite de securitate
complexe, performante, care sa asigure
protectia la cele mai recente tipuri de
amenintdri cibernetice (ransomware, troiani).
Actualizarea permanentd a bazei de date cu
semnaturi malware este o conditie necesara
pentru detectia celor mai recente forme de
amenintari.

CRIPTAREA DATELOR SENSIBILE

Se recomanda utilizarea unor terte aplicatii
sau sisteme de operare ce detin implementate
facilitati pentru criptarea datelor sensibile la
nivel de fisier individual, folder sau un intreg
drive logic.

SECURIZAREA SISTEMULUI DE OPERARE

Se realizeaza atat prin repararea breselor de
securitate si a erorilor software la nivelul
tuturor componentelor sistemului de operare
(prin aplicarea periodica, automata sau
manualg, a actualizarilor), cat si prin controlul
accesului utilizatorilor la resurse (drepturi de
acces la fisiere, servicii si aplicatii).

ACTUALIZAREA APLICATIILOR

Este o actiune absolut necesara deoarece
previne unele atacuri cibernetice si scurgeri
costisitoare de date, ajutand la pastrarea in
siguranta a datelor sensibile. Utilizatorii
trebuie sa activeze actualizarea automata a
tuturor aplicatiilor esentiale (la nivel de
sistem de operare, antivirus, firewall sau
IDPS).

COPII DE REZERVA A DATELOR

Datele trebuie periodic salvate (backup) si
stocate pe suporturi magneto-optice de
incredere, depozitate in locuri sigure si
eventual criptate pentru a evita accesul
neautorizat. Aceste copii trebuie pastrate in
mai multe locatii fizice (sedii) pentru a evita
atat dezastrele naturale, cit si amenintarile
interne din cadrul companiei.

GESTIONAREA PAROLELOR

In anumite situatii se poate recomanda
utilizarea unui manager de parole pentru a
stoca parole complexe, unice, generate de
computer. Parolele folosite trebuie sa fie
puternice (utilizand caractere alfanumerice si
simboluri speciale), sa nu fie refolosite la mai
multe conturi si trebuie schimbate periodic.

AUTENTIFICAREA CU DOI FACTORI

Este o metoda foarte eficientd si moderng,
care foloseste un dispozitiv suplimentar (ex.
token de securitate sau un smartphone)
pentru a confirma intr-un pas suplimentar
identitatea persoanei care se autentifica. O
autentificare suplimentara poate fi realizata
folosind datele biometrice.

UTILIZAREA UNOR CONTURI (CU
DREPTURI LIMITATE

Utilizarea unor conturi cu drepturi limitate In
locul unui cont de administrator va bloca
accesul la zone sensibile ale sistemului de
operare si va bloca implicit atacurile ce
vizeaza serviciile sistemului de operare,
fisierele sau bibliotecile sale.
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CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA - CERT-RO

SECURIZAREA ECHIPAMENTELOR MOBILE

in ultimul deceniu, echipamentele mobile (telefoane inteligente, tablete) au cunoscut un grad
exponential de dezvoltare si utilizare. In acest context, asigurarea securititii acestui tip de
echipament, esential in comunicatii si servicii online, constituie un obiectiv cheie.

@

SOLUTII

ACTIVAREA FACILITATILOR DE
PROTECTIE ANTIFURT

Printre functiile care pot fi activate se numara:

e recunoasterea facialda sau a amprentelor;

e deblocarea dispozitivului pe baza unor
modele (patterns) sau prin PIN;

e localizarea echipamentului;

¢ blocarea accesului sau stergerea datelor de
la distanta.

SINCRONIZAREA DATELOR

Sincronizarea datelor cu alte echipamente sau
utilizarea serviciilor in cloud permite ca
informatii importante (contacte, documente,
SMS, imagini) sa fie disponibile atunci cand
echipamentul este pierdut sau furat.

ACTUALIZAREA APLICATIILOR

Sistemul de operare si aplicatiile trebuie sa fie
actualizate constant pentru a fixa bresele de
securitate si a utiliza cele mai noi functii.

DEZACTIVAREA CONEXIUNILOR
NEUTILIZATE

Se recomanda dezactivarea conexiunilor
infrarosu, Bluetooth sau Wi-Fi daca nu sunt

utilizate, pentru a bloca accesul neautorizat.

UTILIZAREA APLICATIILOR SIGURE

Este recomandat sa descarcati aplicatii numai
din surse oficiale si sa dezactivati optiunea
privind descarcarea aplicatiilor nesigure.

UTILIZAREA UNOR MEDII DE STOCARE
VERIFICATE

[nainte de a-1 conecta la dispozitivul mobil,
mediul de stocare detasabil trebuie scanat cu
instrumente antimalware.

G

DISTRIBUIREA INFORMATIILOR
PERSONALE

Partajarea unor informatii personale, cum ar
fi locatia geografica in timp real (folosind GPS
sau retelele wireless), poate permite unor
terti sa monitorizeze traseele obisnuite si
activitatile zilnice.

UTILIZAREA CU PRECAUTIE A
CODURILOR QR (QUICK RESPONSE)

Codurile QR pot contine link-uri catre pagini
web malitioase, cu diverse efecte daunatoare
in ceea ce priveste securitatea datelor:
activarea camerei / microfonului, extragerea
locatiei geografice, accesul la fisiere, contacte
sau SMS, trimiterea unor mesaje nedorite prin
e-mail, SMS sau aplicatii de chat, lansarea
pachetelor DoS sau furt de identitate.

VERIFICATI DREPTURILE DE ACCES ALE
APLICATIILOR

Se recomanda utilizarea Permission Manager
pentru a seta accesul unei aplicatii la diferite
resurse (camera, microfon, locatie, stocare).

SECURITATE SUPLIMENTARA PENTRU
DISPOZITIVELE BUSINESS

Echipamentele furnizate de companii si
utilizate in timpul calatoriilor trebuie sa fie
extra-securizate in ceea ce priveste criptarea
datelor, conexiunile fara fir (Bluetooth, Wi-Fi)
sau mediile amovibile (unitati USB, CD/DVD).

CONEXIUNI SECURIZATE DE DATE

Se recomanda evitarea hotspot-urilor Wi-Fi
publice si utilizarea datele mobile ori de cate
ori este posibil.
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CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
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SECURIZAREA RETELEI DE CALCULATOARE

O securizare eficienta a unei retele locale de calculatoare poate fi realizata prin implementarea
urmatoarelor recomandari cu privire la aspectele tehnice, politicile de securitate, instruirea
angajatilor unei organizatii sau activitati de constientizare a utilizatorilor.

SOLUTII

SECURITATEA FIZICA

Se refera la controlul accesului in zonele
protejate prin supraveghere video, personal
de securitate sau blocarea accesului (prin
bariere, incuietori, usi), securizarea serverelor
si a canalelor de cablu.

FIREWALL, SISTEME IDPS

Sunt componente strategice ale infrastructurii
IT din organizatie,
monitorizarii retelei si urmaririi activitatilor
(detectia
blocarea programelor de tip malware sau
filtrarea continutului periculos).

VIRTUAL PRIVATE NETWORK (VPN)

Tehnologiile VPN (Retele private virtuale)
sunt solutii pentru acces securizat la distanta

orice destinate

rau intentionate intruziunilor,

si criptarea informatiilor. Se recomanda sa fie
implementate atunci cand datele sensibile
sunt transferate prin Internet.

UTILIZAREA PRINCIPIULUI CELUI MAI
MIC PRIVILEGIU

Fiecare cont nou trebuie sa aiba alocate cele
mai restrictive drepturi de acces, iar drepturi
suplimentare vor fi adaugate dupa necesitati.
Cand nu mai este necesar accesul la date
sensibile, trebuie revocate toate privilegiile
corespunzatoare.

MONITORIZAREA UTILIZATORILOR

Pentru a minimiza riscurile unui atac din
interior (insider) este necesara limitarea
numarului de conturi privilegiate si sa se
acorde Orice cont
privilegiat trebuie dezactivat daca nu mai este
justificat sa fie pastrat.

permisiuni minime.
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MASURI DE SECURITATE PENTRU

RETELE WIRELESS
eUtilizarea unor protocoale de retea

securizate (de exemplu WPA2) si a
echipamentelor compatibile;

eDezactivarea
nefolosite;

e Filtrarea echipamentelor permise in retea pe
baza adresei MAC;

e Ascunderea identificatorului retelei (SSID);

e Atribuirea unor adrese

serviciilor si a functiilor

I[P statice sau
reducerea intervalului de adrese IP alocate
dinamic.

SCHIMBAREA PAROLELOR IMPLICITE
PENTRU ECHIPAMENTE DE RETEA SI
DISPOZITIVE IoT

Deoarece multe dispozitive au setdrile
implicite publicate pe Internet, pentru a evita
deturnarea in scopuri rau intentionate,
setarile implicite trebuie modificate imediat.

URMARIREA ACCESULUI TERTILOR LA
DATE

Monitorizarea accesului tertilor (de exemplu,
colaboratorii sau partenerii unei companii) la
reteaua interna ar permite detectarea
activitatilor daunatoare, iar investigatiile pot fi
initiate atunci cand este necesar.

CRESTEREA GRADULUI DE
CONSTIENTIZARE

Poate fi realizata prin informarea angajatilor
unei organizatii privind motivele si efectele
masurilor de securitate. Pregatirea adecvata a
angajatilor va duce la un nivel ridicat de
securitate cibernetica In organizatii.
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PROGRAME MALWARE

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA - CERT-RO

Un program malware (software rau intentionat) este o aplicatie sau un script conceput cu scopul
de a provoca modificarea sau stergerea datelor informatice, deteriorarea sau restrictionarea
accesului la calculatoare sau retele.

Principalele tipuri de programe malware:

e Virusi: se replica modificand alte programe de calculator prin introducerea propriului cod.

¢ Troieni: dau impresia ca efectueaza operatiuni legitime, cand Incearca de fapt sa exploreze vulnerabilitatile
sistemului si sa permita infractorilor cibernetici sa acceseze sistemul in mod ilegal.

¢ Viermi: aplicatii cu efecte distructive care infecteaza sistemul informatic si se propaga prin Internet.

e Ransomware: cripteaza sau blocheaza accesul la fisiere si solicitd o rascumparare pentru a elimina
restrictiile.

e Criptomineri: aplicatii care utilizeaza resursele informatice pentru a mina criptomonede pentru infractorii
cibernetici.

e Adware: programe care transmit in mod agresiv reclame utilizatorilor.

e Spyware: capteaza diverse informatii despre activitatea utilizatorilor pe Internet.

e Rogueware: programe care induc In eroare utilizatorii pentru a plati pentru eliminarea unor infectii false
detectate in sistemul de operare.

SOLUTII

INSTALATI O SOLUTIE ANTIVIRUS pentru
a detecta si elimina programele de tip malware
in timp real.

INSTALATI O APLICATIE DE TIP
FIREWALL pentru a inspecta traficul de pe
paginile web, e-mailuri si aplicatii.

ACTUALIZATI APLICATIILE SI SISTEMELE

DE OPERARE pentru a remedia eventualele
vulnerabilitati existente.

DEZACTIVATI EXECUTIA AUTOMATA A
SCRIPT-URILOR PE SITE-URI WEB pentru a
preveni instalarea de programe malware.

FOLOSITI APLICATII DE FILTRARE A
E-MAILURILOR pentru a recunoaste si
detecta mesajele si fisierele atasate infectate.

EVITATI SA UTILIZATI CONTURI DE
ADMINISTRATOR pentru a preveni ca
programele malware sa obtina privilegii de
administrator.

FACETI COPII DE SIGURANTA A DATELOR
pentru a le restabili in cazul unei infectii reusite
cu malware.

FOLOSITI INSTRUMENTE AVANSATE,
pentru detectarea programelor malware, cum
ar fi sistemele de detectare si prevenire a
intruziunilor (IDPS).

MONITORIZATI  JURNALELE (LOGS)
utilizand solutii de gestionare a incidentelor si
evenimentelor de securitate (SIEM).

UTILIZATI POLITICI DE SECURITATE care
specifica pasii care trebuie urmati in cazul unei
infectari.

REDUCETI ACCESUL LA FUNCTIILE

POWERSHELL, pentru a limita posibilitatea
de executie a codului rau intentionat in consola.

RAPORTATI INCIDENTE DE SECURITATE
echipei nationale de raspuns la incidente de
securitate cibernetica.

GHID DE SECURITATE CIBERNETICA, ISBN: 978-973-0-33645-0, DOI: 10.19107/CYBERSEC.2021.R0 7



https://www.cyberlearning.ro/cybersecurity-guide/
http://dx.doi.org/10.19107/CYBERSEC.2021.RO

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA - CERT-RO

ATACURI CE VIZEAZA CONTURILE DE E-MAIL

Atacurile care folosesc ca vector de atac serviciul de e-mail sunt realizate de obicei dintr-o sursa
de incredere, cu intentia de a convinge utilizatorul sa deschida un fisier atasat infectat sau sa
urmeze un URL catre un site web fraudulos. Desi mecanismele atacurilor bazate pe e-mail
variaza, obiectivul este aproape intotdeauna acelasi: furtul de bani sau date.

Tipuri de atacuri prin e-mail:

¢ E-mail bombing: trimiterea in mod repetat a unui e-mail cu fisiere atasate de dimensiuni mari, la 0 anumita
adresa de e-mail. Acest atac duce la umplerea spatiului disponibil pe server, facaind contul de e-mail inaccesibil.

¢ E-mail spoofing: trimiterea de e-mailuri cu adresa expeditorului modificata. Acest tip de atac este folosit
pentru a ascunde identitatea reala a expeditorului si pentru a afla detalii confidentiale sau credentiale
necesare pentru a accesa un cont.

¢ E-mail spamming: trimiterea de e-mailuri nesolicitate cu continut comercial. Scopul acestui atac este de a
atrage destinatarii de e-mailuri sa acceseze unele site-uri web si sa cumpere produse sau servicii mai mult sau
mai putin legitime.

¢ E-mail phishing: trimiterea de mesaje pentru a determina destinatarii e-mailurilor sa furnizeze informatii
despre conturi bancare, carduri de credit, parole sau alte detalii personale.

SOLUTII

DEZACTIVATI EXECUTIA AUTOMATA A
CODULUI,

graficelor si
clientul de e-mail.

FOLOSITI SOLUTII DE SECURITATE
PENTRU E-MAIL, cum ar fi filtre anti spam,
scanere antimalware si analizoare URL pentru

macrocomenzile, redarea

preincarcarea linkurilor 1in

a identifica site-uri de phishing in timp real.

PASTRATI-VA  CLIENTUL  E-MAIL,
SISTEMUL DE OPERARE SI BROWSERUL
WEB ACTUALIZATE SI LICENTIATE. Cand

apar notificarile de actualizare, instalati
actualizarile imediat ce acestea sunt
disponibile.

UTILIZATI COMUNICARE SECURIZATA
PENTRU E-MAIL, CU SEMNATURI
DIGITALE SAU CRIPTARE cand transmiteti
date si informatii sensibile.

GHID DE SECURITATE CIBERNETICA, ISBN: 978-973-0-33645-0, DOI: 10.19107/CYBERSEC.2021.R0

NU DATI CLICK PE LINK-URI SI NU
DESCARCATI FISIERE ATASATE daci nu
sunteti absolut siguri de sursa e-mailului.

FOLOSITI AUTENTIFICAREA IN DoOI PASI
pentru a va proteja conturile. Daca este
implementata este recomandat sa o utilizati,
pentru a preveni preluarea controlului asupra
contului dumneavoastra.

FOLOSITI PAROLE COMPLEXE,
PUTERNICE SI UNICE pentru fiecare
serviciu online. Reutilizarea aceleiasi parole
pentru diverse servicii este o problema grava
de securitate si ar trebui evitatd in orice
moment.

VERIFICATI DIN CEL PUTIN 2 SURSE
INFORMATIILE PRESTATORULUI BANCII
PRIN CANALE DIFERITE, atunci
transferati bani.

cand
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ATACURI CE VIZEAZA SITE-URILE WEB

Aceste tipuri de atacuri sunt metode prin care infractorii cibernetici pot insela victimele folosind
vulnerabilitatile sistemelor si serviciilor web ca vectori de atac. Metodele utilizate acopera o
suprafata vasta de atac, cum ar fi crearea de adrese URL pentru a redirectiona utilizatorii catre
un alt site web, descarcarea de programe malware si/sau injectarea unui cod rau intentionat
intr-un site web pentru a exfiltra informatii.

Tipuri de atacuri prin web:

¢ Drive-By Downloads - descarca continut rau intentionat pe dispozitivul victimei. Utilizatorul final viziteaza
un site legitim compromis de infractori cibernetici cu scripturi rau intentionate pentru a rula exploit-uri
bazate pe browser sau pentru a redirectiona utilizatorul catre un alt site web infectat.

e Watering Hole - atacuri tintite ca folosesc seturi de exploituri cu caracteristici camuflate. Un actor rau
intentionat este interesat sd compromitd un anumit grup de utilizatori prin utilizarea de exploit-uri sau
continut rau intentionat injectat pe site-ul web.

¢ Formjacking - atacatorii injecteaza cod rau intentionat in formularele de plata legitime ale unui site web.
Acest atac capteaza in principal informatii bancare si alte informatii personale de identificare (PII), iar scriptul
rau intentionat transmite simultan datele catre portal si catre infractorii cibernetici.

¢ URL rau intentionat - linkuri create cu intentia de a distribui malware sau de a facilita o inselatorie. Procesul
implica activitati de inginerie sociala pentru obtinerea informatiilor victimelor si pentru a-i convinge sa dea
clic pe URL-ul rau intentionat, care executa programe malware si compromite calculatorul victimelor.

SOLUTII

ACTUALIZATI SOFTWARE-UL

Mentineti actualizate sistemele de operare,
browserele de internet, plugin-uri, add-on-uri
si patch-uri pentru aplicatii la zi Impotriva
vulnerabilitatilor cunoscute.

ACTIVATI FUNCTII AVANSATE PENTRU
PROTECTIA ENDPOINT

Utilizati sistemul de prevenire a intruziunii si
a prevenirii heuristice a fisierelor pentru o

monitorizare completa a comportamentului
fisierelor din sistem.

LISTA ALBA A APLICATIILOR

[zolati aplicatiile si creati un sandbox pentru a
reduce riscul de atacuri de tipul drive-by.
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FOLOSITI O ABORDARE PROACTIVA
(SERVERE SI SERVICII)

Controlati periodic versiunea scripturilor de
continut, precum si scanarea fisierelor si a
scripturilor gazduite local.

RESTRICTIONATI CONTINUTUL PE WEB

Utilizati instrumente precum ad-blockers
pentru a limita posibilitatea de a executa
coduri rau intentionate in timp ce vizitati
anumite site-uri web.

MONITORIZATI SI FILTRATI

Utilizati instrumente de monitorizare si
filtrare a continutului web si al e-mailurilor
pentru detectarea si prevenirea livrarii de
adrese URL si fisiere daunatoare.
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ATACURI DE TIP DOS SI DDOS

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA - CERT-RO

Un atac Denial-of-Service (DoS) sau un atac Distributed-Denial-of-Service (DDoS) reprezinta
incercari rau intentionate de a perturba traficul normal al unui server, serviciu sau retea prin
suprasolicitarea sistemului tintit sau a infrastructurii cu un volum mare de date.

Tipuri de atacuri DoS sau DDoS:

e Atacuri bazate pe volum - obiectivul atacului este de a satura latimea de banda a site-ului atacat.

(flood UDP, ICMP si alte solicitari cu pachete falsificate).

e Atacuri de protocol - acest tip de atac consumad resurse reale ale serverului sau cele ale

echipamentelor de comunicatii intermediare, cum ar fi firewall-urile si echilibratoarele nivelului de
incarcare. (flood SYN, atacuri de pachete fragmentate, Ping of Death, Smurf DDoS etc.).

¢ Atacuri la nivel de aplicatie - compuse din cereri aparent legitime, scopul acestor atacuri este de a
bloca serverul web. (atacuri reduse si lente, cereri de tip GET / POST, atacuri care vizeaza
vulnerabilitatile Apache, Windows sau OpenBSD etc.).

€

SOLUTII

INTELEGE SERVICIUL

Intelegeti punctele in care resursele pot fi
epuizate si cine este responsabil pentru
aceste resurse.

PLAN DE RASPUNS

Stabiliti un plan de raspuns pentru
atacurile Denial of Service care sa includa
degradarea treptata a serviciului.

REDUCETI SUPRAFATA DE ATAC

Minimizati suprafata care poate fi atacata,
limitand astfel optiunile pentru atacatori.
Nu expuneti porturi,
aplicatii de unde nu asteapta nicio forma
de comunicare.

protocoale sau
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PREGATITI FURNIZORUL DE SERVICII

Asigurati-va ca furnizorii dvs. de servicii
sunt pregatiti sa faca fata supraincarcarii
resurselor si sa va protejeze serviciul.

MONITORIZATI SI TESTATI

Monitorizati atacurile Denial of Service si
testati-va capacitatea de a raspunde.

INTELEGETI SEMNELE DE INGRIJORARE

DDoS includ
incetinirea

Simptomele wunui atac
neregulata,

retelei sau opriri intermitente ale site-ului

conectivitate

web. Daca o lipsa de performanta se
prelungeste sau este mai severa decat de
obicei, reteaua se confrunta probabil cu
un atac DDoS.

10
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ATACURI CE VIZEAZA APLICATIILE WEB

Atacurile impotriva aplicatiilor web variaza de la manipularea unei baze de date pana la
perturbarea serviciilor unei retele pe scara larga. Serviciile si aplicatiile web depind in principal
de baze de date pentru a stoca sau furniza informatiile solicitate. Atacurile asupra aplicatiilor
web au ca scop exploatarea proprietatilor tehnologiilor web si pot fi realizate la diferite niveluri
de scara si complexitate si din diverse locatii din intreaga lume.

Tipuri de atacuri asupra aplicatiilor web:

e Cross-Site Scripting (XSS) - Incarcarea unui script malitios pe site-ul web pentru a fura date sau pentru a
efectua alte tipuri de daune.
¢ SQL Injection (SQLi) - trimiterea codului distructiv printr-un formular de intrare. Daca sistemele nu reusesc
sa curate aceste informatii, acestea pot fi trimise in baza de date, unde pot modifica, sterge sau extrage datele,
conform cu cerintele atacatorului.

e Path Traversal - protectie necorespunzatoare a datelor care au fost inserate, aceste atacuri de server web
implica injectarea de modele in ierarhia serverului web care au permisiunea de a obtine drepturi de utilizator,
baze de date, fisiere de configurare si alte informatii stocate pe servere.

¢ Local File Inclusion (Includerea fisierelor locale) - tehnica de atac care implica fortarea aplicatiei web de
a executa un fisier aflat in partea care nu este publica a sistemului respectiv.

SOLUTII

UTILIZATI TEHNICI DE VALIDARE SI
IZOLARE A INTRARILOR pentru atacuri de
tip injectie.

UTILIZATI NIVELURI DE AUTORIZARE SI1
MECANISME STRICTE DE AUTENTIFICARE
pentru a preveni incalcarile de securitate.

MONITORIZATI CAPACITATILE DE
GESTIONARE A TRAFICULUI SI A LATIMII
DE BANDA si restrictionati traficul de
intrare numai pentru serviciile necesare.

DEZVOLTARE SIGURA (SECURITY BY
DESIGN) prin aplicarea procedurilor de
securitate 1n ciclul de viata al dezvoltarii si
al Intretinerii aplicatiilor.

SCANATI APLICATIA pentru a descoperi
orice vulnerabilitati si a le remedia cat mai
repede posibil.
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IMPLEMETATI PROCESE DE GESTIONARE
SI TESTARE a patch-urilor utilizate pentru
aplicatiile web.

REALIZATI EVALUARI DE RISC SI DE
EXPUNERE LA VULNERABILITATI inainte
si In timpul procesului de dezvoltare a
aplicatiilor web.

IMPLEMENTATI UN INVENTAR AL API-
URILOR (APPLICATION PROGRAMMING
INTERFACE) UTILIZATE si
impotriva descoperirii
perimetrale, criptati
comunicarea API.

validati-le
scandrilor
conexiunea  si

INSTALATI WAF (WEB APP FIREWALL)
pentru a controla accesul la aplicatii web

utilizand reguli predefinite pentru a
recunoaste si restrictiona activitatea
suspecta.

11
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INSELACIUNI PE RETELELE DE SOCIALIZARE

Inseliciunile pe retelele de socializare reprezinti o activitate infractionali conceputi pentru a
pacali pe cineva prin utilizarea platformelor de socializare pentru bani sau detalii personale,
precum adrese de e-mail, parole si date de nastere.

SOLUTII

PROTEJATI-VA INFORMATIILE

Evitati sa distribuiti detalii pe retelele de
socializare care ar putea permite cuiva sa va
copieze identitatea si luati in considerare
setarea profilului dvs. in modul privat.

VERIFICATI CEREREA

Verificati solicitarile care vin de la prieteni sau
cunostinte fnainte de a actiona in acest sens.
Contactati direct persoanele respective pentru
a va asigura ca nu sunteti inselat.

ASIGURA TI-VA CONTURILE

Creati o parola puternica si unica pentru toate
conturile dumneavoastra online. Nu utilizati
niciun fel de detalii personale in parola
dumneavoastra.

AVETI GRIJA LA CONEXIUNILE DE WI-FI
PUBLICE

Evitati sa folositi informatii
sensibile in timp ce utilizati conexiuni WI-FI
publice.

aplicatii cu

TRATATI LINK-URILE CU SUSPICIUNE
Asigurati-va ca analizati cu atentie adresa URL
inainte de a va conecta la orice site web de
socializare. Atentie la link-urile scurtate.

NU COMPLETATI CHESTIONARE

Analizati cu atentie chestionarele atragatoare
de pe retelele de socializare. Chiar daca unele
chestionare sunt legitime, acestea pot fi folosite
pentru a colecta informatii personale.
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EVITATI DES CARCARILE APLICA TIILOR
GRATUITE

Verificati aplicatiilor
informatii personale de pe retelele dvs. de
socializare. Evitati magazinele de aplicatii terte.

sursa care solicita

AVETI GRIJA LA MOMELI
Fiti constienti de postdrile care atrag atentia,
indiferent daca sustin ca ofera carduri cadou,
castiguri la o loterie, stiri de ultima ora sau
fotografii despre celebritati.

EVITATI DISTRIBUIREA DE INFORMATII
IN EXCES

Majoritatea oamenilor distribuie informatii in
exces. Acest lucru poate oferi infractorilor
informatii utile pentru a crea escrocherii mai
bine puse la punct pentru a va insela.

NU DESCARCATI NICIODATA UN FISIER
ATASAT NEASTEPTAT

Nu descarcati un document neasteptat cu
aspect legitim atasat unui mesaj, care poate
descarca programe malware pe dispozitivul
dvs. si poate fura informatii personale

APARATI-VA CONTRA OFERTELOR DE
FILME SI STREAMING IN DIRECT

Evitati sa dati clic pe fluxuri live false sau filme,
care merg adesea la site-uri web care distribuie
programe malware sau care solicitd un card de
credit pentru o vizualizare gratuita.

12
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SIGURANTA TRANZACTIILOR ONLINE

Tranzactiile online prezinta un anumit nivel de risc in ceea ce priveste subminarea datelor cu
caracter personal, dar exista unele metode care pot limita acest risc, folosind mijloace adecvate
de prevenire.

Tipuri de atacuri:

¢ E-Skimming sunt atacuri care vizeaza comerciantii care accepta plati online, prin schimbarea
codului sursa a paginilor web apartinand magazinelor online, pentru a obtine in timp real accesul la
datele de acces a clientilor.

eFrauda Card-Not-Present (CNP) este un model de inseldtorie in care atacatorii Incearca sa

efectueze tranzactii frauduloase fara a detine cardul fizic.

€

SOLUTII

VERIFICATI MAGAZINELE SI VANZATORII
ONLINE pentru a va asigura ca sunt legitimi.
Un site web de comert electronic dezvoltat
recent poate fi un semn legat de o posibila
incercare de frauda.

VERIFICATI SIGURANTA SITULUI WEB -
utilizati site-uri web care beneficiaza atat de un
certificat digital, cat si de o conexiune de tip
HTTPS (in stinga adresei URL ar trebui sa
puteti vedea semn distinctiv - un lacat).

EVITATI INTRODUCEREA DATELOR
CARDULUI DE CREDIT PE SITE-URI WEB.
Existd numeroase site-uri web in care sunt
de credit pentru

obtinute

necesare datele cardului

autentificare si, odata acele
credentiale, pot fi utilizate ulterior pentru

tranzactii neautorizate.

INFORMATI-VA DESPRE DREPTURILE
DUMNEAVOASTRA atunci cind alegeti sa
achizitionati
verificati procedura de rambursare.

bunuri si servicii online si
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INCERCATI SA EFECTUATI PLATI ON-LINE
FOLOSIND CARDURI VIRTUALE pe care le
puteti relncarca doar cu sumele minime de bani
de care aveti nevoie pentru tranzactii si care
pot fi usor inlocuite in cazul in care au fost
compromise sau incercati sa utilizati sisteme
alternative de bani electronici, cum ar fi Paypal.

UNELE MAGAZINE ONLINE OFERA
CLIENTILOR POSIBILITATEA DE A
PASTRA DATELE CARDURILOR de credit
pentru a facilita tranzactiile. Examinati cu
atentie aceste situatii si riscurile asociate
acestor site-uri web si posibilitatea ca acestea
sa fie compromise de infractori cibernetici
(obtinerea accesului la datele dvs.).

ANUNTATI CAT MAI RAPID POSIBIL
AUTORITATILE  COMPETENTE,
considerati ca ati fost victima unei fraude.

daca

FITI VIGILENTI! Daca o oferta este prea buna
pentru a fi adevaratd, luati in considerare ca
poate este una falsa!

13
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SECURITATEA CARDURILOR DE DEBIT / CREDIT

In urma unor apeluri telefonice sau a unor campanii de phishing prin e-mail, infractorii
cibernetici va pot cere, din diferite motive, datele cardului dvs. de credit. Institutia financiara
emitenta sau autoritatile de drept nu vor solicita niciodata aceste date de autentificare, prin
urmare, daca ati furnizat deja aceste date unei alte persoane, trebuie sa contactati imediat banca
emitenta pentru a bloca cardul.

SOLUTII

AVETI GRIJA DE CARDUL DE CREDIT IN
ACELASI MOD CUM AVETI GRIJA DE
BANL

ATENTIE LA CODUL PIN SI NU IL
PASTRATI IN PORTOFELUL UNDE TINETI
CARDURILE BANCARE. Evitati sa fiti
vazuti de altii cand introduceti codul PIN
la bancomat / POS. Nu comunicati codul
PIN altor persoane.

CAND AVETI SUSPICIUNI, accesati site-ul
web oficial al bancii sau apelati institutia
emitentd a cardului.

EVITATI TRIMITEREA DATELOR DE
AUTENTIFICARE A CARDURILOR prin e-
mail sau prin alte mijloace de comunicare.

NU RASPUNDETI LA MESAJELE SMS CARE
SOLICITA PIN-UL, datele scrise pe card
sau alte elemente de identificare, cum ar fi
informatiile utilizate pentru sistemul de
tranzactii online.
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PASTRATI CARDUL IN POSESIA DVS.! Nu
il dati altor persoane si evitati sa-l lasati in
masina sau in alte locuri publice.

SETATI LIMITE MAXIME PENTRU
ACHIZITII SAU RETRAGERILE ATM
pentru a se potrivi nevoilor dvs. si
modificati aceste limite doar atunci cand
este necesar.

EVITATI SA UTILIZATI ATM-UL DACA
AVETI SUSPICIUNI - verificati cu atentie
ATM-ul Tnainte de a efectua retrageri sau
tranzactii.

NU UITATI SA RIDICATI CARDUL DUPA
CE ATI COLECTAT BANII DE LA
BANCOMAT.

NUMAR TELEFONIC DE URGENTA. Este
recomandat sa aveti numarul de telefon al
bancii, sa puteti solicita rapid blocarea
cardului atunci cand exista indicii ca
datele cardului au fost compromise sau
cand cardul a fost pierdut sau furat.

14
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Furtul de identitate sau frauda de identificare reprezinta utilizarea ilicita a informatiilor
personale de identificare (PII) a victimei de cdatre un infractor, pentru a obtine un avantaj
financiar si alte beneficii.

Tipuri de tehnici:

e Identitati SIM-Swapping - aceasta tehnica vizeaza detinatorii de criptomonede si persoanele sau
conturile cu profil inalt, cu intentia de a fura identitatea victimei.

e Doppelgangers digitali - tehnica antifrauda ,mastile digitale” a fost expusa atunci cand identitatile
digitale furate au aparut ca un produs de tranzactionare pe pietele darknet.

¢ Business Email Compromise (BEC) - atacatorii fac uz de identitate unei persoane de incredere, de
obicei in cadrul companiei, iar victima este pacalita sa faca o tranzactie financiara sau sa divulge
informatii sensibile, personale sau corporative.

@

SOLUTII

EVITATI UTILIZAREA MANAGERULUI DE
PAROLE OFERIT DE BROWSER. Daca este
nevoie de unul, utilizati un manager de
parole protejat offline.

AUTENTIFICAREA CU MAI MULTI
FACTORI ESTE O MASURA DE
SIGURANTA pentru a preveni furtul sau
pierderea parolei si pentru a asigura
succesul procesului de autentificare cu
mai multe chei.

AUTENTIFICATI ORICE EXPEDITOR AL
UNEI CERERI pentru a transfera bani
personal sau prin telefon.

PROTEJATI ADECVAT TOATE
DOCUMENTELE SI COPIILE ACTELOR DE
IDENTITATE (fizic sau digital) impotriva
accesului neautorizat.

NU DIVULGATI INFORMATII PRIVIND
IDENTITATEA cererilor nesolicitate prin
telefon, e-mail sau care nu ar trebui sa
primeasca raspuns.
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UTILIZATI DISPOZITIVE PROTEJATE CU
PAROLA, asigurand o buni calitate a
credentialelor si metode sigure pentru
stocarea acestora.

ACORDATI ATENTIE SPORITA LA
UTILIZAREA RETELELOR PUBLICE WI-FL
Daca se foloseste una, evitati accesul la
aplicatii si date sensibile. Folositi un
serviciu VPN de incredere pentru a va
conecta la retelele Wi-Fi publice.

ASIGURATI O BUNA CALITATE A
CREDENTIALELOR SI A METODELOR DE
SIGURANTA pentru stocarea acestora pe
toate mediile utilizate.

VERIFICATI TRANZACTIILE documentate
prin extrase bancare sau studiati regulat
chitantele pentru nereguli.

INSTALATI FILTRAREA DE CONTINUT
pentru a filtra fisierele atasate nedorite,
e-mailurile cu continut rau intentionat,
spamul si traficul de retea nedorit.
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AMENINTARI DIN INTERIOR

O amenintare din interior este o amenintare care poate duce la un incident de securitate
cibernetica, efectuata de o persoana sau de un grup de persoane afiliate care lucreaza pentru
organizatie.

€

SOLUTII

STABILITI PROGRAMUL

Implementati o tehnologie de inspectie
profunda a pachetelor (DPI) pentru
Adoptati o
vizualizare orientata catre utilizator,
pentru activitatii  de
amenintare din interior.

detectarea anomaliilor.

identificarea

INSTRUITI-VA ECHIPA

O forta de munca activa, instruita sa
recunoasca si sa raporteze activitatea
suspecta sau comportamentul inadecvat,
poate ajuta la apdrarea impotriva
amenintarilor din interior.

REDUCETI ACCESUL

Reduceti de utilizatori cu
privilegii si acces la informatii sensibile.

numarul

ALOCATI SCORURI DE RISC

Aplicatiile analiza
comportamentala pot atribui scoruri de
risc pentru a identifica In mod proactiv

cognitive pentru

riscurile potentiale din interior, inainte
de a se produce o incalcare.
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INTRODUCETI UN PLAN DE
CONTRAMASURI

Includeti un cadru de gestionare a
riscurilor, un plan de continuitate a
activitatii, un program de recuperare in
caz de dezastru, o politica de management
financiar si contabil si un management
legal si de reglementare.

IMPLEMENTATI CONTROALE TEHNICE
ROBUSTE

Implementati prevenirea pierderii de date
(DLP) pentru a proteja activele si pentru a
preveni exfiltrarea datelor.

INTARITI SECURITATEA CIBERNETICA
Fiti constienti de importanta securitatii
retelei, sistemelor, aplicatiilor, datelor si
conturilor.
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SOLICITARI PRIVIND DATELE PERSONALE

Exista cerinte specifice pentru depunerea, raspunsul catre si permiterea exercitarii in totalitate
a drepturilor persoanelor fizice conform GDPR (General Data Protection Regulation).

ASPECTE PRACTICE

DEPUNEREA SOLICITARILOR

Utilizati canalele stabilite de organizatie.
Specificati situatia/datele/tipul de cerere.
Furnizati detalii si documente suficiente.

RASPUNSUL - PROCEDURA

Verificati:

(a) modalitatea de utilizare a pasilor de
autentificare;

(b) cerinta de a notifica organizatiile catre
care sunt dezvaluite date;

(c) conditiile de extindere a termenului de

raspuns. Furnizati raspunsul intr-un mod
securizat.

RASPUNSUL - CONTINUT

Verificati:

(a) datele structurate si nestructurate;
(b) datele detinute de imputerniciti;
(c) daca datele confidentiale/secrete
comerciale trebuie sa nu fie dezvaluite.

DREPTUL DE ACCES LA DATE

Solicitati detaliere daca sunt prea generale

solicitarile si presupun un volum
semnificativ de date. Verificati orice
cerinte legale contrare - ex. obligatiile

legale de confidentialitate.
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RECTIFICAREA DATELOR PERSONALE

Efectuati modificarile in toate sistemele IT,
la imputerniciti si In toate locatiile care
contin date. Verificati acuratetea datelor
furnizate.

PORTABILITATE

Pregatiti datele intr-o maniera structurats,
utilizata in general si citibila de catre
calculator (ex. .csv). Trimiteti datele catre
persoanele fizice sau catre organizatia
indicata.

DECIZII AUTOMATE
Furnizati  suficiente detalii pentru
persoanele fizice pentru Intelegerea

algoritmului si procesului de decizie.
Verificati mecanismul de decizii automate
si impactul asupra persoanelor fizice.

OBIECTII, STERGERI SI
RESTRICTIONAREA PRELUCRARII
Verificati daca motivele de respingere a
solicitarii sunt aplicabile. Aplicati masura
catre toate copiile datelor personale in
organizatie si cu imputerniciti.
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CONFORMITATEA PROTECTIEI DATELOR - IMM-URI

Cele patru arii de avut in vedere:

(1) Fluxuri de date personale (in cadrul si catre/de la o organizatie);

(2) Sisteme IT implicate in fluxul de date;
(3) Dezvaluirea datelor catre/de la alte organizatii;
(4) Proceduri interne corespunzatoare.

ETAPE PRINCIPALE

FLUXURI DE DATE SI SCOP

Identificati 5
C]_ (a) colectarea, stocarea, procesarea si

dezvaluirea de date;

(b) temeiul de prelucrare;

(c) locatia datelor;

(d) scopurile de prelucrare initiala si
subsecvente.

MINIMIZAREA DATELOR C6
Cz Colectati, stocati, procesati si dezvaluiti

numai tipurile / volumul de date

necesar(e).

TRANSPARENTA PRELUCRARII C7

3 Informati adecvat despre prelucrarea
datelor personale in general Tnainte de

colectare/prelucrare.

MASURI DE SECURITATE SPECIFICE

4 (a) limitati accesul conform principiului
de limitare a cunoastere a clientelei;

(b) protejati datele stocate si in tranzit;
(c) efectuati controale privind
confidentialitatea, integritatea si
disponibilitatea pe baza datelor detinute
si rolul sistemelor IT in fluxul de date.

GESTIONAREA TERTILOR

(a) identificati dezvaluirile de date
personale;

(b) incheiati contracte corespunzatoare;
(c) monitorizati/asigurati conformitati
continue corespunzatoare.

PROTECTIA DATELOR

Realizati analize specifice pentru a
asigura protectia corespunzatoare a
drepturilor persoanelor prin referinta la
interesul / scopul organizatiei.

PROCEDURI SI PROCESE INTERNE

(a) Planificati (toate de recomandarile de
mai sus, inclusiv administrarea
incidentelor si raspunsul la solicitari
pentru persoane);

(b) Implementati (folositi mecanisme

corespunzatoare pentru implementare);

(c) Verificati (realizati o monitorizare

continua a implementarii);

(d) Actionati in legatura cu aspecte

observate din auditare, monitorizare,

investigare sau din incidentele privind
datele personale.

REPETATI PASIL.
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TRANSPARENTA PRELUCRARII DE DATE

Notele de informare furnizate catre persoanele fizice ale caror date sunt prelucrate reflecta
specificitatea prelucrarii de date, inclusiv inainte de obtinerea consimtamantului (daca acesta

este temeiul de prelucrare).

@

ASPECTE PRINCIPALE

FORMA NOTEI DE INFORMARE

Folositi text structurat sau metode vizuale
(ex. info-grafice). Puteti utiliza Intreaga
sau o abordare

nota de informare

etapizata.

ADUCEREA IN ATENTIA PERSOANELOR
FIZICE

In general, aduceti la cunostinta la

inceputul colectdrii datelor sau Ila
stabilirea noului scop de prelucrare a
acestora.

ETAPE PROCEDURALE

Pastrati dovada citirii de catre persoane
(ex. log-uri sau buton pentru luarea la
cunostinta). Pastrati
notelor de informare folosite.

toate versiunile

CONTINUT AL NOTEI DE INFORMARE

Folositi un text concis, clar (fara aspecte
interpretabile), inteligibil, usor de inteles

Bl ra e

conform specificitatii persoanei (ex. copil).

GHID DE SECURITATE CIBERNETICA, ISBN: 978-973-0-33645-0, DOI: 10.19107/CYBERSEC.2021.R0
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DETALIILE PRINCIPALE DE INCLUS

e Scopul si temeiul de prelucrare;

e Dezvaluirea catre alte organizatii;

e Perioada de stocare a datelor;

e Tipuri de date personale prelucrate;

e Transferuri in afara Uniunii Europene;
o Detalii decizii automate.

ADMINISTRAREA CONSIMTAMANTULUI

Permiteti retragerea facila a consimta-
fara pre-bifarea casetei de
obtinere a consimtamantului. Re-obtineti

mantului,

consimtamantul dupa o anumita perioada.

CONTINUTUL CONSIMTAMANTULUI

Prezentati cu granularitate fiecare scop de
prelucrare, detalii specifice pentru scopul
de prelucrare. Expuneti nota de informare
inainte de obtinerea consimtamantului.

CONDITIILE  PENTRU  PRELUAREA
CONSIMTAMANTULUI
Consimtamantul trebuie sa fie liber

acordat (fara conditionare, subordonare
sau consecinte negative), printr-o actiune
clara a persoanei fizice.
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DIRECTIVA NIS

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA - CERT-RO

Directiva NIS este prima lege la nivel european privind securitatea cibernetica. Legea include
masuri concrete pentru cresterea nivelului general de securitate cibernetica in Uniunea
Europeana. Directiva este transpusa in Romania prin Legea nr. 362/2018 privind asigurarea
unui nivel comun ridicat de securitate a retelelor si sistemelor informatice.

PRINCIPALELE ELEMENTE

@

ASIGURA CA OPERATORII DE SERVICII
ESENTIALE (OSE)
securitate adecvate si notifica incidentele

iau masurile de

semnificative autoritatilor nationale.

SE ADRESEAZA OPERATORILOR DE
SERVICII ESENTIALE (OSE), care sunt
intreprinderi private sau entitati publice
cu un rol important pentru societate si
provin din sectoarele: energie, transport,
infrastructura pietei financiare, sectorul
bancar, sanatate, furnizarea si distribuirea
apei potabile si infrastructura digitala.

ARMONIZAREA LA NIVELUL UE, in special
in ceea ce priveste
masurile de securitate aplicate OSE, este
necesara pentru a atinge un nivel similar
de rezilienta cibernetica pe piata interna,
considerand ca amenintdrile cibernetice

identificarea si

au impact transfrontalier.

DIRECTIVA ASIGURA BUNA FUNCTIO-
NARE A PIETEI INTERNE prin adoptarea
masurilor de securitate care ajuta la
atingerea unui nivel comun ridicat de
securitate a retelelor si a sistemelor de
informatice  din  intreaga  Uniune
Europeana.
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CADRUL INSTITUTIONAL NATIONAL este
actualizat prin desemnarea unei autoritati
nationale  cu
reglementare, supraveghere si control in
domeniul securitatii retelelor si sistemelor
informatice, un punct unic de contact la
nivel national si echipa nationala CSIRT.

responsabilitati  de

CREEAZA UN GRUP DE COOPERARE
compus din reprezentanti ai statelor
membre, ai Comisiei si ENISA. Rolul
grupului este de a sprijini si facilita
cooperarea strategica si schimbul de
informatii, stimuland increderea intre
statele membre.

CREEAZA O RETEA CSIRT compusi din
CSIRT-uri nationale si CERT-EU. Cel mai
important rol al sau este acela de a face
schimb de informatii, de a coordona
raspunsurile la incidente si de a oferi

sprijin 1n  gestionarea incidentelor
transfrontaliere.

INCURAJEAZA ADOPTAREA UNEI
STRATEGII NATIONALE privind

securitatea retelelor si a sistemelor infor-
mationale care sa defineasca obiectivele
strategice si masurile politice si de
reglementare adecvate.

AV
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RAPORTAREA INCIDENTELOR

Apel de urgenta: 1911

Cum se raporteaza?
Sunand la numarul unic de urgenta
1911 sau trimitdnd un e-mail la
alerts[@]cert.ro.

Cine poate raporta?
Persoanele fizice si juridice pot
apela acest numar unic daca sunt
victime ale unui incident cibernetic.

Ce tipuri de incidente?
Sistemele informatice vulnerabile
sunt compromise sau infectate cu

diferite tipuri de programe

malware. Activitati rau intentionate,
cum ar fi, dar fara a se limita la
escrocherii, phishing, fraude si
vishing.

Cum putem ajuta?

Se ofera suport, asistenta si sortare
(ticketing). Asistenta tehnica
initiala ajuta victima potentiala sa
reduca sau sa elimine amenintarea.
Urmatorul pas este analizarea
informatiilor pentru a pregati
raspunsul la incident si a crea o
alerta de securitate cibernetica.
Daca incidentul raportat face
obiectul unei infractiuni, Indreptam
victima potentiala catre autoritatile
de aplicare a legii (de ex. politia).

GHID DE SECURITATE CIBERNETICA, ISBN: 978-973-0-33645-0, DOI: 10.19107/CYBERSEC.2021.R0
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Cum se raporteaza?
Raportarea formala initiala se face
printr-o platforma dedicatd, unde se
furnizeaza o serie de informatii
specifice. Apoi, pentru gestionarea
incidentului, se face schimb de
informatii si colaborare pe Malware
Information Sharing Platform
(MISP).

Cine poate raporta?
Operatorii de servicii esentiale sunt
obligati sa notifice imediat CERT-
RO, actionand in calitate de CSIRT
national, orice incident care are un
impact semnificativ asupra
continuitatii serviciilor esentiale pe
care le furnizeaza.

Ce tipuri de incidente?

Se notificd incidentele care
depasesc pragurile semnificative de
impact asupra furnizarii serviciului
esential. Criteriile pentru stabilirea

impactului sunt numarul de

utilizatori afectati, durata si
distributia geografica a atacului.

Cum putem ajuta?

Dupa notificare, se evalueaza
impactul incidentului si se creeaza o
alerta. Echipa nationala CSIRT
coordoneaza raspunsul la incident
si ofera entitatii afectate informatii
pentru a sprijini gestionarea
incidentelor.

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA - CERT-RO

CVD*

Cum se raporteaza?
Scriind un e-mail la cvd[@]cert.ro,
care sa includa toate detaliile
tehnice, inclusiv o descriere a
vulnerabilitatii, pasii si tehnicile de
reproducere a acesteia, dar si
mijloacele de descoperire.

Cine poate raporta?
Profesionisti si neprofesionisti in
domeniul retelelor si sistemelor
informatice care au identificat o

vulnerabilitate a unui serviciu sau
sistem informatic oferit publicului
si doresc sa-1 raporteze pentru
remediere.

Ce tipuri de incidente?
Orice tip de vulnerabilitate a unui
serviciu sau a unui sistem
informatic oferit publicului.

Care este rolul CERT-RO?
Asigura cadrul de desfasurare a
activitatii CVD, emite linii
directoare si informatii utile si ofera
recunoastere publica atunci cand
partile interesate o doresc.

*Coordinated Vulnerability
Disclosure
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ACRONIME

API - Application Programming Interfaces

APT - Advanced Persistent Threat

ATM - Automated Teller Machine

CD / DVD - Compact Disc / Digital Versatile Disc
CERT- Computer Emergency Response Team

CMS - Content Management System

CSIRT - Computer Security Incident Response Team
CVD - Coordinated Vulnerability Disclosure

DDoS - Distributed Denial of Service

DLP - Data Loss Prevention

DoS - Denial of Service

DPI - Deep Packet Inspection

GPS - Global Positioning System

ICMP - Internet Control Message Protocol

IDPS - Intrusion Detection and Prevention Systems
[oT - Internet of Things

IP - Internet Protocol

LAN - Local Area Network

MAC (address) - Media Access Control

OES - Operators of Essential Services

OS - Operating System

PDF - Portable Document Format

PII - Personal Identifiable Information

PIN - Personal Identification Number

POS - Point of Sale

QR (code) - Quick Response

SIEM - Security Incident and Event Management
SME - Small and Medium-sized Enterprises
SOHO - Small Office / Home Office

SQL - Structured Query Language

SQLI - SQL Injection

SSID - Service Set Identification

UDP - User Datagram Protocol

URL - Uniform Resource Locator

USB - Universal Serial Bus

VPN - Virtual Private Network

WPAZ2 (protocol) - Wi-Fi Protected Access
XSS - Cross-Site Scripting
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Asociatia Romana

" Asigurarea Securititii Informatiei

Asociatia Romana pentru Asigurarea Securitatii Informatiei (ARASEC) este o asociatie stiintifica non-
guvernamentald, non-profit, nepartizana politic, cu beneficiu public. Fondata in anul 2012, ARASEC a aparut
ca o initiativa dedicata promovarii securitatii informatiei.

Scopul Asociatiei Romane pentru Asigurarea Securitatii Informatiei este promovarea si sustinerea activitatilor
de securizare a informatiei in concordanta cu normele legale in vigoare, precum si crearea unei comunitati in
domeniu care sa permita schimbul de cunostinte Intre specialistii din mediul institutional, privat si academic
din Romania.

Viziunea Asociatiei este de a promova cercetarea si educatia in domeniul securitatii informatiei, precum si de
a contribui la crearea si difuzarea cunostintelor si tehnologiei in domeniu. ARASEC are o reprezentare
importanta la nivel national, reunind cadre didactice si cercetatori din universitatile si institutiile romanesti,
doctoranzi, masteranzi sau studenti, precum si societati comerciale din segmentul IT.

Site web: www.arasec.ro (RO) / www.raisa.org (EN)

ARASEC sustine activitatea stiintificA in domeniul securitdtii si criminalitatii
informatice prin publicarea si promovarea unor carti si studii de specialitate si a
revistei stiintifice International Journal of Information Security and Cybercrime
(IJISC). Aceasta revista este o publicatie bianuala ce are ca scop analizarea securitatii
informatiei, a sistemelor informatice si a comunicatiilor, precum si identificarea
noilor valente ale fenomenului de criminalitate informatica.

Site web: www.ijisc.com

Portaluri si canale media ARASEC:

SECURITATEA SECURITATEA SECURITATEA CRIMINALITATEA
INFORMATIILOR CIBERNETICA RETELELOR INFORMATICA
www.securitatea- www.securitatea- www.securitatea- www.criminalitatea-

informatiilor.ro cibernetica.ro retelelor.ro informatica.ro
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