LEGE PRIVIND SECURITATEA CIBERNETICA A ROMANIEI

CAPITOLUL | - DISPOZITII GENERALE

Art. 1 - (1) Legea stabileste cadrul juridic privind organizarea si desfasurarea
activitdtilor din domeniul securitatii cibernetice a Romaniei §i asigurarea protejarii
drepturilor si libertatilor fundamentale ale cetatenilor in spatiul cibernetic.

(2) Securitatea cibernetica este componentd a securitatii nationale a Romaniei si
se realizeazi prin adoptarea si implementarea de politici i masuri de securitate la
nivelul detinatorilor de infrastructuri cibernetice in scopul cunoasterii, prevenirii §i
contracararii riscurilor si amenintarilor in spatiul cibernetic.

Art. 2 - Prezenta lege se aplica:

a) autoritdtilor si institutiilor publice, persoanelor juridice detinatoare de
infrastructuri cibernetice care sustin servicii publice sau de interes public, ori servicii
ale societdtii informationale, a caror afectare aduce atingere securitatii nationale sau
prejudicii grave statului roman ori cetatenilor acestuia;

b) persoanelor juridice, detinatoare de infrastructuri cibernetice care prelucreaza
date cu caracter personal;

¢) furnizoritor de retele publice de comunicatii electronice si furnizorilor de
servicii de comunicatii electronice destinate publicului;

d) furnizorilor de servicii de gazduire internet;
e) furnizorilor de servicii de securitate cibernetica.

Art. 3 - In sensul prezentei legi, termenii si expresiile de mai jos au urmatoarea
semnificatie:

a) amenintare cibernetica - circumstant sau eveniment care constituie un pericol
potential la adresa securitatii cibernetice;

b) alertd cibernetici - semnalare referitoare la un posibil incident de securitate
cibernetica;

c) aparare ciberneticd - actiuni desfasurate in spatiul cibernetic in scopul
protejarii, monitorizarii, analizarii, detectdrii, contracararii agresiunilor §i asigurarii
raspunsului oportun mpotriva amenintarilor asupra infrastructurilor cibernetice
destinate apararii nationale;

d) atac cibernetic - actiune ostild desfasurata in spatiul cibernetic de natura sa
afecteze securitatea cibernetica; .

e) audit de securitate cibernetica - activitate prin care se realizeaza o evaluare
sistematica a tuturor politicilor, procedurilor §i masurilor de protectie implementate la
nivelul unei infrastructuri cibernetice, in vederea identificarii disfunctiilor si
vulnerabilitatilor $i a furnizarii unor solutii de remediere a acestora;

f) Catalog ICIN - registru de evident{a a infrastructurilor cibernetice de 1nteres ‘N
national; . "%
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g) cerinte minime de securitate ciberneticd - conditii de natura organizatorica,
tehnicd sau procedurald,destinate implementarii politicilor de securitate;

h) date de jurnalizare - date generate in mod automat de componente software si
hardware care descriu istoricul actiunilor ce au loc la nivelul acestora;

i) date tehnice - descriere generald a infrastructurii cibernetice, rolul si
functionalitatile asigurate de aceasta, arhitectura, tipuri §i numar de utilizatori, fluxuri
informationale sustinute, descrierea capacitatii de stocare/prelucrare, fisiere de
jurnalizare a evenimentelor ce au loc in sistemele de securitate software si hardware,
sistemele de operare si aplicatiile software;

j) detinatori de infrastructuri cibernetice - persoane juridice de drept public sau
privat care au calitatea de proprietari, administratori sau operatori de infrastructuri
cibernetice;

k) furnizori de servicii de gazduire internet - orice persoana juridica ce desfasoara
activitati pe teritoriul Romaniei, care pune la dispozitie infrastructuri cibernetice, fizice
sau virtuale, pentru derularea de activitati si servicii ale societatii informationale;

l) furnizor de servicii de securitate ciberneticd - orice persoana juridica ce
realizeazd, in vederea protejdrii infrastructurilor cibernetice, cel putin una dintre
urmitoarele activitati: implementare de politici, proceduri §i masuri, auditare,
evaluare, testare a masurilor implementate, management al incidentelor de securitate;

m) incident de securitate ciberneticd - eveniment survenit in spatiul cibernetic
ale carui consecinte afecteazd securitatea cibernetica;

n) infrastructuri cibernetice - infrastructuri de tehnologia informatiei, constand in
sisteme informatice, aplicatii aferente, retele de comunicatii electronice;

o) infrastructuri cibernetice de interes nafional - infrastructuri cibernetice
detinute de persoane juridice de drept privat, care sustin servicii publice sau de interes
public ori servicii ale societatii informationale, sau infrastructuri cibernetice detinute de
autoritati si institutii publice, a caror afectare aduce atingere securitaii nationate, sau
prejudicii grave statului roman ori cetatenilor acestuia;

p) politici de securitate cibernetica - principii si reguli generale necesar a fi
indeplinite pentru asigurarea securitatii infrastructurilor cibernetice;

q) managementul incidentului de securitate cibernetica - ansamblul proceselor ce
prevad detectarea, raportarea, analiza §i raspunsul la incidentul de securitate
cibernetica;

r) risc de securitate in spatiul cibernetic - probabilitatea ca o amenintare 53 se
materializeze, exploatand o vulnerabilitate specifica infrastructurii cibernetice;

s) securitate ciberneticd - stare de normalitate rezultata in urma aplicarii unui
ansamblu de masuri proactive si reactive prin care se asigurd confidentialitatea,
integritatea, disponibilitatea, autenticitatea si nonrepudierea informatiilor in format
electronic, precum si rezilienta si stabilitatea resurselor si serviciilor publice sau private
din spatiul cibernetic;

t) Sistem de Control Industrial - infrastructuri §i sisteme informatice de comanda
si control utilizate pentru a automatiza procesele industriale;

2/15




u) spatiul cibernetic - mediul virtual generat de infrastructurile cibernetice,

incluzand continutul informational, procesat, stocat sau transmis, precum si actiunile
in proiectarea si 3

slabiciune

derulate de utilizatori in acesta;
in spatiul cibernetic

v) vulnerabilitate
implementarea infrastructuritor cibernetice sau a masurilor de securitate aferente, care

poate fi exploatata de catre o amenintare.

Art. 4 - Principiile care stau la baza prezentei legi sunt:
a) asigurarea protejarii, in spatiul cibernetic, a dreptului la viata intima, familiala
si privatd al cetatenilor, in special a datelor cu caracter personal gestionate de catre
responsabilizarea detinatorilor de

detinatorii de infrastructuri cibernetice;
cibernetice prin

b) asigurarea securitatii
infrastructuri cibernetice, astfel incat acestia sd evalueze capabilitatile proprii de
securitate cibernetica si nivelul la care se situeaza;

C) cresterea capacitatii de reactie la incidentele cibernetice si diminuarea
impactului acestora asupra resurselor si serviciilor infrastructurilor cibernetice prin
impunerea de cerinte minime de securitate cibernetica si asigurarea rezilientei
infrastructurilor cibernetice;

d) asigurarea nivelului de fincredere necesar pentru dezvoltarea societatii
informationale si a mediului de afaceri in spatiul cibernetic si asigurarea accesului egal
si nediscriminatoriu al persoanelor la informatii si servicii publice oferite prin
intermediul infrastructurilor ¢ibernetice;

e) asigurarea unei guvernante participative, democratice si eficiente a spatiului
cibernetic prin cooperarea autoritatilor competente cu sectorul privat;

f) cooperarea la nivel national, intre institutiile cu competente in materie si
international, cu persoane juridice de drept public si privat, implicate in asigurarea

securitatii cibernetice.
CAPITOLUL Il - SISTEMUL NATIONAL DE SECURITATE CIBERNETICA

Art. 5 - (1) La nivel national activitatea de realizare a securitatii cibernetice se

organizeaza si se desfasoara in mod unitar, potrivit prezentei legi.
(2) In acest scop, cooperarea in domeniu se organizeaza ca Sistem National de

Securitate Ciberneticd, la care participa autoritati si institutii publice cu atributii si
responsabilitati potrivit dispozitiilor prezentei legi.

(3) in exercitarea comptetentelor, autoritatile si institutiile publice coopereaza cu
sectorut privat §i cu mediul academic, asociatiile profesionale si organizatiile
neguvernamentale.

Art. 6 - (1) Coordonarea la nivel strategic a activitatilor destinate asigurarii
securitdtii cibernetice desfasurate la nivelul Sistemului National de Securitate
Cibernetic3 se realizeaza de catre Consiliul Suprem de Aparare a Tarii.
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(2) Coordonarea activitatilor de realizare a securitdtii cibernetice este asigurata,
la nivel operational, in cadrul Sistemului National de Securitate Cibernetica, de catre
Consiliul Operativ de Securitate Cibernetica.

(3)Coordonarea tehnicd a activitdtilor Consiliului Operativ de Securitate
Cibernetica, este asigurata de Serviciul Roman de Informatii.

Art. 7 - (1) Consiliul Operativ de Securitate Cibernetica este format din consilierul
prezidential pentru probleme de securitate nationala, consilierul Prim-Ministrului pe
probleme de securitate nationald, Secretarul Consiliului Suprem de Aparare a Tarii,
precum si reprezentanti ai: Ministerului Apararii Nationale, Ministerului Afacerilor
Interne, Ministerului Afacerilor Externe, Ministerului Comunicatiilor si pentru Societatea
Informationala, Serviciului Roman de Informatii, Serviciului de Informatii Externe,
Serviciului de Telecomunicatii Speciale, Serviciului de Protectie si Paza si Oficiului
Registrului National al Informatiilor Secrete de Stat.

(2) Atunci cand lucririle din cadrul Consiliului Operativ de Securitate Cibernetica,
privesc sau pot avea efecte asupra perscanelor prevazute la art. 2 lit. ¢), la acestea
participa si reprezentantul Autorititii Nationale pentru Administrare si Reglementare n
Comunicatii.

(3) Conducerea Consiliului Operativ de Securitate Cibernetica este asigurata de un
presedinte- consilierul prezidential pentru probleme de securitate nationald si un
vicepresedinte - consilierul Prim-Ministrului pe probleme de securitate nationala.

(4) Consiliul Operativ de Securitate Cibernetica isi desfasoara activitatea pe baza
unui Regulament de organizare si functionare care se aproba de catre Consiliul Suprem
de Aparare a Tarii.

(5) Tn cadrul lucrdrilor Consiliului Operativ de Securitate Cibernetica pot prezenta
puncte de vedere cu privire la problemele aflate pe agenda de lucru, reprezentanti ai
furnizorilor de servicii de securitate cibernetica, ai mediului academic, ai entitatilor de
tip CERT private si ai altor institutii publice.

(6) in exercitarea atributiilor sale, Consiliul Operativ de Securitate Cibernetica
analizeaza §i evalueazd starea securitdtii cibernetice, formuleazd si inainteaza
Consiliului Suprem de Aparare a Tarii propuneri privind:

a) masuri de armonizare a reactiei autoritatilor competente ale statului in situaii
generate de amenintdri $i atacuri cibernetice, care necesita schimbarea nivelului de
alerta cibernetica;

b) solicitarea, in caz de necesitate, de asistenta din partea altor state sau
organizatii si organisme internationale;

¢) modalitatea de raspuns la solicitarile de asistentd adresate Romaniei din partea
altor state sau organizatii §i organisme internationale;

d) planuri sau directii de actiune, in functie de concluziile rezultate §i evolutia
spatiului cibernetic;

e) directii de dezvoltare sau programe de investitii in domeniul securitatii
cibernetice.

Art. 8 - Pentru realizarea securitatii cibernetice, Consiliul Operativ de Securitate

Cibernetica coopereazi cu organismele de coordonare sau de conducere constituite, la - -
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nivel national, pentru managementul situatiilor de urgentd, a actiunilor in situatii de

criza in domeniul ordinii publice, pentru prevenirea si combaterea terorismului si pentru
apararea nationala.

Art. 9 - Pentru asigurarea securitatii cibernetice, institutiile publice din Romania
au atributii dupa cum urmeaza:

a) Ministerul Comunicatiilor si pentru Societatea Informationald, cu rol de
autoritate de reglementare si control al implementarii masurilor privitoare la asigurarea
securitatii cibernetice, cu exceptia institutiilor prevazute la lit. d) si e);

b) Centrul National de Raspuns la Incidente de Securitate Cibernetica, desemnat
punct national de contact cu entitatile de tip CERT nationale si internationale si
autoritate competentd pentru coordonarea activitatilor in domeniul securitatii
cibernetice a infrastructurilor cibernetice, altele decat cele mentionate la lit. c), d) si
e);

c) Serviciul Roman de informatii, prin Centrul National de Securitate Cibernetica,
desemnat autoritate competenta pentru coordonarea activitatilor in domeniul securitétii
cibernetice organizate §i desfasurate la nivelul infrastructurilor cibernetice de interes
national, cu exceptia infrastructurilor cibernetice de interes national aflate in
administrarea sau responsabilitatea celorlalte autoritati prevazute la lit. d) si e);

d) Autoritatea Nationalda pentru Administrare si Reglementare in Comunicatii,
desemnatd autoritate competentd pentru coordonarea activitatilor in domeniul
securitatii cibernetice a furnizorilor de retele publice de comunicatii electronice sau
furnizorilor de servicii de comunicatii electronice destinate publicului;

e) Ministerul Apararii Nationale, Ministerul Afacerilor Interne, Oficiul Registrului
National al Informatiilor Secrete de Stat, Autoritatea Nationala pentru Admninistrare si
Reglementare in Comunicatii, Serviciul Roman de Informatii, Serviciul de Informatii
Externe, Serviciul de Telecomunicatii Speciale si Serviciul de Protectie si Pazd sunt
autoritati responsabile de securitate ciberneticd cu rol in stabilirea de structuri si
implementarea de wmasuri proprii privind coordonarea si controlul activitatilor
referitoare la asigurarea securitatii cibernetice pentru infrastructurile cibernetice,
inclusiv infrastructurile cibernetice de interes national, aflate in domeniul lor de
activitate si responsabilitate.

Art. 10 - Cerintele minime de securitate cibernetica si politicile de securitate
cibernetica pentru infrastructurile cibernetice de interes national se stabilesc de
Ministerul Comunicatiilor si pentru Societatea Informationald, cu sprijinul autoritatilor
prevazute de art. 9 lit. b) - ), prin normele metodologice de aplicare ale prezentei legi.

Art, 11 - (1) Autoritatea Nationald pentru Administrare si Reglementare in
Comunicatii stabileste cerintele minime de securitate cibernetica pentru infrastructurile
cibernetice, care sunt in competenta sa, conform art. 9 litera d).

(2) Ministerul Comunicatiilor si pentru Societatea Informationala stabileste
cerintele minime de securitate cibernetica pentru infrastructurile cibernetice, aflate in
aria de competenta a autoritatilor prevazute la art. 9 lit. b).
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(3) Fac exceptie de la prevederile alin. (1) si (2) infrastructurile cibernetice de
interes national.

Art.12 - (1) Autoritatile previzute de art. 9 lit. b) - €) au urmatoarele obligaii:

a)sd adopte planuri de actiune corespunzatoare fiecarui nivel de alerta
cibernetica;

b) s3 asigure, in cazul instituirii unui nivel de alerta cibernetica, sprijinul pentru
implementarea masurilor aferente detinatorilor de infrastructuri cibernetice;

c) si asigure colectarea notificrilor si evaluarea datelor si informatiilor cu privire
la incidente si atacuri cibernetice la adresa infrastructurilor cibernetice, aflate in
domeniul lor de competentd, activitate sau responsabilitate;

d)s3 notifice detinatorii de infrastructuri cibernetice aflate in domeniul de
competentd, activitate sau responsabilitate cu privire la incidente de securitate
cibernetica sau vulnerabilitati si atacuri cibernetice identificate la nivelul acestora;

e)sa coordoneze managementul incidentelor de securitate cibernetica identificate
in cadrul infrastructurilor cibernetice aftate in domeniul lor de competenta;

f) s3 acorde sprijin detindtorilor de infrastructuri cibernetice din zona de
competentd, activitate sau responsabilitate pentru adoptarea de masuri reactive de
prima urgentd pentru remedierea efectelor incidentelor de securitate cibernetica;

g) s desfasoare activitati de informare §i comunicare publica;

h) s& organizeze sesiuni de formare si instruire in domeniul securitatii cibernetice,
pentru imbunétatirea capacitatilor detinatorilor de infrastructuri cibernetice;

i) s& organizeze sau si participe la exercitii nationale de securitate cibernetica;

j} s& coopereze si sa-si comunice reciproc date referitoare la securitatea
cibernetic, inclusiv citre celelalte autoritati si institutii publice sau detinatori de
infrastructuri cibernetice;

k) sd solicite convocarea Consiliului Operativ de Securitate Cibernetica, potrivit
propriilor competente, inclusiv pentru ridicarea nivelului de alerta cibernetica.
(2) Autoritdtite previzute la alin. (1) pot constitui structuri specializate in
realizarea de audit de securitate cibernetica si pot constitui si operationaliza structuri
specializate de securitate cibernetica de tip CERT.

Art. 13 - Autoritatile prevézute la art. 9 lit. e), pentru infrastructurile cibernetice
aflate in domeniul lor de activitate si responsabilitate, au si urmatoarele obligatii
specifice:

a) si realizeze periodic evaludri ale starii de securitate cibernetica;
b) s3 elaboreze politici de securitate cibernetica specifice;

¢) s& asigure managementul incidentelor de securitate cibernetica identificate.
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Art. 14 - (1) Tn procesul identificirii infrastructurilor cibernetice de interes
national, detinatorii de infrastructuri cibernetice au obligatia de a furniza autoritatilor
de la art. 9 datele si informatiile necesare pentru intocmirea Catalogului ICIN.

(2) La propunerea autoritatilor prevazute la art. 9 literele b) - e), Ministerul
Comunicatiilor si pentru Societatea Informationala intocmeste Catalogul ICIN.

(3) Se excepteaza de la prevederile alin. (1) si (2) infrastructurile cibernetice de
interes national care stocheaza, proceseaza sau transmit informatii clasificate, detinute,
administrate sau utilizate de persoanele juridice de drept public sau privat, care se
centralizeaza la nivelul Oficiului Registrului National al Informatiilor Secrete de Stat.

(4) Infrastructurile cibernetice de interes national prevazute la alin. (3) se
comunica Centrului National de Securitate Cibernetica, cu exceptia celor constituite la
nivelul Autoritatilor Desemnate de Securitate, care detin Structuri Interne INFOSEC
acreditate potrivit prevederilor legale in vigoare.

(5) Detinatorii de infrastructuri cibernetice de interes national prevazuti la art. 9
litera c) trebuie sa notifice Centrul National de Securitate Cibernetica, in termen de 10
zile, cu privire la orice modificare intervenitd in statutul juridic al infrastructurilor
cibernetice de interes national, respectiv In configuratia acestora.

(6) Informatiile necesare pentru intocmirea Catalogului ICIN trebuie sa cuprindd
urmatoarele:

a) descrierea generala a infrastructurilor cibernetice de interes national;

b) rolul si functionalitatile asigurate de infrastructurile cibernetice de interes
national;

c) arhitectura infrastructurilor cibernetice de interes national;
d) tipuri si numar de utilizatori;

e) fluxuri informationale sustinute, precum si dinamica datelor stocate/prelucrate,
capacitatea de stocare/prelucrare.

Art. 15 - Pentru derularea procesului de identificare a infrastructurilor
cibernetice de interes nafional, detinatorii de infrastructuri cibernetice, sub
coordonarea autoritatilor competente, vor evalua masura n care infrastructurile
cibernetice proprii se incadreaza in cel putin una dintre urmatoarele categorii de
potentiale infrastructuri cibernetice de interes national:

a) infrastructuri cibernetice destinate sustinerii actului de guvernare;
b) infrastructuri cibernetice destinate sustinerii administratiei publice;
¢) infrastructuri cibernetice destinate sustinerii serviciilor publice;

d) infrastructuri cibernetice prin intermediul carora se asigura accesul cetatenilor
si a mediului de afaceri la servicii publice;

e) infrastructuri cibernetice destinate sustinerii functiilor de aparare, ordine
publica, justitie si securitate nationala;

f) infrastructuri cibernetice destinate tranzactiilor economice si financiar-bancare;

g} infrastructuri cibernetice de tip Sistem de Control Industrial; TN
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h) infrastructuri cibernetice care asigura supraveghere, sesizare, avertizare si
alerta;

i) infrastructuri cibernetice care asigura servicii de securitate cibernetica;

j) infrastructuri cibernetice care asigurd componenta nationald destinata
cooperarii in cadrul NATO, UE sau al organizatiilor la care Romania este parte;

k) infrastructuri cibernetice pentru navigatie, radiolocatie si identificare;

1} infrastructuri cibernetice care sustin transmisia sau retransmisia serviciilor de
programe de televiziune sau radiodifuziune;

m) infrastructuri cibernetice utilizate de catre furnizorii de servicii postale.

Art. 16 - (1) Evaluarea potentialului impact asupra securitatii infrastructurilor
cibernetice prin compromiterea confidentialitatii, integritatii, disponibilitatii,
autenticitatii sau a non-repudierii datelor, resurselor si serviciilor se realizeaza pe baza
urmatoarelor criterii:

a) prejudiciul adus intereselor statului roman;

b) prejudiciul produs in planul securitatii nationale;

c) afectarea vietii si sigurantei cetateanului;

d) afectarea increderii utilizatorilor in serviciile oferite;
e) prejudiciul material sau financiar;

f) intreruperea furnizarii serviciului afectat;

g) utilizatorii afectati raportat la spatiul geografic - international, national,
regional, local;

h) afectarea relatiilor internationale in care Romania este angrenata;

i) afectarea infrastructurii critice de interes national in cazul in care infrastructura
cibernetica este parte componenta a acesteia sau in interdependenta cu aceasta;

j) interdependenta cu alte infrastructuri cibernetice.
(2) in cadrul analizei de interdependent3, autoritdtile competente pot colabora si
cu alte autoritati sau persoane juridice in conditiile in care infrastructurile cibernetice
de interes national ar putea genera efecte in domeniul de competenta al acestora.

CAPITOLUL Il - ASIGURAREA SECURITATII CIBERNETICE

Art. 17 - (1) Sistemul National de Alerta Cibernetica este un ansamblu organizat
de masuri tehnice si procedurale destinate prevenirii §i contracararii activitatilor de
naturd sa afecteze securitatea cibernetica la nivel national.

(2) Tn cadrul Sistemului National de Alertd Cibernetica, starile de amenintare
reflectd gradul de risc pentru securitatea cibernetica si sunt identificate prin niveluri de
alertd cibernetica. Acestea pot fi instituite pentru intreg teritoriul national, pentLu—cL
zon3 geografica delimitatd, pentru un anumit domeniu de activitate sau pentru, uﬁa sa“ e
mai multe persoane juridice de drept public sau privat.
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(3) Instituirea nivelurilor de alerta ciberneticd, precum si trecerea de la un nivel
la altul se aproba de catre Consiliut Suprem de Apéarare a Tarii, la propunerea Consiliul
Operativ de Securitate Cibernetica.-

(4) Detinatorii de infrastructuri cibernetice au obligatia s3 sprijine autoritatile
competente pentru implementarea masurilor corespunzitoare fiecarui nivel de alerta
cibernetica.

(5) Personale juridice de drept public sau privat detinatori de infrastructuri
cibernetice de interes national elaboreaza planuri de actiune proprii, corespunzatoare
fiecdrui nivel de alertd cibernetica, pe care au obligatia sa le punad in aplicare la
instituirea unui nivel de alerta cibernetica.

{6) La modificarea nivelului de alerta cibernetica detinatorii de infrastructuri
cibernetice de interes national au obligatia informarii deindata a Centrului National de
Securitate Cibernetica cu privire la gradul de afectare a infrastructurii cibernetice si
masurile preconizate.

Art. 18 - (1) Detinatorii de infrastructuri cibernetice prevazuti la art. 2, lit. a) - ¢)
adopta masuri organizatorice si tehnice pentru:

a) evaluarea infrastructurilor cibernetice detinute n vederea sustinerii
demersurilor de intocmire a Catalogului ICIN;

b) elaborarea si implementarea de politici §i planuri de securitate cibernetica, cu
respectarea cerintelor minime de securitate;

c) managementul incidentelor de securitate cibernetica;
d) prevenirea accesului neautorizat la infrastructurilor cibernetice;

e) garantarea diseminarii datelor detinute la nivelul infrastructurilor cibernetice
exclusiv persoanelor autorizate sa cunoasca continutul acestora.
(2) Fata de cele prevazute la alin. (1), detinatorii de infrastructuri cibernetice de
interes national adopta, suplimentar, masuri organizatorice si tehnice pentru:

a) implementarea unui sistem de management al riscului;
b) elaborarea de planuri de actiune pe niveluri de alerta cibernetica;

c) auditarea nivelului de securitate cibernetica a infrastructurilor cibernetice de
interes national.

Art. 19 - Detinatorii de infrastructuri cibernetice de la art. 2, lit. a) - ¢) au
urmatoarele drepturi:

a) si fie informati cu privire la orice masura de securitate cibernetica adoptata de
catre autorititile competente care ii vizeaza;

b)sa primeasca notificari din partea autoritatilor competente cu privire la
identificarea unor incidente de securitate ciberneticad care afecteaza sau pot afecta
infrastructura cibernetica detinuta;

c) s& solicite asistentad de specialitate autoritatilor competente potrivit prezentei
legi, pentru asigurarea securitatii cibernetice in domeniul lor de activitate;
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d) sa solicite sprijinul autorititilor competente pentru realizarea de auditari de
securitate, sau sa utilizeze furnizori de servicii de securitate cibernetica;

e) s decida in ceea ce priveste modalitatea de elaborare a politicilor proprii de
securitate cibernetica si implementare a masurilor necesare in vederea respectarii
cerintelor minime de securitate cibernetica;

f) sa aleagd modalitatea de management al incidentelor de securitate cibernetica,
prin utilizarea resurselor proprii si a resurselor externe, prin contractarea unor servicii
de securitate ciberneticé sau solicitarea sprijinului autoritatilor competente.

Art. 20 - (1) Detindtorii de infrastructuri cibernetice prevazuti la art. 2 lit. a) - ¢)
au urmatoarele obligatii:

a) s asigure implementarea cerintelor minime de securitate cibernetica;

b) si notifice deindatd autoritatea competentd cu privire la incidentele de
securitate cibernetica identificate;

c) si se asigure ca datele si/sau informatiile referitoare la configurarea si protectia
infrastructurilor cibernetice sunt diseminate exclusiv persoanelor autorizate sa le
CUNO0AsCa;

d)sd nu permitd accesul la datele de continut din infrastructurile cibernetice
detinute sau aflate in competent3, in lipsa unei instiintari scrise din partea autoritatilor
abilitate, privind existenta unei autorizatii emise de judecator, in conditiile legii;

e) sa gestioneze incidentele de securitate cibernetica;

f) s& nu afecteze, prin actiunile proprii, securitatea altor infrastructuri
cibernetice.
(2) Fata de cele prevazute la alin. (1), detinatorii de infrastructuri cibernetice de
interes national au, suplimentar, urmatoarele obligatii:

a) s efectueze auditiri de securitate ciberneticd, anual sau cand este necesar;

b)sd constituie structuri sau sa desemneze persoane responsabile privind
coordonarea activitatilor de securitate cibernetica;

¢) s& transmitd autoritdtilor competente copie dupd rapoartele de audit de
securitate ciberneticd si date privind evolutiile in domeniul securitatii cibernetice la
nivelul infrastructurilor cibernetice detinute, trimestrial si ori de cate ori li se solicita;

d)sd elaboreze si s3 transmita autoritatii competente planuri de actiune
corespunzitoare fiecarui nivel de alertd cibernetica, pe care au obligatia s le puna in
aplicare la instituirea unui nivel de alerta cibernetica;

e) si transmita autorititilor competente date referitoare la rezultatele masurilor
de contracarare a incidentelor de securitate cibernetica aplicate.

Art. 21 - (1) Furnizorii de servicii de comunicatii electronice destinate publicului
au obligatia de a-si notifica utilizatorii si abonatii de indata ce au fost sesizati de
autoritatea competentd, dar nu mai térziu de 24 de ore din momentul in care au fost
sesizati de autoritatile competente potrivit prezentei legi, cu privire la situatiile 1n/¢/are‘“”n\\

]
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sistemele informatice utilizate de acestia au fost implicate in atacuri cibernetice si de a
recomanda masurile necesare in vederea restabilirii conditiilor normale de functionare.
(2) Notificarea prevazuta la alin. (1) se realizeazd in scris, prin mijloace

electronice, sau prin orice alta modalitate stabilitd prin contractul de furnizare de
servicii.

Art. 22 - (1) Furnizorii de servicii de securitate ciberneticd ce desfisoara
activitati pe teritoriul Roméniei au obligatia s& notifice autorittile competente,
deindata dar nu mai tarziu de 24 de ore, cu privire la identificarea unor amenintéri sau
vulnerabilitati critice a caror manifestare poate afecta infrastructura cibernetici a
detinatorului sau a unor terti.

(2) Notificarea prevazuta la alin. (1) se realizeazd in scris, prin mijloace
electronice sau prin orice alta modalitate stabilitd de comun acord.

(3) Furnizorii de servicii de securitate ciberneticd care realizeazi audit de
securitate pentru infrastructuri cibernetice de interes national au obligatia de a se
inregistra la Ministerul Comunicatiilor si pentru Societatea Informationala, potrivit
normelor aprobate prin ordin al ministrului, care stabilesc conditiile pentru inregistrarea
si radierea acestora din Registrul Furnizorilor de Audit de Securitate Cibernetica.

Art. 23 - (1) Furnizorii de servicii de gazduire internet care desfisoara activitati
pe teritoriul Romaniei au obligatia sa acorde sprijin autoritatilor competente, respectiv
organelor de urmarire penald, pentru punerea in aplicare, potrivit legii, a oricirui act de
autorizare a restrangerii temporare a exercitiului drepturilor si libertatilor persoanelor,
emis de judecator.

{2) Furnizorii de servicii de gazduire internet au obligatia de a inregistra si stoca
date de jurnalizare a activitatilor din sistemele informatice detinute care fac obiectul
actului de autorizare de la alin. (1), pe toatad perioada de valabilitate a acestuia.

(3) Persoanele care sunt chemate sa acorde spriijn tehnic la punerea in executare
a actelor de autorizare, precum si persoanele care iau la cunostintd despre aceasta au
obligatia sa pastreze secretul operatiunii efectuate, sub sanctiunea legii penale.

CAPITOLUL IV - GESTIONAREA INCIDENTELOR DE SECURITATE CIBERNETICA

Art. 24 - (1) Notificarea incidentelor de securitate cibernetica se transmite in
modalitatea stabilitd de autoritatea competentd §i trebuie si contind, in mod
obligatoriu, urmatoarele elemente:

a) elementele de identificare ale infrastructurii cibernetice afectate;
b} descrierea incidentului;
¢} perioada de desfasurare a incidentului;

d) impactul incidentului.
(2) Pentru gestionarea incidentelor de securitate cibernetica, detinitorii de
infrastructuri cibernetice pot solicita sprijinul furnizorilor de servicii de securitate.

cibernetica sau al autoritatilor prevazute de art. 9 lit. b) - e), potrivit compe ntel“”

acestora, carora le pot pune la dispozitie date tehnice referitoare la incid rjfele s
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atacurile cibernetice pe care le gestioneazi, cu asigurarea anonimizirii datelor cu
caracter personal detinute.

(3) Datele tehnice transmise in conditiile previzute la alin. (2) nu vor contine:
a) informatii clasificate;

b) date care pot aduce atingere drepturilor si libertatilor cetatenesti ori intereselor
legitime ale unor terte entitati implicate.

Art. 25 - Autoritatile competente au obligatia de a stoca si a p&stra pe un termen
de 5 ani notificarile primite cu privire la incidentele de securitate cibernetics si
atacurile cibernetice.

Art. 26 - La primirea unei notificiri sau in cazul identificirii unui incident de
securitate cibernetica sau a unui atac cibernetic, autoritatea competenta are obligatia:

a)sa coordoneze activitatea de management al incidentelor de securitate
cibernetica si sa acorde sprijin detindtorilor de infrastructuri cibernetice din zona sa de
competenta pentru adoptarea de misuri reactive de prim3 urgenta pentru asigurarea
integritatii datelor §i remedierea efectelor incidentelor de securitate;

b) s& notifice detinatorii de infrastructuri cibernetice din domeniul de competenta
si celelalte autoritati competente, daca se constat3 ci pot fi afectate de incidentul de
securitate cibernetica.

Art. 27 - (1) in situatia in care in cadrul activitatilor de management al
incidentului de securitate cibernetici sunt identificate informatii sau fapte care pot
indica savarsirea unei infractiuni care vizeaza infrastructuri cibernetice este obligatorie
sesizarea organelor judiciare.

(2) Autoritatea competenta are obligatia s3 sprijine activitatile derulate de
organele de cercetare penald pentru investigarea infractiunilor ce vizeazi sistemele
informatice apartinand unor infrastructuri cibernetice aflate jn competenta acesteia.

Art. 28 - In baza notificirilor primite si a rezultatelor propriilor activitdti de
identificare a amenintarilor, riscurilor si vulnerabilitdtilor la adresa securitatii
cibernetice, autoritdtile competente emit instiintari adresate, dupi caz, publicului,
altor autoritati competente sau detinatorilor de infrastructuri cibernetice aflati in aria
de competenta, cu privire la evenimente sau stiri de fapt care afecteaza securitatea
cibernetica a Romaniei.

CAPITOLUL V - APARAREA CIBERNETICA

Art. 29 - (1) Apararea cibernetica cuprinde ansamblul de masuri si activititi
adoptate §i desfagurate de autoritatile cu atributii in domeniul apararii tirii si securitatii
nationale pentru protejarea infrastructurilor cibernetice destinate apararii nationale si a
infrastructurilor cibernetice nationale care sustin activitatile NATO si UE.
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(2} Infrastructurile cibernetice destinate apararii nationale si masurile privind
apararea cibernetica a acestora se stabilesc la intrarea in vigoare a prezentei legi §i se
actualizeaza periodic prin hotarére a Consiliului Suprem de Apérare a Tarii.

Art. 30 - (1) Activitatile prevazute la art. 29 alin. (1) se planific si se desfasoard
de autoritatile cu atributii in domeniul apararii tarii si securitatii nationale in stransa
legatura cu activitatile privind apararea nationald si planificarea aparérii, conform legii
si potrivit obligatiilor asumate de Romania la nivel international.

(2) Autoritatile si institutiile publice au obligatia de a identifica si implementa, in
conditiile legii si in termenul prevazut de normele metodologice de aplicare a prezentei
legi, masuri de aparare ciberneticd si rdspund de executarea acestora, fiecare in
domeniul sau de activitate.

Art. 31 - (1) Ministerul Apararii Nationale impreund cu celelalte autoritati si
institutii publice cu atributii ih domeniul apararii tarii si securitatii nationale asigura,
din timp de pace, integrarea intr-o conceptie unitard a activitatilor privind apararea
cibernetica desfasurate de fortele armate participante la actiunile de aparare a térii in
caz de agresiune armata, la instituirea starii de asediu, declararea stirii de mobilizare
sau a starii de razboi.

(2) Conducerea actiunilor de apérare cibernetica in caz de agresiune armata, la
instituirea starii de asediu, declararea stérii de mobilizare sau a stirii de rizboi se
realizeaza de catre Centrul National Militar de Comandd n cooperare cu Consiliul
Operativ de Securitate Cibernetica.

CAPITOLUL VI - CONTROL $1 SANCTIUNI

Art. 32 - (1) Autoritatile prevazute la art. 9, lit. a), d) §i e) au atributii de control
asupra aplicarii prevederilor prezentei legi de catre detindtorii infrastructurilor
cibernetice aflate in competenta sau responsabilitate.

(2) In vederea exercitérii atributiilor, conducitorii autoritatilor competente
desemneaza persoanele abilitate sa desfasoare activitati de control, in baza si in
limitele imputernicirii aprobate.

Art. 33 - (1) Nerespectarea prevederilor prezentei legi atrage raspunderea
contraventionald, potrivit dispozitiilor legale in vigoare.

(2) Constatarea contraventiilor si aplicarea sanctiunilor se realizeaza potrivit
prevederilor Cap. Il din Ordonanta Guvernului nr. 2/2001 privind regimul juridic al
contraventiilor, aprobatd cu modificari si completdri prin Legea nr. 180/2002, cu
modificarile si completarile ulterioare.

(3) Procesul-verbal de contraventie poate fi contestat in termen de 30 de zile de
la data luarii la cunostintd, conform Cap. IV din Ordonanta Guvernului nr. 2/2001 privind
regimul juridic al contraventiilor, aprobata cu modificari si completéri prin Legea nr.
180/2002, cu modificarile si completarile ulterioare.
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(4) Detinatorii de infrastructuri cibernetice de la art. 2, lit. a) - ¢) si e) pot si
conteste actele si masurile luate de citre autoritatile competente, care sunt
susceptibile de a le prejudicia drepturile sau interesele legitime.

Art, 34 - (1) La nivelul institutiilor publice, asa cum sunt definite in Legea nr.
500/2002 privind finantele publice, cu modificarile si completarile ulterioare, fondurile
necesare organizarii si desfasurarii activitatii in conditiile prezentei legi se asigurd de la
bugetul de stat, din venituri proprii sau din alte surse legal constituite, anual, potrivit
legii.

(2) Pentru buna desfasurare a activitatilor specifice pot fi utilizate si fonduri
provenite din credite externe contractate sau garantate de stat si ale caror rambursare,
dobanzi si alte costuri se asigura din fonduri publice, precum si din fonduri externe sau
europene.

Art. 35 - Constituie contraventii urmatoarele fapte daca nu au fost savarsite in
astfel de conditii incat sa fie considerate, potrivit legii, infractiuni:

a) nerespectarea de catre detfinatorii de infrastructuri cibernetice prevazuti la art.
2, lit. a) - c) a obligatiilor prevazute la art. 20 alin. (1), lit. a) si ¢);

b) incalcarea de catre detinatorii de infrastructuri cibernetice prevazuti la art. 2,
lit. a) - ¢) a obligatiilor prevazute la art. 20 alin.(1), lit. d), e) si f);

c) nerespectarea de catre detinatorii de ICIN a obligatiei prevazute la art. 18 alin.
(2), precum si a obligatiilor prevazute la art. 20, alin.(2), lit. a) - e);

d) nerespectarea de catre furnizorii de servicii de comunicatii electronice destinate
publicului a obligatiei prevazute la art. 21;

e)incalcarea de catre furnizorii de servicii de securitate cibernetica ce Tsi
desfasoara activitatea pe teritoriul Romaniei a obligatiei prevazute la art. 22, alin, (1);

f) nerespectarea de catre detfinatorii de infrastructuri cibernetice a cerintelor
prevazute la art. 20 alin. (1) lit. b) n conditiile stabilite de art. 24 alin. (1).

Art. 36 - Contraventiile prevazute la art. 35 se sanctioneaza astfel:

a) cu amenda de la 500 lei la 5.000 lei, pentru savarsirea contraventiilor prevazute
la art. 35 lit. a), e) si f);

b)cu amenda de la 1.000 lei la 10.000 lei, pentru savarsirea contraventiilor
prevazute la art. 35, lit. b) - d).

CAPITOLUL VII - DISPOZITII FINALE

Art. 37 - (1) Tn termen de 90 zile de la publicarea prezentei legi in Monitorul
Oficial al Romaniei, Partea |, Ministerul Comunicatiilor s§i pentru Societatea
Informationala cu sprijinul autoritatilor prevazute la art. 8 lit. b) - e) initiaza si supune
aprobarii Guvernului organizarea §i functionarea Sistemului National ’ﬂﬁgﬁé
Cibernetica. g,
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(2) In termen de 90 zile de la publicarea prezentei legi in Monitorul Oficial al
Romaniei, Partea |, Ministerul Comunicatiilor si pentru Societatea Informationala supune
aprobarii Guvernului Programul national destinat managementului riscului in domeniul
securitatii cibernetice.

(3) Normele metodologice de aplicare a prezentei legi se elaboreaza de catre
Ministerul Comunicatiilor si pentru Societatea Informationala si se supun aprobarii
Guvernului in termen de 90 zile de la publicarea acesteia in Monitorul Oficial al
Romaniei, Partea |.

{4) Catalogul infrastructurilor cibernetice de interes national prevazut la art.14
alin. (2) se aprobad prin hotérare a Guvernului in termen de 6 luni de la publicarea
prezentei legi in Monitorul Oficial al Romaniei, Partea 1 si se va revizui periodic.

(5) Cerintele minime de securitate prevazute la art.10, alin.1 se aproba prin
decizia presedintelui Autoritatii Nationale pentru Administrare si Reglementare fn
Comunicatii, in termen de 90 de zile de la publicarea prezentei legi in Monitorul Oficial
al Romaniei, Partea I.
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