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In contextul escaladarii continue a amenintarilor cibernetice, avem nevoie sa obtinem o imagine
cat mai exacta a masurilor de aparare din organizatia noastra. Este necesar sa intelegem cat mai clar cat de
eficace este securitatea organizatiei noastre, ludnd in considerare actualul peisaj al amenintarilor, astfel
incat sa imbunatatim continuu eficacitatea securitatii organizatiei (oameni, procese si tehnologie). Aceasta
provocare poate fi adresatd doar printr-o abordare holistica, care este in mod evident mai cuprinzatoare
decét testele de penetrare, si care ar trebui sa reprezinte un proces continuu, avand urmatoarele obiective
principale:

e pregatirea organizatiei pentru atacuri tintite (in special atacuri desfasurate in mai multi
pasi si care utilizeaza mai multi vectori de atac, cum este Advanced Persistent Threat
(APT));

e evaluarea eficacitatii strategiei si a programului de prevenire ale organizatiei;

e identificarea si ameliorarea oricarui tip de vulnerabilitate din infrastructura
organizatiei;

e minimizarea amprentei digitale publice a organizatiei (si, prin urmare, a suprafetei
digitale de atac) si

e Imbunatatirea abilitatilor echipei de securitate a organizatiei de a detecta si raspunde la
incidente de securitate din lumea reala.

Pasii pe care un atacator trebuie sa-i parcurga pentru a desfasura un atac de succes sunt descrisi in
modelul Cyber Kill Chain al companiei Lockheed Martin. Acest model este format din sapte pasi
secventiali, care includ:

e Recunoasterea

e Tnarmarea

e Furnizarea

e Exploatarea

e Instalarea

e Comanda si Control

e Actiuni privind Obiectivelor

Pentru a intrerupe un atac, unul sau mai multi dintre acesti pasi trebuie opriti astfel incat Intregul
lant sd esueze. Pentru ca sa putem aplica tehnici si tactici defensive eficace, avem nevoie sd intelegem
comportamentul adversarului.

RECUNOASTEREA

Primul pas al oricarui atac cibernetic, cunoscut sub denumirea de recunoastere, consta in colectarea
de informatii despre victima. Recunoasterea are doua faze diferite:

e Recunoastere pasiva;
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e Recunoastere activa.

In faza de recunoastere pasiva, atacatorul va utiliza metode indirecte de a stringe informatii despre
tinta(tintele) sa(sale) din surse publice disponibile cum ar fi:

¢ Whois
o Google
e Shodan

e Website-urile companiilor
e Anunturi cu locuri de munca.

O companie este suma angajatilor sii. in ziua de azi, fiecare angajat are propria amprenti
ciberneticd. Astazi, fiecare angajat, in cadrul propriei vieti personale digitale sau a propriei veti profesionale
digitale, desfasoara online anumite actiuni digitale publice pe un web public (cum ar fi: incarcarea unui CV
pe un site, publicarea unui articol pe Linkedin sau alt site, comentarii pe un blog sau tweet-uri, etc). Noi
denumim toate aceste tipuri de mici seminte de informatie lasate de un individ sau de o companie in spatiul
digital public, amprenta cibernetici sau umbra digitala. In functie de vérsta individului, anumite dintre
actiunile sale digitale publice ar putea fi realizate cu ani in urma, cand constientizarea privind securitatea
cibernetica era practic inexistentd. Orice conexiune dintre aceste amprente cibernetice si companie pot fi
folosite ca facilitator (vector de atac) impotriva companiei. A avea o amprenta cibernetica este normal —
este foarte dificil de evitat. Ceea ce putem face este sa devenim constienti despre cum arata aceasta si sa o
administram 1n mod activ.

SpiderFoot este un instrument de recunoastere pe care profesionistii dumneavoastra de securitate
I-ar putea lua in considerare pentru a stabili amprenta cibernetica a organizatiei in spatiul web public.
Aplicatia interogheaza peste 100 de surse de date publice (OSINT) pentru a colecta intelligence despre
adrese IP, nume de domenii, adrese de email, nume pentru a modela o reprezentare a tuturor entitatilor si a
relatiilor dintre ele. OSINT (Open Source Intelligence) reprezinta date disponibile in spatiul public. Acestea
includ DNS, Whois, pagini web, DNS pasiv, liste negre despre spam, meta date ale fisierelor, liste cu threat
intelligence precum si servicii ca Shodan, HavelBeenPwned?.

Indiferent de aplicatia pe care o alegeti, ar trebui sa fiti constienti cd existd o parte Intunecatd a
strangerii de intelligence: orice poate fi gasit de profesionistii de securitate, poate fi gasit (si utilizat) de
atacatori. Existenta unei strategii i a unui cadru de lucru clar pentru colectarea de intelligence sunt esentiale
— simpla cautare pentru orice poate fi interesant este mare consumatoare de resurse si va determina inevitabil
epuizarea acestora. O atitudine atenta si foarte responsabild este obligatorie pentru strangerea de
intelligence pentru ca poate modifica suprafata de risc a mediului evaluat.

Datele obtinute prin colectarea de intelligence vor releva multe informatii, oferind o buna
perspectiva privind posibile scurgeri de date, vulnerabilitati si alte informatii sensibile care pot fi utilizate
intr-un test de penetrare, exercitiu cu echipa rosie sau pentru threat intelligence. Toate aceste informatii
sunt foarte utile pentru a crea o buna intelegere a ceea ce este expus amenintarilor.

Apérarea Tmpotriva recunoasterii pasive presupune limitarea nivelului de detalii pe care le
expunem. Pentru a sti unde se afla sau care sunt punctele noastre slabe, trebuie sa intelegem Intreaga noastra
amprenta ciberneticd, si vedem/privim organizatia noastra la fel cum ar face-o un hacker si sa incercam
limitarea expunerii, dacd este posibil. Spre exemplu, aceasta poate incepe cu website-urile si aplicatiile
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web/mobile ale organizatiei. Astfel, eliminarea unor mesaje de eroare specifice din serverele publice ale
organizatiei ar trebui luat in considerare. In plus, dupid cum am mentionat anterior, angajatii sunt o
componenta criticd a protectiei dumneavoastra de securitate cibernetica, si reprezinta, de obicei, veriga
slaba din lant. Nu existd un substitut pentru educatia de securitate ciberneticd a angajatilor, care pune in
evidentd diverse tactici utilizate de adversari si detaliazd consecintele actiunilor de expunere a datelor.
Limitarea informatiei pe care o punem in anunturile cu locuri de munca de pe website-ul companiei ajuta
la reducerea amprentei cibernetice a organizatiei. De asemenea, o idee foarte buna constd in a lua in
considerare partenerii de afaceri pentru evaluarea amprentei lor cibernetice.

Avand GDPR ca fundament al legii europene de protectie a datelor, Dreptul de a fi Uitat si
obligatiile pre-GDPR de a sterge datele care nu sunt necesare (acelea pentru care nu exista baza legald de
stocare), sunt disponibile pentru a fi utilizate ca baza legala pentru stergerea datelor inexacte sau invechite.
in plus, principiul de minimalizare a datelor implica limitarea expunerii datelor, dar si anonimizarea sau
pseudonimizarea datelor (ca de exemplu: in testarea mediilor, in cazul analizei datelor) asigura limitarea
expunerii inutile a datelor. Deci, nu ezitati si le utilizati. Intrebati-va mereu: are aceasti persoani nevoie de
acces la aceste date? Si, de asemenea, avem nevoie sa pastram datele acestea pentru un anumit motiv?

Cel mai bun sfat pe care 1l putem oferi este acesta: ganditi-va inainte sa postati — acesta este una
dintre cele mai simple cai pentru a fi in sigurantd in mediul online si pentru a va reduce amprenta
cibernetica. Nu distribuiti acele detalii care nu vreti sa fie vazute de toatd lumea si nu postati ceva ce nu
vreti sa fie vreodata disponibil.

Dupa ce un atacator a colectat cat mai multe informatii publice a putut despre tinta(tintele) sa(sale),
el va trece la recunoastere activd. Recunoasterea activa presupune un anumit nivel de interactiune cu
organizatia dvs.

In aceasta faza, atacatorul va testa activ reteaua dumneavoastr pentru a cuta porturi sau servicii
deschise. Ideea este de a descoperi canale de comunicare exploatabile si de a gasi diferite céi de a patrunde
n sistemul tinta. Aplicatiile utilizate pentru recunoasterea activa includ: nmap, OpenVAS, Nikto, netcat,
Metasploit.

Recunoasgterea retelei este o parte cruciald a oricérei operatiuni de hacking. Orice informatie pe
care un hacker o poate invata despre mediul tintd poate ajuta la identificarea potentialilor vectori de atac si
a directiondrii exploit-urilor spre potentialele vulnerabilitati. Scannerele de vulnerabilitati sunt foarte
zgomotoase si evidente, astfel ca atacatorii vor cauta de obicei sd le limiteze scopul sau sa incetineasca
scanarea pe o perioada de timp pentru a evita detectarea.

Un atacator poate alege sa-si ascunda scanarea. O metoda comuna de ascundere constd in spoofing-
ul mai multor adrese IP alaturi de sursa IP reala pentru a scana un port de retea. Computerul tinta probabil
va inregistra scanarea, dar va fi extrem de dificil pentru administratorul de retea sa determine care este
adresa IP care a initiat scanarea de fapt.

In criza pandemicda COVID-19, multe companii au decis si permitd lucrul de la distantd prin
intermediul unor servicii precum VPN-uri, Citrix, si alte mecanisme de acces ce permit utilizatorilor sa se
conecteze la resursele interne ale companiei din locatii externe. Aceasta creste riscurile la niveluri mult mai
ridicate deoarece adversarii pot utiliza servicii remote pentru a accesa si/sau persista in reteaua noastra.
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Pentru recunoasterea activa, prima noastra masura de protectie este la nivelul infrastructurii retelei
prin asigurarea ca porturile si serviciile neutilizate sunt dezactivate. Un stateful firewall cu capabilitati IPS
plasat In perimetrul retelei reprezintd probabil una dintre cele mai bune masuri de prevenire a intruziunilor.
Firewall-ul ar trebui sa fie configurat pentru a permite doar traficul necesar si ar trebui sd inregistreze
tentativele multiple de conectare de la aceeasi adresa IP. Aceasta limiteaza numarul punctelor de intrare pe
care un atacator ar putea sa le utilizeze pentru a intra 1n sistemul nostru. Folositi o autentificare puternica
adversar de a utiliza date de autentificare furate pentru a dezactiva sau bloca servicii remote disponibile
care ar putea fi necesare.

Principalul obiectiv al fazei de recunoastere constd in identificarea vulnerabilitatilor ce pot fi
exploatate. O data ce atacatorul a gasit cel putin o vulnerabilitate, poate trece la urmatorul pas. Daca nu a
reusit sa gaseascd vreo vulnerabilitate, nu poate merge mai departe. De aceea, este critic pentru
profesionistii de securitate sa identifice si sa repare toate vulnerabilitatile inainte ca un atacator sa le poata
exploata. Acesta este motivul din spatele conceptului de aparare in profunzime.

TNARMAREA

Odata ce un atacator a gasit o vulnerabilitate, urmatorul sau pas va fi sa identifice sau sa creeze un
plan de atac pentru exploatarea acelei vulnerabilititi. Arma aleasa de atacator va depinde de informatiile
colectate de acesta in pasul/faza de recunoastere.

Armele utilizate de obicei 1n aceasta faza sunt aplicatii ca Metasploit sau Exploit-DB. Acestea sunt
registre digitale cu exploit-uri cunoscute. Cadrul de lucru Veil este de obicei utilizat pentru a genera
payload-uri de Metasploit astfel incat sa fie evitate solutiile anti-virus comune. TheFratRat este un utilitar
simplu pentru generarea de backdoor-uri si pentru a posta/plasa atacuri de exploatare. The Social-
Engineering Toolkit (SET) poate fi utilizat daca atacatorul decide sa livreze malware prin intermediul unei
are la dispozitie pentru a-si construi arma. Trebui sa ludm in considerare ca atacatorul poate alege sa-si
construiascd arma prin folosirea unui pattern diferit de cele deja cunoscute/disponibile.

Ceea ce trebuie sd acceptam este cd marea majoritate a breselor de astdzi inca sunt cauzate de lipsa
unei acoperiri complete a elementelor de baza: servere sau computere neactualizate, antivirusi
neactualizate, plugin-uri instalate, etc. Toate acestea sunt cai pe care atacatorul le poate exploata. Din acest
motiv, administrare actualizarilor alaturi de actualizarea programelor de antivirus si dezactivarea plugin-
urilor si a macro-urilor continua s fie cele mai bune masuri defensive Impotriva fazei de inarmare.

Aceasta faza este despre ceea ce atacatorul poate utiliza ca arma. Reducerea expunerii prin
actualizarea sistemelor de operare si a antivirusului este critica pentru ¢ nu poti exploata o vulnerabilitate
dacd aceasta nu existd. Putem adduga un IDS/IPS configurat astfel incat s caute tentative de exploatare.

In aceasta faza de inarmare, atacatorul selecteazd arma de utilizat, insd nu a furnizat-o inca. Modul
de furnizare a atacului este la fel de critic precum selectarea armei. Aceasta ne aduce catre faza urmatoare.

FURNIZAREA

In acest punct, atacatorul a selectat arma pe baza recunoasterii efectuate anterior. Acum, el va
incerca sa foloseascd una sau mai multe céi pentru furnizarea armei(lor). Calea de livrare variaza in functie
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de tipul atacului, dar cele mai comune exemple sunt: email, website, social media si flash drive-uri USB.
Prin email, daca atacatorul a gasit in faza de recunoastere, un partener sau un furnizor pe care il poate folosi,
atunci el poate include un malware intr-un fisier atasat si poate deghiza (phish) email-ul pentru a-1 face sa
arate ca si cum ar veni de la partener/furnizor. In acest fel, este foarte posibil ca un angajat si-1 deschida.
Atacatorul poate alege, de asemenea, infectarea unui website utilizat frecvent. Utilizarea unei retele sociale,
ca vector de atac tintit, implicd un nivel de interactiune al atacatorului cu mediul. Nu este dificil ca, de
exemplu, in timpul unei conferintei, un atacator sa obtina unul sau mai multe USB-uri cu materiale pentru
conferintd, pe care sa le infecteze cu un rootkit si sa le returneze. Sau si mai rau si mai putin indraznet, prin
lasarea unui USB infectat undeva intr-o zona publica, in apropierea angajatilor, sperand ca tentatia acestora
de a-l introduce Tn calculator este suficient de mare.

Cea mai buna masura de securitate impotriva furnizarii unui atac este constientizarea utilizatorilor.
Aceasta include pregatirea de securitate atat pentru angajati cat si pentru personalul de securitate in legatura
cu amenintari si bune practici de securitate. Daca acceptam faptul cd personalul neatent si neinformat, spre
exemplu, reprezinta a doua cea mai probabila cauza pentru o bresa serioasa de securitate, fiind imediat dupa
phishing/malware (care implica tot o eroare umana pentru activare), vom intelege importanta constientizarii
la nivelul angajatilor pentru a tine organizatia in siguranta.

Pentru a limita caile de furnizare utilizate de un atacator, putem implementa urmatoarele masuri:

SPF, sau Sender Policy Framework, este un protocol de validare a email-ului, creat pentru
detectarea si blocarea spoofing-ului email-urilor. SPF este un standard propus ce ajutd la protejarea
utilizatorilor email-ului de potentiali spammeri.

DKIM, sau DomainKeys Identified Mail, permite ca o organizatie (sau handler al mesajului) sa
preia responsabilitatea pentru un mesaj aflat in tranzit.

DMARC, sau Domain-Based Message Authentication Reporting and Conformance, este o metoda
suplimentara de autentificare ce utilizeazd SPF si DKIM pentru a verifica dacd un email a fost intr-adevar
trimis de detinatorul domeniului prietenos perceput de utilizator.

Instalarea Web Application Firewall (WAF) sau cel putin a web filtering pentru a preveni accesul
unui utilizator la site-uri periculoase cunoscute.

DNS filtering pentru prevenirea tentativelor de DNS lookup.

Dezactivarea port-urilor USB ale computerelor si a nu oferi drepturi de administrator utilizatorilor
pentru a preveni una dintre caile de furnizare.

Nu in ultimul rand, trebuie sa efectuam o inspectie SSL pentru toate canalele noastre de furnizare
a serviciilor. Full SSL Inspection sau Deep SSL Inspection este necesard pentru scanarea antivirus, web
filtering, email filtering etc. astfel incat sa fie filtrat continutul malitios din traficul retelei noastre. Noua
generatie de firewall-uri permite un al doilea tip de inspectie SSL, numita inspectarea certificatelor SSL.
Este important de retinut cd un atacator va folosi aproape mereu conexiuni criptate pentru a evita sa fie
prins. Dacd nu efectuam full SSL deep packet inspection, nu avem nici o sansa sa detectam tentativele de
comunicare ce trec printr-un tunel de comunicare criptat.

Daca atacatorul reugeste sa furnizeze arma, atunci va trece la faza urmatoare.
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EXPLOATAREA

Tn faza de exploatare, atacatorul a livrat arma/armele alese pentru victimd/victime si atacul a fost
executat. Aceasta inseamna ca masurile noastre de prevenire au esuat in a tine arma in afara mediului.
Acum, asteptam ca atacatorul sa apese pe tragaci si sa ,,detoneze” atacul. Va trebui sa ne asteptim ca
atacatorul sa incerce compromiterea unor sisteme aditionale si/sau sa incerce sa obtina drepturi de
administrare/privilegiate.

Odata ce atacatorul a reusit sa execute exploit-ul, masurile protective pe care ne putem baza sunt
foarte limitate. Daca avem noroc si exploit-ul utilizat de atacator este cunoscut, atunci avem Data Execution
Prevention (DEP) si tehnologia anti-exploit inclusa in antivirus.

Data Execution Prevention (DEP) este o functie de securitate dintr-un sistem de operare ce previne
ca aplicatiile sd execute cod dintr-o locatie de memorie ne-executabila. A fost create pentru a asigura
siguranta Tmpotriva codurilor de exploit bazate pe memorie si este disponibil In Windows, Linux si Mac
OsS.

O contramasura corespunzatoare poate consta in lansarea unei escaladari/de-escaladari automate a
drepturilor pentru a rationaliza procesul si pentru a izola infectia in cazul unei intruziuni.

Desi nu existd o garantie ca sandboxing va opri amenintarile zero-day, acesta ofera un nivel
suplimentar de securitate prin separarea amenintarilor de restul retelei pentru ca ruleaza intr-un sistem
separat. Atunci cand amenintarile sunt in carantina, expertii de securitate cibernetica le pot studia si pot
identifica pattern-uri, ajutand la prevenirea atacurilor viitoare si la identificarea altor vulnerabilitati.
Sandboxing permite IT-ului sa testeze cod malitios intr-un mediu de testare izolat pentru a intelege cum
functioneaza in cadrul unui sistem, precum si pentru a detecta rapid atacuri similare cu malware.

Un exploit nu este o operatie formata dintr-0 singura lovitura. Obiectivul exploit-ului este de a
obtine un acces mai bun la resursele noastre. Aceasta ne duce la faza urmatoare.

INSTALAREA

Din perspectiva atacatorului, obtinerea unui nivel de acces mai bun ii permite sa controleze victima,
chiar daca sistemul a fost actualizat sau repornit. Tentativele pentru obtinerea unui nivel de acces mai bun
nu sunt limitate la un sistem. Atacatorul poate alege sd nu se grabeasca si sa reporneasca intern cyber kill
chain prin inceperea unei noi faze de recunoastere dupa ce obtine accesul complet la unul dintre sistemele
noastre.

Obiectivele fazei de instalare sunt crearea persistentei si obtinerea unui nivel de acces mai bun
pentru a indeplini misiunea. Persistenta consta in tehnici utilizate de adversari pentru a mentine accesul la
sisteme dupa repornire, date de autentificare schimbate si alte intreruperi care le-ar putea bloca accesul.

Senzorii de detectie traditionali sunt bazati pe analiza traficului si a comparatiilor cu semnéturi
cunoscute ale atacurilor, si nu sunt eficace in mod particular atunci cand vine vorba de detectarea unor
atacuri subtile precum APT-uri, sau amenintari necunoscute zero-day.

Endpoint Detection and Response (EDR) se concentreaza pe detectarea atacatorilor care au trecut
de nivelul de prevenire al unei solutii Endpoint Protection Platform (EPP) si care sunt acum active in mediul
tintd. EDR poate detecta un atac care s-a intamplat, poate efectua actiuni imediate la nivel endpoint pentru
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a preveni raspandirea atacurilor si poate furniza in timp real informatii pentru investigatii si pentru raspuns
la atacuri. EDR este considerat astazi o parte esentiala a EPP.

Odata ce stabilim ca un sistem a fost infectat, putem incepe procesul de restaurare a sistemului la
o stare stabila cunoscuta.

COMANDA SI CONTROL

Tn acest stadiu, sistemul este compromis si sub controlul atacatorului. Daca a parcurs corect pasii
anteriori, accesul sdu este persistent chiar dupa ce reparam vulnerabilitatea sau repornim sistemul. Sistemul
infectat poate fi folosit fie pentru a desfasura misiunea atacului fie pentru a astepta instructiuni viitoare de
la serverul de comanda si control.

Tacticile noastre de aparare ar trebui sa fie concentrate pe detectarea activitatilor neobisnuite si pe
limitarea controlului atacatorului. Segmentarea retelei si a aplicatiilor va ingreuna miscarea laterald a
atacatorului si va facilita detectarea sa. Instrumentele de detectie pot cauta tipare ale utilizarii retelei care
sunt modificate fatd de tiparul obisnuit, precum o cantitate semnificativdi de informatii trimise sau
descarcate pe/de pe un server extern, un comportament schimbat al serverelor interne, precum un varf
neobisnuit al CPU sau al memoriei utilizate la ore iesite din comun.

Miscarea laterald este un set de pasi, pe care atacatorul care a obtinut acces la un mediu de incredere,
1l efectueaza pentru extinderea nivelului de acces, accesarea unor resurse aditionale si pentru a avansa
suplimentar in directia tintei sale finale.

Cu ajutorul instrumentului Breach and Attack Simulation (BAS) putem simula atacuri reale
impotriva centrelor noastre de date astfel incat sa putem evalua rezultatele si sa actionam. Acesta este cel
mai intelept sfat pe care 1l putem urma pentru a riméne inaintea atacatorului.

ACTIUNI PRIVIND OBIECTIVE

Sistemul este acum infectat si atacatorul detine intregul control. El poate executa actiuni pentru a-
si indeplini obiectivul. Actiunile efectuate de atacator sunt bazate pe motivatia sa. El poate fi motivat
financiar, politic, sau poate dori s se deplaseze lateral si sd vizeze sisteme mai importante din retea.

Migcarea lateral este un pas comun al atacatorilor ce obtin acces la un sistem. In acest punct, el
poate incepe o noud faza de recunoastere pentru a obtine informatii despre reteaua interna.

Criza pandemica pe care o confruntam a obligat multe companii sa mute brusc unii sau toti angajatii
in afara retelei traditionale. Pe langa riscurile crescute de acces neautorizat la resurse, aceasta ne aduce mai
aproape de modelul de securitate cu Tncredere zero, ca transformare necesard pentru imbunatatirea
securitatii organizatiei Impotriva amenintarilor continue.

Securitatea cu incredere zero este un model de securitate IT ce necesitd o verificare strictd a
identitatii fiecarei persoane si fiecarui dispozitiv ce incearcd sa acceseze resursele dintr-o retea privata,
indiferent de localizarea acestora n interiorul sau exteriorul retelei, iar verificarea este necesara pentru
oricine incearcad sa acceseze resursele retelei.

Filozofia din spatele retelei cu incredere zero presupune ca existd atacatori atat in interiorul retelei,
cat si in exterior, deci niciun utilizator sau dispozitiv nu ar trebui considerat automat de incredere.
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Alt principiu al securitatii cu incredere zero este accesul limitat conform necesitatii. Aceasta
inseamna ca utilizatorii vor accesa doar atat cat au nevoie. Aceasta reduce expunerea fiecarui utilizator la
parti sensibile ale retelei si poate preveni escaladarea privilegiilor, o parte vitala a cyber kill chain.

Retelele de incredere zero utilizeaza si micro-segmentarea. Aceasta este o practica de delimitare a
perimetrelor de securitate in zone mici pentru a mentine accesul separat pentru partile retelei. Acest
principiu de micro-segmentare, inclus Tn cadrul design-ului unei aplicatii, asigura implementarea
principiului privacy by design.

Multi-factor authentication (MFA) este un alt principiu al securitatii cu incredere zero. MFA
implicd necesitatea a mai mult de o dovada pentru autentificarea unui utilizator; introducerea parolei
(autentificarea printr-un singur factor) nu este suficienta pentru a obtine acces.

Un cumul foarte folositor de cunostinte a tacticilor si tehnicilor adversarilor este MITRE ATT&CK.
Aceasta poate fi utilizata ca fundatie pentru dezvoltarea unor modele specifice pentru amenintari si a unor
metodologii. Ea oferd recomandari pentru detectarea si ameliorarea amenintarilor cunoscute. O puteti gasi
prin accesarea https://attack.mitre.org/
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Dupa cum am putut vedea pana acum, doar masurile preventive singure nu sunt suficiente pentru a
face fatd adversarilor. O organizatie are nevoie de crearea unui program solid de prevenire, detectie si
raspuns. Stabilirea unui program de securitate ofensiva poate ajuta la imbunatatirea posturii de securitate a
organizatiei noastre si la identificarea slabiciunilor din prevenire, detectie si raspuns la incidentele de
securitate. Trebuie sa ne asiguram ca securitatea noastra este eficace si ca personalul de securitate are
abilitatile potrivite si se ocupd adecvat de raspunsul la incident. O astfel de abordare mai larga depaseste
testele de penetrare. Acesta este valoros, dar limitat de scop si nu poate acoperi protectia necesara
organizatiei. Concentrarea pe conformitate si teste de penetrare creeaza un sentiment fals de securitate.
Totodata, aceasta abordare holistica produce provocari din mai multe perspective.

Pagina 9] 18



Una dintre provocdrile pe care le vom infrunta in formarea unui program de securitate ofensiva
constd in acordul managementului superior. O posibila solutie poate fi propunerea unui test de penetrare
ofensiv cu impact minim la nivelul aplicatiilor/partilor din retea alese in urma unei evaluari ce conduce la
considerarea exercitiului ca prioritar. Aceasta este util de explorat daca mai multe investitii ar fi utile pentru
organizatie. Daca incepem de la zero, poate parea intimidant, dar este si o oportunitate foarte buna.
Rezultatele evaluarii initiale ofera materialele necesare pentru consolidarea securitatii organizatiei si poate
duce la o propunere initiala pentru imbunatatire pentru castiguri rapide preferabil pentru aspecte de mare
risc, in functie de bugetul organizatiei pentru investitiile in securitatea initiala. Cel mai probabil scenariu in
acest caz implica initial coordonarea de cdtre o persoana (cu furnizori externi specifici folositi pentru
aspecte foarte specifice), si prin demonstrarea valorii sale si a impactului la nivelul afacerii, echipa va incepe
sd creasca organic. Fard a demonstra managementului superior valoarea adaugata si impactul la nivelul
afacerii al muncii noastre de securitate, exista doar sanse teoretice pentru transformarea intr-o poveste de
Succes.

Obiectivul nostru principal consta in protejarea continud a organizatiei. Singurul instrument de
preventie activa si pre-compromitere disponibil este Echipa Rosie (Red Teaming). Red teaming este un
ntreg proces de testare adversarial bazat pe obiective. O evaluare facuta de echipa rosie este un efort de
atac simulat ce vizeaza un set de obiective definit. Ei folosesc aceleasi instrumente, tehnici si metode
precum cele utilizate de adevaratii adversari. In plus, prin referinti la teste de penetrare, echipa rosie este
interactiva, intrucat include identificarea atacurilor si interactiune completa cu atacatorii, similar scenariilor
reale. Dorim, mai intai, sd aflam daca organizatia poate preveni atacurile din a avea succes, detectand
atacurile reusite si raspunzand la acestea, readucand organizatia la o stare a operatiilor normald. Doar prin
exercitiul Red Team/Blue Team putem identifica toate acestea. Echipa rosie este cea mai bund arma
disponibild pentru a lupta impotriva amenintarilor, necesar de utilizat pentru a evalua consistent nivelul
securitatii, pentru a imbunatati securitatea organizatiei si a pregatirii personalului de securitate.

Din cauza ca atacurile actuale sunt complexe, trebuie sd construim modele pentru a incerca sa
anticipim comportamentele atacatorilor. In prezent, este putin probabil ca organizatiile sa detina abilitatea
si resursele pentru a se apara impotriva tuturor amenintarilor. O amenintare zero-day poate fi un factor de
succes al unui atac pentru cd toate organizatiile se bazeaza pe mecanismele de detectare bazate pe
semniturd. Incercarea de a aborda amenintirile necunoscute fira un plan sistematic va esua. Este imperativ
ca echipele de raspuns si de gestionare a incidentului sa detind o metodologie pentru a fi capabili de a
raspunde la amenintdri necunoscute sau neidentificate pentru a proteja resursele critice pe care se bazeaza
o afacere.

Cu totii stim ca intelegerea problemei este jumatatea drumului cétre solutie. Astfel, avem nevoie
de un model al amenintarilor impotriva mediului nostru. Daca putem Intelege toate caile diferite prin care
organizatia noastra poate fi atacata, putem crea contra-masuri eficace. Este atat de simplu: cu cdt intelegem
amenintarile mai bine, cu atat avem sanse mai bune de aparare a mediului nostru.

,»Problems are nothing but wake-up calls for creativity” — Gerhard Gschwandtner

Astfel, avem nevoie sa ne punem creativitatea la lucru pentru a descrie si detalia potentiale atacuri
si pentru a construi contra-masuri pentru a ne proteja mediul. Pentru a descrie si detalia amenintarile
potentiale vom utiliza threat modelling (identificarea amenintarilor) si vom trasa caracteristicile amenintarii
printr-un arbore al atacului/amenintarii (attack/threat tree).
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Tnainte de a face aceasta, haideti si subliniem cateva beneficii importante pentru modelarea
amenintarilor:

- Identificarea problemelor de design pe care metodele traditionale de testare si
evaluarea codurilor le pot omite;

- Evaluarea noilor forme de atac care nu pot fi luate Th considerarea altfel;

- Modelarea amenintarilor impotriva infrastructurii existente si evaluarea potentialului
de a crea pagube;

- Evalueaza care dintre contramasurile actuale pot esua sau pot avea succes;

- Ajuta la crearea unor contra-masuri solide de remediere pentru a reduce amenintarile;

In cuvinte mai simple, existi doud parti: atacatori si aparitori. Partea care invatd mai repede,
castiga. Singura cale de a castiga acest joc este de a gasi mai repede decét atacatorii organizatiei noastre,
ceea ce face organizatia sa fie vulnerabila si sa reparam aceasta.

Chiar daca ne concentram pe securitatea cibernetica, trebuie sd luam in considerare Tntreaga
suprafati de atac, care nu este complet digitali. Anumiti vectori de atac pot fi non-tehnici. In atacuri hibride,
atacatorii utilizeaza frecvent vectori fizici de amenintare pentru un potential atac pentru a trece de controale
digitale. Astfel, ar trebui sa nu ignoram vectorii fizici de amenintare, ce pot consta in o parcare sau dintr-o
locatie deschisa, unde un angajat gaseste un dispozitiv de stocare externa (de exemplu, USB stick) sau ntr-
un intrus care patrunde in cladire alaturi de alti angajati, prin evitarea controlului de acces.

Arborele atacului este un instrument ce exploreaza vulnerabilitatile dintr-un sistem, fizice, digitale
sau ambele (tehnice si non-tehnice). Este potrivit in mod special pentru analizarea securitatii sistemului
impotriva atacatorilor malitiosi. Acesta pune expertul de securitate Tn locul atacatorului pentru a obtine noi
perspective cu privire la vulnerabilitatile sistemului. Este un proces structurat pentru anticiparea atacurilor
cibernetice si indicad suprafata de atac in functie de obiectivul de atac analizat.

Obiectivul de construire a unui arbore al atacului consta in explorarea atacurilor la adresa sistemului
si de a expune vulnerabilitatile. Astfel, radacina (primul nod) al unui arbore al atacului este obiectivul pe
care un atacator I-ar avea (ex. accesul la datele clientilor sau perturbarea activitatilor afacerii). Dupa ce
radacina este stabilita, restul arborelui ar trebui sa fie creat prin definirea fiecarui nod, pana cand actiunea
din nod devine triviala.

Ca parti ale constructiei, arborele atacului consta in urmatoarele componente:

e Nodul RADACINA - obiectivul atacului Tn punctul de incepere al arborelui pentru atac;

e Nodul SAU — un nod din cadrul caruia UN SINGUR nod mai mic trebuie sa fie de succes;
e Nodul SI—un nod din cadrul caruia TOATE nodurile mai mici trebuie sa fie de succes;

e Nodul FRUNZA — activitatea realizata de atacator;

Nodurile dintre nodurile frunza si nodul radacind detaliaza starea intermediard si obiectivele
secundare ale atacatorului. Acesta poate obtine beneficii la oricare nivel al arborelui.

Urmatoarele intrebari pot fi folosite pentru a incepe cele mai comune forme ale arborelui pentru
atac:

1. Care ar fi obiectivul unui atac la adresa mediului nostru?
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2. Ce zone pot fi atacate pentru a indeplini obiectivul?

3. Ce atacuri pot fi realizate in aceste zone?

4. Ce pasi sunt necesari pentru a executa un astfel de atac?
5. Ce abordari alternative existd pentru acesti pasi?

Haideti sa luam un exemplu pentru a intelege cum se construieste un arbore al atacului. Sa
presupunem ca am vrea sd analizam modul cum accesul fizic neautorizat poate fi obtinut in una dintre
cladirile noastre. Astfel, obiectivul atacatorului ar fi ,,Obtinerea accesului fizic neautorizat in cladire”.
Pentru a face aceasta, exista alternative pentru atacator, reprezentate in Fig. 1.

[ Obtinerea accesului fizic neautorizat in cliadire ]

Deschiderea
neautorizata a
unei usi

Deblocarea usii
cu un card de
acces

Patrunderea prin
sistemul de
ventilatie

Spargerea unei
ferestre

Urmarea in cladire
a unui angajat
autorizat

.

Furtul unui card
de acces

o\

Comportarea ca si cum
s-ar integra in peisaj si

Purtarea unor haine
potrivite pentru

Aparenta nevoii
de ajutor

urmarirea cuiva locatie

ALBASTRU =SAU
ROSU =S§I
Fig. 1. Exemplu de arbore al atacului - Obtinerea accesului fizic neautorizat in clidire

Acum, cum ar fi sa punem obiectivul atacatorului in varful cyber kill chain si sa conectam cele
sapte faze la acesta? Va semana cu un arbore al atacatului? Desigur! Si daca utilizam apoi matricele MITRE
PRE-ATT&CK si MITRE ATT&AK pentru a descrie modus operandi al atacatorului? Avem o baza de
cunostinte nepretuite pe care ne putem baza pentru a construi arbori ai atacului specifici, relevanti pentru
mediul nostru. Nu existd vreun motiv rezonabil pentru a nu-l utiliza. Si nu omiteti considerarea
amenintarilor fizice alaturi de cele digitale in constructia arborilor pentru atac.

Bucla OODA

Se poate intampla sa ne simtim in dificultate in a face alegeri sau a lua decizii in anumite
circumstante atunci cand incercam sa determinam care ar fi amenintarile pentru a le defini ca obiective sau
pentru a construi arbori pentru atac. Bucla OODA poate fi de mare ajutor in astfel de situatii. OODA
(Observare, Orientare, Decizie, Actiune) este o metoda de abordare a incertitudinii. Este un sistem de
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invatare si un cadru de luare a deciziei ce ne ajutd sa ne orientam n situatii si sa actiondm mai repede decat
se pot adapta adversarii nostri. Poate fi aplicat in identificarea amenintarilor (threat hunting), dar si in ale
zone de securitate a informatiei si in afaceri. Cand mediul este volatile, iar incertitudinea este ridicata,
managerii stiu ca aceeasi incertitudine pe care o infrunta ei este Infruntata si de competitori. Influentarea si
definirea incertitudinii mediului poate furniza instrumentele necesare credrii avantajului competitiv.

Observare

Pentru a observa eficace, trebuie sd avem o buna constientizare a situatiei. Deciziile si actiunile
noastre ar trebui sa se intdmple astfel incat sa fie creat un oponent vulnerabil pentru a-i intrerupe ritmul.
Astfel, necesitatea dezvoltarii unei Intelegeri clare a mediului operational si a contextului este cruciala
pentru deciziile pe care le adoptam mai departe. Pentru threat intelligence si threat hunting, observarea
include propria noastrd situatie, situatia oponentului si mediul mai larg. Include toate dimensiunile
mediului: fizic, mental si moral. Cu alte cuvinte, aceasta este faza de colectare a datelor — trebuie doar sa
adunam ce este disponibil.

Orientare

Orientarea este cea mai importanta parte a buclei OODA. Obiectivul fazei de orientare este gasirea
nepotrivirilor: erori in judecata dumneavoastra anterioara sau in judecata altora. Ca regula generala, vestile
rele sunt cele mai bune pentru ca atat timp cat le primim la timp, le putem transforma in avantaj.

Pentru identificarea de amenintari, obiectivul orientarii ar trebui sa fie identificarea unui set de
posibile amenintari care ar fi relevante pentru mediul operational analizat, cum se prezintd in diverse
scenarii si ce ar putea fi facut pentru a le ameliora. Informatia colectata in faza de observare este acum
analizata, evaluata si avand atribuitd prioritatea. Daca va simtiti nesiguri, asigurati-va ca alocati mai mult
timp si resurse pentru orientare.

Factorul de succes general pentru bucla OODA este de a construi modele sau concepte si de incerca
validarea acestora inainte de operatii pentru ne asigura ca avem incredere ca modelele sau conceptele
noastre vor functiona fnainte de a avea nevoie si le folosim.

Decizie

Invariabil, in aceastd fazd este produsa ipoteza: decidentul prezice cursul cel mai bun bazat pe
intelegerea situatiei. Ca decidenti, ar trebui sa fim acum bine pozitionati pentru a ne decide cu privire la
raspunsul potrivit. Atunci cand decidem, mergem inainte cu cea mai buna ipotezd despre modelul sau
conceptul care va functiona. Pentru a afla daca ipoteza este corecta, trebuie sa o testam.

Actiune

Acest pas se refera la testarea ipotezei generate de faza de decizie. Actiunea consta in a afla daca
modelele sau conceptele noastre sunt corecte. Daca sunt, castigam lupta; dacad nu sunt, trebuie sa reludm
bucla OODA prin utilizarea datelor noi.

In mod ideal, ar trebui sd avem mai multe actiuni sau experimente desfasurate in acelasi timp astfel
incat sa descoperim cel mai bun model sau concept pentru o situatie anume.
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Avand in vedere ca bucla OODA este, pana la urma, o bucla, actiunea nu este niciodata ultimul pas
din proces. Ceea ce a fost invatat despre validitatea ipotezei este folosit Tnh urmatorul ciclu al buclei OODA.

Puterea buclei OODA constd in simplitatea sa. Va céstiga cel care deruleazd consecutiv bucle
OODA de succes si mai rapid decat oponentul. Tineti minte cd orientarea modeleaza modul in care
observam, decidem si actionam.

RED TEAMING

Acum, mai mult ca oricand, echipe rosii robuste sunt necesare pentru a aborda concepte
operationale emergente si practicile actuale de securitate, in sensul descoperirii punctelor vulnerabile
inaintea atacatorilor. O echipa rosie de succes ajuta la un proces decizional robust, amelioreaza riscul si
contribuie la pregatirea pentru neprevazut.

Cum stim ca investitiile noastre in securitate reprezinta un lucru bun? Echipa rosie poate oferi
raspunsul la aceastd intrebare. Echipa rosie este singura cale disponibild pentru a masura cat de bine va
rezista apararea noastra la un atac real.

Red teaming este o functie ce poate compara si testa abordarile si planurile, prin luarea in
considerare a unui set de ipoteze sau rezultate alternative pentru a ajuta organizatia in respingerea
potentialelor atacuri. Un rol cheie al echipei rosii este de a testa presupunerile noastre de baza si de a furniza
o perspectiva diferita despre procesul de evaluare si, de asemenea, de a oferi o viziune alternativa cu privire
la adversari.

Oricare ar fi abilitatea lor particulara, membrii echipei rosii ar trebui sa aiba o intelegere deplind a
problemei pentru analiza si sa se asigure cd sunt obisnuiti cu sistemele si procesele relevante utilizate de
organizatia noastrd. Echipa ar trebui sd contind oameni cu gandire critica si creativa, care sunt gata de a
aborda probleme din diferite perspective si de a se ocupa de sisteme complexe si constructii competitive.

Atunci cand formati o echipa rosie, urmatoarele atribute ar trebui luate in considerare si incluse
dupa caz:

e Abilitatea de a vedea lucruri din perspective alternative;

e Imaginatie, un atribut specific de dorit, ce permite libertatea de gandire;

e Constientizare proprie. ,,Know thy enemy but not yourself, wallow in defeat every time”
(Sun Tzu);

e Intelegerea mediului operational, variabilele sale critice si procesul de luare a deciziei;

e Familiaritatea cu cyberwar gaming si experimentarea celor mai bune practice;

e Increderea de abordare a conventionalului sau blue thinking stabilit;

e Abilitatea de a comunica eficace;

o Leadership solid;

e Facilitare eficace;

Red teaming nu este usor; stabilirea unei echipe rosii eficace si aplicarea proceselor reprezinta
provocari, dar sunt esentiale pentru ca red teaming sa ofere valoare adaugata. Echipa rosie trebuie:
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e Sa aiba un obiectiv clar;

e Sa fie independenta de echipa albastra, dar in stransa legatura cu procesul decizional si sa
aibd o interactiune adecvata cu echipa albastra;

e Sa contind membri creativi si critici cu expertiza relevanta;

e Si aiba Intregul sprijin al managementului superior;

e Sa ajute la detectarea strategiilor posibile de inducere in eroare si respingere a unui
adversar;

e Sprijinirea echipei de securitate in Intelegerea nivelului de incredere acordat informatiei si
aprecierilor efectuate pe baza sa;

Increderea este cruciala pentru red teaming. Tn mainile gresite, informatia pe care o utilizeaza ei
poate fi devastatoare pentru afacerea noastra.

Responsabilitati cheie ale echipei rosii

- Testarea eficacitatii programelor de securitate ale organizatiei si a performantei echipei de
securitate interna;

- Consolidarea capabilitatii organizatiei de a raspunde amenintarilor si incidentelor din lumea real3;

- Evaluarea practicilor de securitate interna pentru identificarea pasilor de Tmbunatatire a
performantei echipei albastre;

- ldentificarea si ameliorarea vulnerabilitatilor complexe Thaintea atacatorilor;

- Utilizarea tacticilor adecvate pentru descoperirea vulnerabilitatilor exploatabile, obtinerea
accesului la nivelul tintei, obtinerea de date sensibile si adoptarea masurilor potrivite pentru
imbunatatirea securitatii organizatiei;

- Agrega rapoartele de evaluare detaliata a vulnerabilitatilor identificate si masurile implementate
pentru adresarea acestora;

- Verificd securitatea generald a organizatiei si creeaza o strategie pentru remedierea sau
imbunatatirea securitatii organizatiei;

- Colaboreaza cu echipa albastra si cu senior management pentru a mentine si Tmbunatatii
securitatea organizatiei;

- Respecta toate legile, normele, politicile, programele si regulile stabilite In mandatul de red
teaming.

Urmatoarea harta descrie principalele activitati din interactiunile echipei rosii:
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Fig. 2. Red Teaming Mind Map

Toate organizatiile se confrunta cu doua alegeri principale in formarea unei echipe rosii: formarea
unei echipe rosii cu resurse interne sau externalizarea echipei rosii pentru a obtine o perspectiva
independenta? Ambele abordari au plusuri si minusuri. Ceea ce este important pentru o echipa rosie este
gasirea abilitatilor potrivite pentru aceasta. In cele mai multe cazuri, nu puteti gisi toate abilitatile necesare
in cadrul echipei interne si veti construi o echipa prin utilizarea unor resurse interne si externe. Exista doud
zone de expertizd de luat In considerare — tehnice si tactice. Cele tehnice implica expertiza de specialitate
pentru construirea si rularea unor instrumente necesare in faza de executare. Cele tactice se referd la
expertiza de specialitate in modelarea amenintarilor si dezvoltarea scenariilor de echipa rosie. In mod
implicit, abilitatea de a comunica eficace cu afacerea este obligatorie pentru fiecare membru al echipei.

Scopul echipei rosii

Activitatea echipei rosii urmareste simularea unui atac real prin extinderea scopului initial de
angajament pentru includerea intregii organizatii (in cazul obtinerii acces la tintd). Astfel, scopul echipei
rosii nu poate fi limitat la sisteme specifice, Ar trebui sa fie bazat pe un scenariu, cu obiective specifice, in
functie de amenintari reale de securitate. Acele scenarii pot fi desfasurate cu ajutorul altor echipe de
securitate, precum echipa de threat intelligence.

Regulile din mandatul a unei echipe rosii trebuie sa includa urmatoarele detalii:

- O lista a obiectivelor urmarite de echipa rosie in timpul exercitiului
- Unele dintre aceste pot fi:
= Obtinerea accesului fizic la camera cu servere;
= Obtinerea accesului la un mediu ce contine date sensibile;
= Preluarea controlului asupra unu dispozitiv mobil,
= Compromiterea datelor de autentificare Tn contul unui manager
important;
- Anumite tehnici sunt excluse din mandat (daca este aplicabil);
- Zone specifice sau resurse pot fi excluse din scopul exercitiului echipei rosii (daca este
aplicabil);
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- Perioada oficiala de testare;

- Referinte la legislatia aplicabila, politici, coduri de conduita si etica, etc. (anumiti
furnizori de servicii au propriile reguli pentru realizarea evaluarilor; ei necesitd si o
permisiune adecvata obtinutad inainte de realizarea evaluarii);

- Reguli de comunicare si colaborare:

o Punctele de escaladare functionala si operationala utilizate de echipa rosie si
circumstantele specifice;

o Cand sa fie impartasite cu membrii echipei albastre cunostintele acumulate
(daca intentia organizatiei este de a testa raspunsul la evenimente de securitate
fard o avertizare initiala, echipa rosie va putea impartasi informatii cu echipa
albastra la finalul exercitiului);

- Reguli de raspuns la incident:

o In cazul identificarii, in timpul angajarii, a unor vulnerabilititi critice si a unor
exploit-uri;

o Incaz de urgenti;

O scrisoare de autorizare ar trebui pregatita si furnizata catre echipa rosie pentru toate activitatile
on-site realizate in timpul perioadei de testare. Deschiderea angajarii echipei rosii poate fi facutd doar
printr-o autorizatie scrisa data de reprezentantii organizatiei.

Dezvoltarea scenariilor pentru echipa rosie

Odata ce echipa rosie primeste autorizatia scrisa, va incepe evaluarea cutiei negre. Munca initiala
facutd in evaluarea cutiei negre este strangerea de informatii. Obiectivul este de a strange date despre
organizatia tinta si este critica pentru operatiune intrucat informatia este baza dezvoltarii planurilor initiale
de atac. Aceasta ar trebui sa reprezinte recunoasterea initiald pentru identificarea potentialelor victime
vulnerabile, urmata de analizarea informatiilor pentru definirea suprafetei potentiale de atac si dezvoltarea
arborelui pentru atac.

Executia

Aceasta faza implica executarea atacului la nivelul tintelor identificate pe baza planului de atac si
al scenariilor formulate Tn faza precedenta. Faza de executare a atacului ar trebui monitorizata indeaproape.
Toti pasii echipei rosii si observarea lor ar trebui sa fie inregistrati continuu in Exercise Log Report, cu un
nivel de detalii definit de Regulile de Mandat.

Raportarea descoperirilor echipei rosii

La finalul exercitiului, principala responsabilitate a echipei rosii este remedierea problemelor
urgente gasite in timpul exercitiului, precum si eradicarea ramasitelor instrumentelor de atac si a
artefactelor.

Apoi, echipa rosie va pregéti Raportul Exercitiului, mentionand toate aspectele exercitiului unde
atacul a fost detectat, observat, abordat, monitorizat, izolat si eradicat sau pierdut din vedere. Aceasta
reconciliere ar trebui sa identifice controalele de securitate, fie inexistente, fie avand nevoie de imbunatatire,
care altfel ar preveni sau detecta atacul.
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Pentru scopuri de invatare, un exercitiu comun post-atac poate fi organizat pentru a aproba pas cu
pas reluarea atacului pentru a fi studiat de catre membrii echipei albastre. De asemenea, acest exercitiu post-
atac poate fi organizat intr-un mediul real/de productie, pentru a demonstra esecul controalelor in timp real.

La final, echipa rosie va pregati Raportul Final al exercitiului. Acesta va include partile puternice
de securitate, o analizd cuprinzitoare a capabilitdtii organizationale, cu recomandari de remediere si
imbunatatire. Raportul va contine metodologia, evidenta obiectivelor indeplinite, detalii ale cailor de atac
utilizate si concesii utilizate, daca exista.

Odata ce echipa rosie a completat exercitiul, o informare detaliatd ar trebui realizata alaturi de
echipa albastra. In aceasta intalnire, echipa rosie ar trebui sa descrie concluziile la care a ajuns, succesele,
esecurile, precum si masurile preventive si controalele de securitate pe care le recomanda.

Invitare si imbunatatiri

Aceasta faza ar trebui sa fie condusad de echipa albastrd. Aceasta ar trebui sa pregiteasca lectiile
invatate in exercitiu si sd implementeze recomandari si Tmbunatatiri propuse de echipa rosie. La finalul
implementarii, o noua verificare generald de securitate ar fi necesara pentru asigurarea ca riscurile sunt sub
control.

Concluzii

Dupa cum a fost mentionat anterior, red teaming este singura cale pe care o avem la dispozitie
pentru a masura cat de bine ar rezista apararea noastra la atacuri reale. Doar prin red teaming putem obtine
siguranta mentald necesara pentru a opera si mentine securitatea organizatiei noastre si a datelor sale.
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