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1. Introducere

Comisia Europeana a lansat in martie 2010 Strategia Europa 2020 pentru iesirea din criza si pregatirea
economiei UE pentru provocarile deceniului urmator. Europa 2020 contureaza o perspectiva care inglobeaza
realizarea unui grad Tnalt de ocupare a fortei de munca, crearea unei economii cu emisii scazute de carbon,
productivitate si coeziune sociald, obiective care urmeaza a fi atinse prin actiuni concrete la nivelul UE si la
nivel national.

Agenda Digitald pentru Europa este una dintre cele sapte initiative-pilot ale Strategiei Europa 2020 si are ca
scop definirea rolului de motor esential pe care utilizarea tehnologiei informatiei si comunicatiilor (TIC) va
trebui sa-l joace in realizarea obiectivelor Europei pentru 2020.

Dezvoltarea astazi a cloud computing-ului are acelasi impact revolutionar pe care l-a avut dezvoltarea
retelelor electrice si de transport cu un secol in urma.

Aplicarea pe scara larga si utilizarea mai eficace a tehnologiilor de cloud computing vor permite guvernelor sa
abordeze provocarile fundamentale cu care se confrunta si vor oferi cetatenilor o mai buna calitate a vietii,
datoritd accesului mai usor la serviciile publice.

1.1 Ce inseamna Cloud Computing

Cloud Computing este un concept modern, un model de servicii de acces prin Internet la sisteme distribuite
de resurse de calcul configurabile la cerere (Ex: servere, stocare de date, aplicatii si servicii) care pot fi puse
rapid la dispozitie cu eforturi minime de management si interventie din partea clientului si a furnizorului.
Accesul se poate face de oriunde, convenabil, fara ca utilizatorul sa aiba nevoie sa stie configuratia sistemelor
care furnizeaza aceste servicii. Mai simplu spus, aplicatiile si datele ruleaza si sunt stocate in altd parte decat
pe serverele si statiile utilizatorului, acesta accesandu-le de la distantd (pe Internet, dar nu neaparat).
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Block Storage
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Cloud Computing

1.2  Tipuri de Cloud

Cloud privat descrie o infrastructura IT, prevazuta pentru utilizarea exclusiva de catre o singura organizatie
care cuprinde mai multi consumatori (Ex: business units). Infrastructura IT se afld la sediul organizatiei sau
gestionarea acesteia este externalizata la un tert (‘on-premises’ sau ‘off-premises’). Un cloud privat poate fi
comparat cu un centru de date conventional - diferenta fiind ca solutiile tehnologice sunt puse in aplicare
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pentru a optimiza utilizarea resurselor disponibile si de a spori aceste resurse prin investitii mici, care sunt
facute intr-un mod treptat in timp

Cloud public este o infrastructura detinutd, administrata si operata de cdtre un furnizor de servicii specializat,
organizatie comerciald, academica, guvernamentald sau o combinatie a acestora. Serviciile pot fi accesate prin
intermediul internetului, iar furnizorul de servicii are un rol esential in ceea ce priveste protectia eficienta a
datelor angajate in sistemele sale.

Cloud de comunitate este o infrastructura de tip cloud prevazuta pentru utilizarea exclusivd de catre o
comunitate specifica de consumatori din organizatii care au preocupari sau interese comune (de exemplu
scoli, cercetatori, dezvoltatori de software). Aceasta poate fi detinutd, administrata si operatd de catre una
sau mai multe dintre organizatiile din comunitate, o terta parte sau o combinatie a acestora si poate exista
fizic in interiorul sau in afara organizatiei.

Cloud Hybrid, asa-numitul "cloud intermediar", descrie o infrastructura de tip cloud ca o combinatie de doua
sau mai multe infrastructuri Cloud distincte (Cloud de comunitate, privat sau public), care raman entitati
unice, dar sunt legate impreuna de o tehnologie proprietara sau standardizata, care permite portabilitatea
datelor si aplicatiilor la cerere (un exemplu de utilizare este echilibrarea utilizarii resurselor in cazul varfurilor
de solicitare).

13 Servicii de tip Cloud

n functie de cerintele utilizatorilor, existd mai multe solutii de cloud computing disponibile pe piat3, acestea
pot fi grupate in trei categorii principale sau "modele de servicii". Aceste modele se aplicd, de obicei, la
ambele solutii cloud privat si public:

laas (Infrastructure as a Service): un furnizor inchiriaza o infrastructura tehnologic3, adica servere virtuale la
distantd, care pot nlocui Tnlocui sistemele IT de la sediul companiei sau pot fi folosite alaturi de sistemele
existente. Astfel de furnizori sunt de obicei jucatorii de pe piata de specialitate si se bazeaza de fapt pe o
infrastructura fizica complexa care se intinde in mai multe zone geografice.

Saa$ (Software as a Service): un furnizor oferd prin intermediul de servicii web, diverse aplicatii si le pune la
dispozitia utilizatorilor finali. Aceste servicii sunt adesea menite sa inlocuiasca aplicatii conventionale instalate
de utilizatori pe sistemele lor locale. Acesta este cazul de exemplu al aplicatiilor tipice de birou bazate pe web,
cum ar fi foi de calcul, instrumente de procesare de text, registre computerizate si agende, calendare
partajate, posta electronica, etc.

Paa$S (Platform as a Service): un furnizor ofera solutii de dezvoltare avansata si gazduire de aplicatii. Aceste
servicii sunt de obicei adresate companiilor pentru a dezvolta si gazdui solutii proprietare pe baza de cerere
pentru a satisface cerintele interne si / sau pentru a oferi servicii catre terti.

La fel, serviciile livrate de un furnizor de PaaS fac inutila pentru utilizator necesitatea de hardware sau
software suplimentar specific, la nivel intern.

laa$S include intreaga stiva de resurse de infrastructura si facilitati (energie electrica, solutii de racire, etc)
pentru platformele hardware gazduite. Aceasta include capacitatea de a abstractiva (sau nu) resursele,
precum si de a livra conectivitate fizica si logicd a acestor resurse. In cele din urm4, laaS oferd un set de API-
uri care permit forme de management si alte tipuri de interactiune cu infrastructura pentru consumatori.

PaaS se afla deasupra laaS si adauga un nivel suplimentar de integrare cu framework-urile de dezvoltare de
aplicatii, capabilitati de middleware, si functii, cum ar fi baze de date, stive de interogari, care permit
dezvoltatorilor sa construiasca aplicatii, si ale caror limbaje de programare si instrumente sunt suportate.

Saas la randul sau, este construit pe laaS si PaaS si ofera un mediu de operare de sine statator folosit pentru a

furniza intreaga experienta a utilizatorului, inclusiv continutul, prezentarea, cererea si capabilitati de
management.
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Prin urmare, ar trebui sa fie clar ca exista compromisuri importante pentru fiecare model in termeni de
caracteristici integrate, de complexitate vs deschidere (extensibilitate), si de securitate. Compromisuri intre
cele trei modele de implementare cloud includ:

e 1n general, SaaS oferd cele mai integrate functionalititi, cu cea mai mica posibilitate de
extensibilitate si un nivel relativ ridicat de securitate integrat (furnizorul poarta o parte importanta
de responsabilitate pentru securitate).

e PaaS permite dezvoltatorilor sa construiasca propriile aplicatii in zona superioara a platformei. Ca
urmare, tinde sa fie mai extensibil decat SaaS. Acest compromis se extinde la elementele de
securitate, dar oferd tocmai datorita flexibilitatii posibilitatea integrarii unui strat de securitate
suplimentar.

e laaS ofera cea mai multda extensibilitate. Acest lucru inseamna ca, in general, capacitatile de
securitate si functionalitatile nu trec dincolo de protejarea infrastructurii in sine. Acest model
presupune ca sistemele de operare, aplicatiile si continutul vor fi gestionate si securizate de catre
consumatorul de astfel de servicii.

Organizatii de reglementare si standardizare:

Cloud Security Alliance (CSA)

Cloud Security Alliance (CSA) este o organizatie non-profit, cu misiunea de a promova utilizarea celor mai
bune practici pentru furnizarea si asigurarea securitatii in Cloud Computing, si de a oferi educatie cu privire la
utilizarea de cloud computing. Cloud Security Alliance este condusad de o coalitie larga de practicieni din
industrie, corporatii, asociatii si alte parti interesate.

ISACA
ISACA este o asociatie independentd non-profit, la nivel mondial. ISACA se angajeaza in dezvoltarea,
adoptarea si utilizarea la nivel global a cunostintelor si a practicilor pentru sistemele informatice de varf.

National Institute of Standards and Technology (NIST)

Fondata Tn 1901, NIST este o agentie federald non-reglementare in cadrul Departamentului de Comert al SUA.
Misiunea NIST este de a promova inovatia si competitivitatea industriala prin avansarea stiintei, a
standardelor si tehnologiilor in moduri care sporesc securitatea economica si imbunatatesc calitatea vietii
noastre.

Article 29 Working Party — European Comision

Article 29 Working Party este un grup de lucru pentru protectia datelor ce a fost instituit in temeiul Directivei
95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter personal .

European Cloud Partnership

Parteneriatul Cloud European (ECP) reuneste industria si sectorul public pentru a stabili o piata unica digitala
pentru cloud computing in Europa.

Acesta a fost stabilit in cadrul European Cloud Strategy.

2. Cloud Computing: Caracteristici, Evolutii, Bariere de adoptare
2.1 Caracteristici

Deoarece notiunea ,cloud” nu se refera la o anumita tehnologie, ci la o paradigma in general, este obligatoriu
sa se clarifice unele aspecte.

Aceasta sectiune stabileste capacitatile concrete asociate cu cloud computing, care sunt considerate esentiale
(necesare in orice mediu cloud) si relevante. Putem distinge intre capacitati non-functionale, economice si
tehnologice adresate sau care vor fi adresate de catre sistemele cloud.
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Aspectele non-functionale se refera la calitatile sau proprietatile unui sistem. Acestea pot fi realizate si
interpretate in mai multe moduri ceea ce duce in mod tipic la probleme mari de compatibilitate si
interoperabilitate intre furnizori, fiecare furnizor avand propriile metode de satisfacere a cerintelor. Aspectele
nonfunctionale sunt unul dintre motivele pentru care ,,cloud” difera atat de mult in interpretare.

Consideratiile economice sunt unul dintre motivele cheie pentru introducerea sistemelor cloud in mediul de
afaceri. Interesul particular apare in reducerea costurilor si a efortului prin externalizare si/sau automatizarea
managementului resurselor esentiale. Dupd cum s-a observat in prima sectiune, aspectele relevate ce trebuie
avute Tn vedere sunt asociate cu delimitarea dintre pierderea controlului si reducerea efortului. Cu privire la
gazduirea pe infrastructuri ,cloud” private, castigul prin reducerea costurilor trebuie echilibrat Tn mod atent
cu efortul ridicat de a construi si rula un astfel de sistem.

in mod evident, provocirile tehnologice apar implicit din aspectele economice si nonfunctionale. In opozitie
cu aceste aspecte, provocirile tehnologice presupun o realizare specificd . Tn plus fatd de aceste provociri
implicite, se pot identifica aspecte tehnologice suplimentare care vor fi adresate de sistemul cloud, partial ca
o conditie prealabila de a realiza unele dintre aspectele de nivel ridicat, dar partial deoarece sunt asociate
direct cu anumite caracteristici ale sistemelor cloud.

Caracteristicile cheie ale cloud computing-ului pot fi analizate din prisma a trei aspecte: non-functionale,
economice, tehnologice, aspecte prezentate in Anexa nr. 1

2.2 Evolutii

Tendinta spre cloud computing a Tnceput la finalul anilor 80 cu un concept de grid computing, cand pentru
prima datd un numar mare de sisteme au fost dedicate rezolvarii unei singure probleme, de obicei din
domeniul cercetarii, necesitdnd resurse exceptionale de calcul paralel. in Europa, retelele optice de distante
lungi sunt utilizate pentru a lega multe universitati intr-un mare computing grid pentru ca resursele sa fie
partajate si scalate pentru calcule stiintifice complexe.

Grid computing a asigurat un mediu virtual de resurse de calcul, dar diferd de cloud computing. Grid
computing se referd in special la dedicarea mai multor computere pentru a solutiona o anumita problema
individuala sau pentru a rula o anumita aplicatie. Cloud computing, pe de alta parte, se refera la folosirea mai
multor resurse, inclusiv resurse computationale, pentru a asigura un ,serviciu” unitar catre utilizatorul final.
De obicei un grid este un cluster de servere pe care o sarcind mare poate fi divizata Tn sarcini mai mici pentru
a rula in paralel. Din acest punct de vedere, un grid poate fi vizualizat ca un server virtual.

Tntr-un mediu cloud, resursele extinse de IT si de afaceri, precum servere, stocare, retea, aplicatii si procese
pot fi puse la dispozitia sarcinilor de lucru. Tn plus, in timp ce un cloud poate asigura si sustine un grid, un
cloud poate sustine si medii non-grid, precum arhitectura Web three-tier care ruleaza aplicatiile Web
traditionale sau Web 2.0.

Tn anii 90, conceptul de virtualizare a fost extins dincolo de serverele virtuale la niveluri mai ridicate de
abstractizare — oferind pentru prima data platforme virtuale, stocare si resurse de retea si apoi la nivel
aplicatie , aplicatii virtuale, care nu se bazeaza pe o infrastructura specifica. Puterea de calcul existentd a
oferit clusterele ca platforme virtuale de calcul pentru modele noi de business.

Mai recent, modelul ,,software ca serviciu” (SaaS) a ridicat nivelul de virtualizare la nivelul de aplicatie, cu un
model business de tarifare nu prin resursele consumate, ci prin valoarea aplicatiei pentru abonati. Este un
model emergent prin care utilizatorii pot avea acces la aplicatiile lor de oriunde, in orice moment, prin
dispozitivele lor conectate. Aceste aplicatii rezida in centre de date masiv scalabile unde resursele de calcul
pot fi furnizate dinamic.

Companiile pot alege sa partajeze aceste resurse utilizand clouds privati sau publici, in functie de nevoile
specifice. Cloud-urile publice expun serviciile clientilor, afacerilor si consumatorilor pe Internet. Cloud-urile
private sunt in general limitate la utilizarea in cadrul unei companii in spatele unui firewall si astfel sunt mai
putin expuse. Puterea unui cloud este in gestionarea infrastructurii sale, permisa prin maturitatea si progresul
tehnologiei de virtualizare pentru a gestiona si utiliza mai bine resursele de sustinere prin provizionare
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automata, re-imaging, reechilibrarea sarcinilor de lucru, cereri sistematice de modificare si o platforma
dinamica, sigura si flexibila.

Deoarece din ce in ce mai multe intreprinderi adauga cloud computing, nivelul aplicatiilor migreaza spre
misiuni mai critice, iar SaaS va fi un pilon al strategiilor IT.

Un numadr de companii au construit capacitati de calcul bazate pe centre de date enorme in toata lumea
pentru a sustine ofertele de servicii web (cdutare, mesagerie instant, comert electronic). Cu aceasta
infrastructura de calcul, aceste companii sunt deja in pozitia de a oferi aplicatii software pe baza cloud.
Solutiile software precum aplicatile ERP (Enterprise Resource Planning - planificarea resurselor
intreprinderii), au fost disponibile pana acum numai intreprinderilor mari cu bugete IT consistente. Totusi,
companiile care vand astfel de solutii pot acum sa le ofere acum si intreprinderilor mici si mijlocii facand
aplicatiile lor foarte complexe si foarte scumpe disponibile ca servicii software online. Capacitatea Saa$S de a
oferi aplicatii scumpe la preturi convenabile va continua sa se accelereze.

Nu n ultimul rénd, trebuie avut in vedere faptul ca la nivelul Uniunii Europene sunt constituite grupuri de
lucru privind sustinerea si adoptarea modelului Cloud Computing in administratia publica si Tn economie in
general. De asemenea, sub tutela Comisiei Europene a fost elaborata si publicatda Tn Septembrie 2012
Strategia Europeana privind Cloud Computing. Aceasta strategie promoveaza adoptarea rapida a modelului
Cloud Computing in toate sectoarele economiei. Mai mult decat atat, o serie de tari membre ale Uniunii
Europene au realizat deja pasi consistenti in implementarea si operarea modelului Cloud Computing pentru
serviciile guvernamentale.

2.3 Reglementari si recomandari la nivel UE

in septembrie 2012, Comisia Europeand a adoptat o strategie pentru ,Valorificarea cloud computingului in
Europa”. Strategia subliniaza actiunile pentru asigurarea unui castig net de 2,5 milioane de noi locuri de
munca in Europa si o crestere anuala de 160 miliarde a PIB-ului UE (circa 1%), pana in 2020. Strategia este
conceputd pentru a accelera si creste utilizarea cloud computing-ului in economie. Aceasta strategie a fost
rezultatul unei analize a politicii generale, a peisajului de reglementare si tehnologic si o consultare a partilor
interesate, pentru a identifica ce este necesar sa se realizeze pentru a valorifica la maximum potentialul pe
care cloud-ul il poate oferi. Acest document stabileste actiunile cele mai importante si urgente si reprezinta
un angajament politic al Comisiei care serveste drept apel pentru ca partile interesate sa participe la
implementarea acestor actiuni.

Autoritatile publice au un rol important de jucat in crearea unui mediu cloud de incredere in Europa. Acestea
au posibilitatea de a-si utiliza pozitia de achizitor major pentru a promova dezvoltarea si adoptarea cloud
computing-ului in Europa, pe baza tehnologiilor deschise si a platformelor sigure. Stabilirea unui cadru clar si
solid pentru adoptarea cloud-ului de catre sectorul public le va oferi utilizatorilor internationali siguranta unui
acces fiabil si va face din Europa un pol activ al inovérii in materie de servicii cloud. in plus, adoptarea unor
solutii de cloud fiabile de catre achizitorii publici ar putea incuraja IMM-urile sa adopte si ele acest tip de
solutii.

De asemenea, exista ingrijorari legate de faptul ca impactul economic al cloud computing-ului nu isi va atinge
intregul potential decat daca tehnologia este adoptata atat de autoritatile publice, cat si de intreprinderile
mici si mijlocii (IMM-uri). Tn ambele cazuri, pan& in prezent adoptarea este limitatd din cauza dificultitii de a
evalua riscurile adoptarii cloud-ului.

n vederea atingerii acestor obiective, Comisia European3 va lansa trei actiuni specifice in domeniul cloudului:
e Actiunea-cheie 1: deschiderea unui drum prin jungla standardelor
e Actiunea-cheie 2: clauze contractuale si conditii sigure si echitabile
e Actiunea-cheie 3: instituirea unui parteneriat european pentru cloud pentru a face din sectorul
public un motor de inovare si dezvoltare.

Actiunea-cheie 1 — deschiderea unui drum prin jungla standardelor
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O utilizare pe scara mai larga a standardelor, certificarea serviciilor cloud pentru a demonstra ca respecta
aceste standarde si aprobarea certificatelor de catre autoritatile de reglementare, ca proba a respectarii
obligatiilor legale, vor contribui la avantul cloudului.

n prezent, vanzatorii individuali sunt tentati s3 lupte pentru obtinerea unei pozitii dominante prin inducerea
captivitatii clientilor si descurajarea abordérilor standardizate, la nivel de sector. in pofida numeroaselor
eforturi de standardizare conduse, in cea mai mare parte de furnizori, cloud-urile se pot dezvolta intr-o
directie care nu presupune interoperabilitate, portabilitatea datelor si reversibilitate, adica tocmai
caracteristicile esentiale pentru evitarea captivitatii clientilor.

Standardele pentru cloud vor avea efect si asupra partilor interesate din afara sectorului TIC, in special asupra
IMM-urilor si a utilizatorilor si consumatorilor din sectorul public. Astfel de utilizatori sunt rareori in masura sa
evalueze corectitudinea declaratiilor furnizorilor privind aplicarea standardelor, interoperabilitatea
cloudurilor sau usurinta cu care datele pot fi deplasate de la un furnizor la altul. Din acest motiv, este
necesara o certificare independenta, care suscita incredere.

Au fost deja demarate actiuni de standardizare si de certificare a cloud computing-ului. Administratia
Federald Institutul National de Standarde si Tehnologie din SUA (U.S. National Institute for Standards and
Technology - NIST) a publicat o serie de documente, inclusiv un set de definitii acceptate pe scara larga.
Institutul European de Standardizare in Telecomunicatii (ETSI) a instituit un grup ,cloud” pentru a evalua
nevoile de standardizare in materie de cloud si conformitatea cu standardele de interoperabilitate. Este clar
ca va fi nevoie de initiative suplimentare vizand stabilirea de standarde. Cu toate acestea, prioritatea actuala
constd in implementarea standardelor existente pentru a creste increderea in cloud computing prin
intermediul unor pachete de servicii comparabile. Pe langa identificarea standardelor respective, este
necesara o certificare a conformitatii.

Numeroase organizatii (si, cu siguranta, toate marile organizatii) au nevoie de o certificare a conformitatii
sistemelor lor informatice cu cerinte juridice si de audit si doresc ca aplicatiile si sistemele lor sa fie
interoperabile. Comisia:

e va promova ofertele de servicii de cloud fiabile si de incredere, insarcinand ETSI sa elaboreze pana in
2013, prin cooperare transparenta si deschisa cu partile interesate, o harta detaliata a standardelor
necesare (printre altele, pentru securitate, interoperabilitate, portabilitatea datelor si reversibilitate).

e va creste increderea in serviciile de cloud computing prin recunoasterea, la nivelul UE, a
specificatiilor tehnice pentru protectia datelor cu caracter personal si a datelor cu caracter sensibil in
general, in domeniul TIC, in conformitate cu noul regulament privind standardizarea europeana

e va lucra impreuna cu ENISA si alte organisme relevante pentru a sprijini dezvoltarea de sisteme de
certificare voluntara la nivelul UE, in domeniul cloud computingului (inclusiv in ceea ce priveste
protectia datelor), si crearea unei liste a acestor sisteme pana in 2014.

e va aborda problemele ecologice pe care le pune cresterea utilizarii cloudului, convenind cu sectorul
vizat criterii armonizate de masurare a consumului de energie, a consumului de apa si a emisiilor de
carbon ale serviciilor de cloud pana in 2014.

Actiunea-cheie 2: Clauze contractuale si conditii sigure si echitabile

De reguld, in domeniul informaticii, acordurile de externalizare faceau obiectul unei negocieri si vizau
stocarea datelor, instalatiile de procesare si servicii definite si descrise in detaliu de la inceput. Pe de alta
parte, contractele de cloud computing creeaza in esenta un cadru in care utilizatorul are acces la capacitati
informatice cu o scalabilitate si flexibilitate infinita, in functie de necesitatile sale. Cu toate acestea, in
prezent, flexibilitatea mai mare a cloud computingului in comparatie cu externalizarea traditionala este
adesea contrabalansata de siguranta redusa a clientului, cauzata de contractele insuficient de specifice si de
echilibrate cu furnizorii de cloud.

Din cazuza complexitatii si a incertitudinii cadrului juridic aferent, furnizorii de servicii de cloud utilizeaza
deseori contracte complexe sau acorduri privind nivelul serviciilor care au clauze extinse de declinare a
raspunderii. Utilizarea contractelor standard de tipul ,daca iti convine bine, daca nu, nu” (take-it-or-leave-it) ii
permite furnizorului sa faca economii, insa adesea utilizatorul, si in special utilizatorul final, gaseste conditiile
inacceptabile. Astfel de contracte pot impune de asemenea alegerea legislatiei aplicabile sau pot interzice
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recuperarea datelor. Chiar si intreprinderile mai mari nu au decat putina putere de negociere si, deseori,
contractele nu prevad raspunderea pentru integritatea sau confidentialitatea datelor, ori pentru continuitatea
serviciului.

in ceea ce-i priveste pe utilizatorii profesionisti, elaborarea clauzelor contractuale tip pentru acordurile
privind nivelul serviciului in domeniul cloud computingului s-a dovedit a fi una dintre problemele cele mai
sensibile n cadrul procesului de consultare. Acordurile privind nivelul serviciului determina relatia dintre
furnizorul de cloud si utilizatorii profesionali si se afla la baza increderii pe care utilizatorii serviciilor de cloud
o pot avea in capacitatea unui furnizor de cloud de a furniza servicii.

in ceea ce-i priveste pe consumatori si intreprinderile mici, Comisia a prezentat, in cadrul actiunilor din
Agenda digitala vizand cresterea increderii in mediul digital, o propunere de regulament privind legislatia
europeana comuna in materie de vanzari, care abordeaza multe dintre obstacolele generate de diferentele
dintre legislatiile nationale, punand la dispozitia partilor contractante un set de reguli uniforme. Propunerea
contine norme adaptate la furnizarea de ,continut digital” care acopera anumite aspecte ale cloud
computingului.

Pentru chestiunile care nu tin de legislatia europeana comuna in materie de vanzari, sunt necesare actiuni
complementare specifice pentru a garanta ca celelalte aspecte contractuale relevante pentru serviciile de
cloud computing pot fi de asemenea acoperite printr-un instrument optional similar. Aceste actiuni
complementare trebuie s3 acopere aspecte precum conservarea datelor dupa incetarea contractului,
divulgarea si integritatea datelor, amplasarea si transferul datelor, raspunderea directa si indirecta, dreptul de
proprietate asupra datelor, modificarea serviciului de catre furnizorii de cloud si subcontractarea.

Desi legislatia UE existenta protejeaza utilizatorii serviciilor de cloud, adesea consumatorii nu isi cunosc
drepturile si, Tn special, care sunt legile si jurisdictiile aplicabile in materie civila si comerciald, in special cand
este vorba de chestiuni care tin de dreptul contractual.

n cursul consultarii, elaborarea de conditii contractuale tip a fost identificatd ca solutie pentru depasirea
acestor probleme. Utilizatorii industriali si furnizorii si-au exprimat optiunea pentru acorduri de
autoreglementare sau standardizare. in ceea ce priveste contractele cu consumatorii si intreprinderile mici,
pentru a crea contracte clare si echitabile in materie de cloud computing, poate fi necesar sa se elaboreze
conditii si clauze contractuale tip bazate pe un instrument optional de drept contractual.

Identificarea si diseminarea celor mai bune practici privind clauzele contractuale-tip vor accelera adoptarea
tehnologiei de cloud computing, prin cresterea increderii potentialilor clienti.

Luarea unor masuri adecvate cu privire la clauzele contractuale poate de asemenea contribui la asigurarea
protectiei datelor, care este un aspect de o importanta cruciald. Dupa cum s-a mentionat mai sus, propunerea
de regulament privind protectia datelor cu caracter personal va garanta un nivel ridicat de protectie a
persoanelor fizice, prin asigurarea continuitatii protectiei atunci cand datele sunt transferate in afara UE si a
SEE, in special prin clauze contractuale tip aplicabile transferurilor internationale de date si prin crearea
conditiilor necesare pentru adoptarea unor norme corporative obligatorii propice cloud computingului.
Aceste modificari vor garanta ca normele UE in materie de protectie a datelor iau in considerare realitatile
geografice si tehnice ale cloud computingului. Pana la sfarsitul anului 2013, Comisia:

e va elabora, Tmpreuna cu partile interesate, clauze contractuale tip pentru acordurile privind nivelul
serviciului aplicabile contractelor dintre furnizorii de cloud si utilizatorii de cloud profesionali, luand
in considerare acquis-ul UE in curs de elaborare in acest domeniu.

e va propune, conform comunicarii privind legislatia europeana comuna in materie de vanzari, conditii
si clauze contractuale tip consumatorilor si intreprinderilor mici pentru aspectele care tin de
propunerea in cauza.

e Va avea ca obiectiv standardizarea termenilor contractuali si a conditiilor cheie, oferind cele mai
bune practici in materie de clauze contractuale pentru serviciile de cloud in ceea ce priveste
aspectele legate de furnizarea de ,continut digital ”.

e va insarcina un grup de experti, creat in acest scop si cuprinzand reprezentanti ai sectorului, sa
defineasca, pana la sfarsitul anului 2013, pentru acele aspecte ale cloud computingului care nu tin de
legislatia europeanda comunad in materie de vanzari, clauze contractuale si conditii pentru
consumatori si intreprinderile mici, pe baza unui instrument optional similar.
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e va facilita participarea Europei la cresterea globala a cloud computingului prin: revizuirea clauzelor
contractuale tip aplicabile transferului de date cu caracter personal catre tari terte si adaptarea
acestora la serviciile de cloud, dupa necesitati, si prin invitarea autoritatilor nationale de protectie a
datelor sa aprobe norme corporative obligatorii pentru furnizorii de cloud.

e va colabora cu industria de profil pentru a conveni asupra unui cod de conduita pentru furnizorii de
cloud computing pentru a sprijini o aplicare uniforma a normelor de protectie a datelor, care poate fi
transmis grupului de lucru ,articolul 29” pentru avizare, in vederea asigurarii certitudinii juridice si a
coerentei dintre codul de conduita si legislatia UE.

Actiunea cheie 3 — Promovarea rolului de lider al sectorului public prin Parteneriaul european pentru cloud

Sectorului public ii revine un rol important in configurarea pietei de cloud computing. in calitate de cel mai
mare cumpdrdtor din UE de servicii informatice, sectorul public poate stabili cerinte stricte privind
caracteristicile, performanta, securitatea, interoperabilitatea si portabilitatea datelor, precum si de
conformitate cu exigentele tehnice. Acesta poate, de asemenea, sa stabileasca cerinte de certificare. Cateva
state membre au lansat initiative nationale, cum ar fi Andromede in Franta, G-Cloud in Regatul Unit si Trusted
Cloud in Germania. Dar din cauza ca piata sectorului public este fragmentata, cerintele acestuia au un impact
redus, integrarea serviciilor este scazuta, iar cetatenii nu obtin cel mai bun raport calitate-pret. Gruparea
cerintelor publice ar putea creste eficienta, iar cerintele sectoriale comune (de exemplu, privind e-sanatatea,
ingrijirile sociale, asistenta pentru autonomie la domiciliu si serviciile de e-guvernare cum ar fi datele
deschise) ar putea reduce costurile si ar permite interoperabilitatea.

Sectorul privat ar beneficia, de asemenea, de servicii de mai buna calitate, de concurentd sporita, de
standardizare rapida si de o mai mare interoperabilitate, precum si de oportunitati de piata pentru IMM-urile
din sectorul tehnologiei avansate.

Drept urmare, in acest an, Comisia creeaza un Parteneriat european pentru cloud, cu scopul de a oferi un
cadru pentru initiativele similare lansate la nivelul statelor membre. Acest parteneriat va reuni experti ai
intreprinderilor vizate si utilizatori din sectorul public, care vor elabora, intr-un mod deschis si complet
transparent, cerinte comune privind achizitiile publice in domeniul cloud computingului. Parteneriatul nu are
ca obiectiv crearea unei infrastructuri fizice de cloud computing. Prin cerintele privind achizitiile, care vor fi
promovate de statele membre participante si de autoritatile publice in vederea utilizarii pe intreg teritoriul
UE, obiectivul este mai degraba de a garanta ca oferta comerciala din Europa este adaptata nevoilor
europene. Parteneriatul va permite de asemenea sad se evite fragmentarea si sa se garanteze ca utilizarea
cloudului public este interoperabild si sigurd, securizata, ecologica si pe deplin conformda cu normele
europene, de exemplu in domeniul protectiei datelor si al securitatii. Sub supravegherea unui comitet
director, parteneriatul va regrupa autoritati publice si consortii de intreprinderi care vor colabora pentru a
pune in aplicare o actiune de achizitie pre-comerciala destinata:

e 53 identifice cerintele sectorului public in materie de cloud computing; sa elaboreze specificatii
pentru achizitiile din domeniul IT si sa conduca la obtinerea unor implementari de referinta pentru
demonstrarea conformitatii si a performantei.

e 53 avanseze in directia achizitiilor comune de servicii de cloud computing, efectuate de catre
organismele publice pe baza noilor cerinte comune ale utilizatorilor.

e sd elaboreze si sa aplice alte masuri care necesita o coordonare cu partile interesate, astfel cum se
prevede in prezentul document.

24 Bariere de adoptare

Barierele majore pentru adoptarea cloud computingului sunt lipsa unui cadru de reglementare specific si
ingrijorarile cu privire la securitate si confidentialitate. Asigurarea unui comportament de fincredere al
clientilor si al furnizorilor este un aspect important. Securitatea a fost intotdeauna o problema importanta a
managerilor IT, iar protectia informatiilor personale, stiintifice, comerciale si a proprietatii intelectuale trebuie
sa fie asigurata de catre furnizorii de servicii cloud.

O metoda universal valabila pentru a asigura ultimele tehnologii de securitate, confidentialitate si incredere
nu este nici adecvata, nici posibila. Fiecare modalitate de utilizare a tehnologiei cloud computing trebuie sa fie
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evaluata critic si cu mare atentie si luata in considerare in ceea ce priveste amenintarile identificate, riscurile
si cerintele de solutionare a conflictelor.

Pentru a consolida contributia lor la informatiile reglementate si sensibile, furnizorii de servicii cloud trebuie
sa defineasca limitele si responsabilitatile, observand ce functii si politici de securitate si de management al
informatiilor asigura ei, si ce management al informatiilor si ce securitate trebuie asigurate n plus de catre
client sau alt furnizor de servicii partener. Tn mod tipic, acordurile de nivel de servicii (SLA) trebuie s& reflecte
aceasta impartire.

2.4.1 Constituirea unui cadru de reglementare specific

Lipsa unui cadru de reglementare specific genereaza reticenta in privinta adoptdrii conceptului de Cloud
Computing, mai ales la nivelul institutiilor publice. La nivelul organizatiilor private limitele de autoritate in
privinta optiunilor legate de solutii tehnice si tehnologii permit o mai mare flexibilitate, deci o adoptare mai
rapida a solutiilor si conceptelor noi. Pe de alta parte, in sectorul public limitele de autoritate date de
structura ierarhica centralizata fac necesara initiativa si coordonarea la nivel central.

Principalul mod de exprimare a initiativei si coordonarii la nivel central in privinta cloudului este elaborarea
unei strategii si a unui cadru de reglementare specific, care:

e sa defineasca si sa delimiteze rolurile entitatilor implicate; un aspect esential in definirea acestor
roluri este definirea rolului de evaluator si auditor al serviciilor de tip cloud guvernamental, rol
atribuit guvernului

e sa definesca criteriile de securitate, performanta si functionalitate care trebuie satisfacute in
furnizarea de servicii de tip cloud; aceste criterii trebuie, pe de o parte, sa asigure increderea in
aceste servicii, iar pe de alta parte sa asigure costuri eficiente ale serviciilor prin crearea unui mediu
competitiv pentru furnizorii de astfel de servicii;

e sa defineasca modalitatea de utilizare a serviciilor de tip cloud;

2.4.2 Securitatea

Un numar de aplicatii curente de cloud computing presupun servicii oferite catre consumatori finali, inclusiv
e-mail si retele sociale. Aceste servicii colecteaza si stocheaza volume mari de terabytes de informatii
personale, in centrele de date n toate tarile din lume. Protectia datelor personale si gestionarea problemelor
de confidentialitate pot determina succesul sau esecul multor servicii cloud.

Problemele de securitate si de confidentialitate sunt complicate de amplasarea datelor in mai multe jurisdictii
diferite cu niveluri diferite de protectie. Interceptarea si alte activitati de supraveghere ale agentiilor
guvernamentale reprezintd o altd problema. Au existat instante in trecut cand activitatile de strangere de
informatii au fost la limita spionajului comercial. Pe de alta parte, accesul legitim al agentiilor de aplicare a
legii poate fi dificil. Protectia proprietatii intelectuale, mai ales in ceea ce priveste protectia drepturilor de
autor, va pune si aceasta probleme. Au existat deja incercari de a face companiile de servicii de Internet (ISP)
responsabile pentru impiedicarea partajarii neautorizate de materiale protejate de drepturile de autor. Nu
este Tnca clar cum vor fi solutionate aceste probleme in mediul cloud.

Asigurarea securitatii informatiilor in mediul cloud computingului impune trei niveluri de securitate:
securitatea retelei, securitatea serverului si securitatea aplicatiei. Aceste nevoi de securitate sunt prezente si
in infrastructura interna si sunt afectate direct de politicile de acces si fluxurile de lucru ale unei entitati care
isi detine si gestioneaza resursele. Cand o entitate trece pe cloud computing, apar provocari de securitate la
fiecare dintre cele trei niveluri, cat si cele care privesc operarea activitatii economice si persoanele implicate
in managementul sistemului. Desi aceste provocari de securitate sunt exacerbate prin cloud computing, nu
sunt produse de acesta.

Criptarea nu este o solutie completd, pentru ca datele trebuie sa fie decriptate in anumite situatii — astfel
Tncat sa se poata prelucra si sa se poata duce la indeplinire functiile normale de management de date, de
indexare si de sortare. Astfel, desi datele in tranzit si datele stocate sunt efectiv criptate, nevoia de a decripta,
in general de furnizorul de servicii cloud, poate fi o problema de securitate.
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Totusi serviciile cloud pot fi securizate prin filtrarea e-mailurilor (inclusiv back-up si spam), filtrarea
continutului web si gestionarea vulnerabilitatilor, toate acestea Tmbunatatind securitatea. Unele amenintari
sunt mai bine tratate de centrele de date de dimensiuni mari (de exemplu atacuri de tipul Distributed Denial
of Service, care presupun incercdri de a impiedica un sit de internet sau un serviciu sa functioneze). Aplicatiile
care ruleaza in cloud sunt mai putin vulnerabile la astfel de atacuri.

Managementul identitatii si al accesului si politicile asociate pentru utilizarea serviciilor cloud trebuie sa fie
echivalente practicilor curente de la nivelul intreprinderilor si sa asigure capacitatea de a interopera cu aceste
aplicatii existente.

2.4.3 Confidentialitatea

Legile si reglementarile cu privire la confidentialitate si protectia datelor, precum acelea ale tarilor din
Uniunea Europeana si Programul US Safe Harbor, necesita cunoasterea locatiei datelor stocate in orice
moment. Datele pot fi stocate in mai multe copii, In mai multe jurisdictii cu diverse tipuri de legislatie cu
privire la confidentialitate si protectia datelor. Aceasta este o problema particulara pentru agentiile
guvernamentale care proceseaza informatiile personale. Aceasta problema poate incuraja unii furnizori de
servicii cloud sa Tsi situeze centrele de date in jurisdictii cu cerinte juridice minime (posibil in afara Europei si a
SUA). Totusi utilizatorii de servicii cloud pot avea nevoie de protectia juridica asigurata de o legislatie
puternica cu privire la protectia datelor cu caracter personal.

Din nou, integrand comportamentul convenit intre furnizor si client, demonstrand unul altuia pentru fiecare
tranzactie ca acordul este mentinut, dar si un registru care poate fi controlat din exterior, va naste incredere
si sustinere in utilizarea serviciilor cloud.

2.4.4 increderea

n ultima instanta totusi, asimilarea serviciilor cloud depinde de increderea pe care clientul si furnizorii o au
unii fatd de ceilalti. increderea trebuie si fie aplicabild legal sau pe baza standardelor daca activeazi in
practicd. increderea in cloud computing trebuie s utilizeze o metod3 integrata care se construieste pe ideile
care sustin Acordurile de nivel de servicii (SLAs):

e Acordul asupra politicilor pentru partajarea informatiilor thainte de orice interactiune intre client si
furnizorii de servicii cloud. Acest lucru se poate face prin utilizarea de contracte sau SLA care definesc
accesul la serviciile specializate sau politici de control al accesului.

e Dovezi riguroase ale comportamentului convenit (definit in SLA) intre furnizorul de servicii cloud si
clientii lui pe durata interactiunilor critice si dupa ce s-a ajuns la acorduri cu privire la politici.

e Asigurarea ca arhive verificabile si controlabile din exterior cu privire la ,buna conduitd” sunt
pastrate, de la inceput pana la sfarsit.

Luate separat, aceste masuri sporesc increderea partilor. Numai atunci cand toate cele trei componente sunt
corelate, se atinge un sistem Tn care se poate avea cu adevarat incredere.

2.4.5 Blocarea serviciilor si standardele

Blocarea serviciilor este o problema pentru unii utilizatori. Din cauza lipsei de standardizare, consumatorii nu
pot extrage cu usurinta propriile date si programe si merge spre un alt furnizor din cloud. Succesul
internetului se datoreaza adoptiei standardelor deschise si dezvoltarii de software open source. Pentru ca
cloud computing sa fie un succes, guvernele trebuie sa promoveze standarde internationale deschise pentru
Cloud, astfel incat utilizatorii sa poata schimba furnizorii de servicii Cloud cu costuri si riscuri minime.

2.4.6 Alte probleme
S-au exprimat preocupari cu privire la:

e Congestia transferurilor de date — pe masura ce aplicatiile devin mai intense din punctul de vedere al
datelor si computatia este distribuita in cloud, nevoia de a muta volume largi de date poate creste;
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e  Costurile traficului de retea — unele organizatii au modele de cost care restrang sau sanctioneaza
accesul la facilitatile externe si din strdinatate;

e Pierderea datelor — daca un serviciu cloud pierde date, aceasta este o problemd majora pentru
utilizatorii care se bazeaza pe serviciu;

e Incapacitatea consumatorilor de a se redresa dupa o problema majora.

3. Impact pentru sectorul privat
3.1 Impact la nivelul sectorului financiar

Industria serviciilor financiare continua sa adopte Cloud Computing-ul. Nu se pot nega avantajele mutarii in
cloud — costuri reduse, scalabilitate si flexibilitate mai mare, mobilitate crescuta si implementare mai rapida
etc.

Cerinta de protejare a informatiilor clientilor, inca reprezinta o barierd pentru multe firme. Faptul ca
inregistrarile si informatiile clientilor trebuie securizate si pdstrate confidential cauzeaza mari dificultati
acestei industrii. Ar trebui precizatd necesitatea companiilor de a proteja inregistrarile clientilor impotriva
oricaror amenintadri sau cat si a acceselor neautorizate care ar putea afecta sau cauza inconveniente clientilor
n cauza.

Studiul Ernst & Young denumit 2012 Global Information Security Survey a ardtat ca 59% dintre respondenti
au spus ca folosesc sau planifica sa foloseasca servicii de cloud. Cu toate acestea, peste 33% nu au intreprins
nicio masura pentru administrarea sau diminuarea riscurilor de securitate.

Provocdrile pe care le introduce cloud computing-ul influenteaza industria serviciilor financiare in
urmatoarele moduri:

e Companiile sunt reticente, considerand posibilitatea compromiterii datelor dintr-un cloud public
precum si posibilitatea monetizarii acestor date (de clienti) de catre furnizorii de cloud. De exemplu,
angajati din trezorerie (traders) din diferite companii de profil ar fi foarte circumspecti in a-si tine
strategiile de tranzactionare intr-un cloud, temandu-se de faptul cd un competitor de pe acelasi
cloud ar putea obtine acces la ele. Similar, manageri de portofolii si analisti de risc sunt reticenti cu
privire la detalii de alocarea a activelor sau a strategiilor de referinta a relansarii a unei companii.

e De vreme ce companiile de servicii financiare opereaza intr-un mediu ultra reglementat, orice
pierdere sau compromitere a datelor clientilor sau oricare din scenariile de mai sus poate avea
implicatii si repercursiuni reputationale si poate duce la procese colective din partea clientilor.

e Managerii IT sunt de asemenea ingrijorati in ceea ce priveste disponibilitatea aplicatiilor mentinute n
cloud. Furnizorii de servicii de tip cloud computing asigura serviciile in niste conditii standard,
acestea neputand fi negociate efectiv de catre un client, tinzand a fi evident in beneficiul furnizorilor,
inclusiv oferind clientilor doar garantii limitate. Imaginati-va un scenariu in care un furnizor de servicii
cloud computing sterge datele clientilor sau opreste un serviciu sau o aplicatie pe o perioada de zile
sau saptamani, dintr-un motiv de incdlcare a contractului, cum ar fi neplata temporara. Acest tip de
scenariu ar crea multe probleme pentru o companie care nu ar avea parghii reale de negociere intr-
un astfel de scenariu.

e Dependenta de tehnologia furnizorului este un alt motiv de ingrijorare. Marea majoritate a
furnizorilor de servicii cloud computing asigura accesul la resurse prin tehnologii proprii, interfete
patentate ale aplicatiilor, serviciilor web sau instrumente proprii de linie de comanda. Daca o
companie doreste sd isi schimbe furnizorul de servicii cloud computing, acest lucru ar presupune
costuri ridicate doar pentru modificarea catre noile interfete si tehnologii, costuri care anuleaza
tocmai avantajele utilizarii acestui tip de serviciu.

Proprietatea Intelectuala
Companiile care si-au implementat servicii de cloud computing au observat cazuri in care diferite persoane au
obtinut acces neautorizat la datele aflate sub incidenta Proprietatii Intelectuale. Tintirea acestui tip de active

valoroase are o tendinta crescatoare. Cel mai probabil vom identifica in viitor metode suplimentare de tip
atacuri persistente avansate (APTs — Advanced Persistent Threats) impotriva multor companii. Dat fiind
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cantitatea mare de date ale clientilor, industria de servicii financiare este o tinta viabila si atractiva. Din
aceasta cauza, Proprietatea Intelectuald este mina de aur pentru hackeri.

Un atac reusit de acest tip, lansat impotriva serviciilor de cloud computing poate afecta la modul cel mai
serios Proprietatea Intelectuala — si reputatia companiilor. Au fost cazuri in care angajati au cdzut victime si au
permis ca incalcdri de mare anvergura sa se intdmple; acestia au fost bine intentionati dar nestiutori. Mai
mult decat atat, exista intotdeauna pericolul unor atacuri intentionate din interior. Daca un angajat lucrand la
un furnizor de servicii de cloud computing decide sa vanda date ale unui client celui care oferd mai mult, acest
lucru ar determina un incident costisitor si jenant de compromitere a datelor pentru respectivul client.

Necunoasterea nu este acceptabila

Ca si consumator de cloud computing, trebuie intelese responsabilitatile ce revin clientului si sa se tina cont
ca a te baza doar pe furnizorul de servicii de cloud computing nu este suficient. Multe organizatii in
necunostinta de cauza se bazeaza pe acordurile privind nivelurile serviciilor (SLA - Service-level Agreement) cu
furnizorul de servicii si presupun ca acestia sunt responsabili de securitatea datelor lor. Nu este acceptabil
pentru o companie de servicii financiare sa invoce necunoasterea acestor aspecte si sa impute un incident
catre furnizorul de servicii.

Acum, ca datele despre clienti si informatia in general, pot fi oriunde intr-un cloud digital, nu mai este
indeajuns sa se ia in considerare aspectele de securitate doar prin prisma infrastructurii.

Conformitatea prin criptare

Companiile de servicii financiare ar trebui sa foloseasca metode de criptare pentru a reduce riscul dezvaluirii
si alterdrii datelor senzitive aflate Tn repaos sau in tranzit. Aceasta este una din cele mai bune metode de a
mentine informatia Tn conditii de siguranta fata de hackeri. Folosing aceasta metoda, o pereche secreta de
coduri digitale numitd ,cheie” este folositd pentru a cripta datele. Fara aceasta cheie, datele nu pot fi
decriptate.

Criptarea, protejeaza datele importante impotriva ,,ochilor curiosi”, indiferent unde este informatia stocata.
Entitatile care incearca sa evite modul uzual de acces al datelor si protocoalele companiilor, vor obtine astfel
doar informatii criptate.

Criptarea nu trebuie sa aiba un efect negativ asupra utilizatorilor legitimi sau asupra clientilor acestora, astfel
ncat acestia sa poatd obtind informatiile fard probleme. Tns3, aceasta in sine reprezinti o problem&. Cine mai
exact ar trebui sd detina cheile de criptare?

Gestionarea cheilor de criptare

Deseori, furnizorii de servicii de cloud computing care cripteaza datele clientilor, detin cheile de criptare. Cu
toate acestea, revenim la situatia expusa mai devreme. Daca un hacker sau un angajat nemultumit fura
cheile, acestia au acces la informatii in forma necriptata.

Pentru a ajuta la rezolvarea acestei situatii, Gartner recomanda clientilor sa retina, sa gestioneze local cheile
de criptare si sa se asigure cd acestea sunt schimbate si distruse in mod corespunzator pentru a le mentine
secrete in timp.

Mai sunt si alte considerente de luat in calcul pentru industria financiara, atunci cand adopta o strategie de tip
cloud computing. in primul rand, informatia trebuie definitd ca fiind de prim rang in interiorul cloud-ului. Mai
presus de orice, informatia trebuie protejata. Cand se stabilesc strategiile pentru protejarea informatiei,
trebuie luate in calcul cerintele de reglementare si trebuie faptul ca cerintele referitoare la exportul datelor si
restrictiile de rezidenta sunt respectate.

Administrarea a astfel de cerinte poate fi descurajatoare pentru multe companii care nu au expertiza in cloud

computing sau securitatea informatiilor. Lucrul cu un tert de incredere poate ajuta la acoperirea nevoilor, in
acelasi timp maximizand inovatia si competitivitatea furnizata de catre cloud.
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Aceste recomandari va vor ajuta la eliminarea ingrijorarilor legate de confidentialitatea si integritatea datelor
pe masura ce, imbratisand cloud-ul, migrati datele si aplicatiile. Cu cat petreceti mai putin timp cu ingrijorarile
legate de securitate, cu atat puteti petrece mai mult timp cu strategiile de afaceri.

Un sondaj International Data Group din 2010 a relevat ca:
e 6% dintre CIO interpelati au afirmat ca reducerea de costuri este o prioritate critica de business
pentru viitor in cadrul board-ului
*  62% au afirmat ca optimizarea resurselor si a proceselor de afaceri vor fi o prioritate
e 67% au prevazut imbunatatirea timpului de marketing pentru produse si servicii la fel de critica
n anii urmatori.

O companie de servicii financiare care se bazeaza puternic pe serviciile IT poate beneficia de cloud computing
in ciuda obiectiilor mentionate mai sus. Reducerile de cost percepute, usurinta scalarii, un timp mai rapid de
ajungere catre piata si implementare a sistemelor, virtualizarea datelor din intreaga intreprindere ca si
serviciu, standardizarea tehnologiei enterprise si abilitatea de a accesa date si aplicatii de oriunde sunt toti
factori critici care pot conduce companiile de servicii financiare la adoptarea cloud computing-ului.

Pentru companiile de servicii financiare exista nenumarate oportunitati de a beneficia de avantajele cloud
computing, prin migrarea diferitelor aplicatii in cloud. Aplicatiile auxiliare (non-core) , precum cele pentru
anumite procese de business - de recrutare, de facturare, de managementul deplasarilor, pot — si trebuie — in
mod simplu mutate in cloud. Un numar de operatiuni de infrastructurd, precum managementul centrului de
date, stocarea acelor date si recuperarea lor in caz de dezastru, ar trebui de asemenea sa se mute in cloud
dupa o evaluare minutioasa a ofertelor diversilor vendori si luand in calcul si flexibilitatea furnizorilor de de
cloud in documentarea contractelor. Desi foarte putine companii folosesc acum cloud computing pentru
aplicatiile lor de baza, diferite arhitecturi de gazduire de tip laaS ale furnizorilor de cloud, vor face ca mai
multe companii sa Tsi mute aplicatiile in mediul cloud. De fapt, solutiile principale, precum procesele de tip
batch care ruleaza pe durata intregii zile, aplicatiile de analiza si raportare reprezinta prin caracteristicile lor,
candidatii perfecti pentru cloud computing.

3.2 Impact la nivelul sectorului educational

Institutiile din sectorul educational adopta sistemul Cloud, la fel cum o fac si celelalte organizatii. Peste tot in
lume, universitatile studiaza serviciile Cloud computing prin cooptarea oamenilor de stiinta, dar si prin
intermediul colaborarilor interuniversitare, straduindu-se sa gaseascd calea cea mai potrivitd de a folosi
aceste servicii, date fiind preocuparile legate de securitate. Drept urmare, putem vedea un interes crescut si o
investitie pe masura in solutii tip Cloud privat, dar si de interes public, specifice sectorului educational.
Compania Forrester a avut discutii cu directori IT axate pe gradul de adoptare a sistemului Cloud de catre
universitati din S.U.A., Anglia, Australia, Noua Zeelanda si India, in primul rand legate de invatare, cooperare si
cercetare iar, in al doilea rand, de administare.

Rezultate cheie
Tn urma discutiilor avute, Forrester a identificat cinci elemente cheie:

e Functionalitatea, scalabilitatea si agilitatea sunt cele mai valoroase caracteristici ale unui sistem
Cloud. Toti cei intervievati erau de parere ca nu puteau construi un sistem functional fara sa fi iesit in
pierdere din punct de vedere al costurilor asigurand aceeasi viteza ca si furnizorii de Cloud si, in
acelasi timp, sd redimensioneze resursele proportional cu nevoile institutionale. in plus,
implementdrile Cloud permit angajatilor IT sa-si concentreze eforturile pentru a lucra in mod direct
cu departamentele academice si sa aloce personal pentru alte nevoi tehnologice critice institutiilor.

e Responsabilizarea angajatului si ,punerea in umbra” a IT-ului sunt factori cheie in adoptarea unui
sistem Cloud. Accesul direct al consumatorului la serviciile Cloud au facut posibil ca profesorii cu
spirit practic sa actioneze in calitate de resursad IT si sa creeze propriile lor sisteme Cloud prin
intermediu serviciilor, ceea ce a furnizat infrastructurd si aplicatii intr-un mod mai rapid si mai
eficient din punct de vedere al costurilor decat prin intermediul centrului IT. Drept urmare, putem
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vedea cum multe departamente, dar si angajati ai universitatilor simt nevoia sa utilizeze aceste
servicii.

Liderii mari din domeniul IT prefera sisteme de Cloud private. Fie cd sunt pentru cercetare sau pentru
colaborare, acest tip de sisteme sunt preferate pentru educatie. Toate universitatile intervievate si-
au manifestat retinerea in a incredinta orice fel de ,proprietate intelectuald” sau date care ar putea
fi prelucrate, unui serviciu tert.

Universititile au interese solide vizavi de Cloud-ul comunitar. Tnh aceeasi masura in care colaborarea
intre universitati continuad sa creasca ca si importanta, la fel creste si dorinta de a-si uni eforturile sau
de a participa impreuna la acelasi serviciu Cloud. Cel mai important lucru din interesul pentru acest
model a fost acela de a sprijini cercetarea si procesul de invatare.

Tnvatatmantul superior IT nu are incredere in securitatea sistemelor Cloud. Liderii IT ai universitatilor
isi exprima nelinistea Tn legatura cu ,proprietatea intelectuala” si datele studentilor care ar putea
ajunge pe maini gresite; astfel, securitatea este pe primul loc ca motiv de respingere a sistemului
Cloud. Facultatea cat si angajatii IT au fost cu totii deschisi asupra intelegerii mai bune a securitatii
Cloud si au aratat bundvointa de a folosi servicii Cloud, presupunand ca furnizorul poate da
asigurdrile potrivite.

Universitatile vor parteneriate flexibile si de lunga durata cu furnizorii. Liderii IT ai universitatilor
asteapta ca furnizorul sa inteleaga invatamantul superior, sa fie expert in implementarea Cloud, sa
ofere sugestii si bune practici, dar si sa fie deschis la dezvoltarea unei relatii furnizor/universitate, n
care fiecare parte are ceva de invatat de la cealaltd. Aceasta relatie trebuie sa fie indeajuns de
flexibild Tncat sa permitd schimbari si dezvoltari educationale si de tehnologie pe perioada
contractului.

Tehnologia Cloud se face cunoscuta invatamantului superior — cu anumite retineri.

Acesul rapid la resurse, ajutorul obtinut usor si rapid si un model economic in care se plateste doar pentru
ceea ce ai nevoie, toate acestea se fac simtite in lumea educatiei superioare care devine tot mai competitiva.
Astfel, nu e deloc surprinzator faptul ca serviciile Cloud au patruns pe aceasta piata foarte rapid. Forrester
Consulting a descoperit ca majoritatea marilor institutii de Tnvatamant superior, experimenteaza serviciile

Cloud dupa modelul celor folosite de marile companii. Adoptarea timpurie este de cele mai multe ori

determinata de profesori si alti membri ai personalului avand o gandire vizionara si o minte libera si care, ei

insisi, pot presta servicii pentru un anume curs sau proiect. Adoptarea formala de catre personalul IT al

universitatilor intarzie din cauza preocuparilor legate de siguranta , proprietatii intelectuale” . Institutiile Tsi
doresc mai multa flexibilitate in utilizarea tehnologiilor, dar sunt foarte preocupate de securitatea datelor,
mai ales cand este vorba de un sistem Cloud public - de fapt, de orice alt mediu gazduit. IT-ul formal accepta
mai degraba solutii de tip Cloud privat care furnizeaza date dintr-un centru intern sau dintr-o platforma Cloud

comunitar extinsa.

Institutiile pro-Cloud demonstreaza anumite caracteristici

Majoritatea marilor institutiilor de invatamant superior studiaza tehnologiile Cloud pe diferite nivele de

interes.
Acelea care sunt cele mai favorabile sistemului Cloud demonstreaza anumite caracteristici :

Cunostintele si experienta liderului IT. Universitatile care lucreaza cel mai mult cu sistemul Cloud au
un CIO sau un director IT care intelege avantajele tehnologiei Cloud si are o experienta directa legata
de lucrul cu un astfel de sistem. in multe cazuri, acesti lideri au lucrat in sistemul corporatist inainte a
de fi fost angajati intr-un mediu universitar in care au cunoscut cerintele studentilor.

Aici, prioritatea lor este de a face cunoscuta personalului, valoarea tehnologiei Cloud. Pentru a
convinge, creeaza programe pilot pe care le fac cunoscute si altor departamente, impartasind studii
de piata si evaluand rezultatele pentru procesul de invatare, robustetea tehnologiei si perspectivele
celui care indruma.

Natura institutiei. Unele institutii au programe puternice de studiu in domenii foarte tehnice,
beneficiind astfel la maxim de avantajele unor investitii importante in tehnologia Cloud. Studiile
noastre arata ca profesorii bine informati si deschisi in domeniul tehnologiei, sunt de departe cei mai
buni candidati pentru punerea la punct a unui sistem Cloud pentru proiectele si actiunile academice.
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Aceasta tehnologie poate usura punerea la punct a unor instrumente pe care studentii si profesorii
sa le foloseasca pentru proiectele propuse pe parcursul unui curs si faciliteaza eliberarea resurselor
la sfarsitul cursului.

e locatia geograficd. Institutiile S.U.A. par a fi mult mai avansate in ceea ce priveste acceptarea si
folosirea serviciilor si solutiilor Cloud. Se pare ca aceste institutii au un avans mult mai mare in
descoperirea provocarilor si a eventualelor capcane oferite de Cloud, dar si in educarea factorilor de
decizie din cadrul facultatii sau al universitatii vis-a-vis de beneficiile aduse de Cloud. Lipsa de
cunostinte si de intelegere cu privire la caracteristicile mediului Cloud a afectat institutiile din
majoritatea zonelor geografice in care am efectuat interviuri. Aceste diferente nu sunt o piedica in
calea institutiilor in a descoperii tehnologia Cloud, dar fac progrese intr-un ritm lent si precaut si in
acelasi timp pastreaza contactul cu reusitele si provocarile altor institutii.

Terminologia Cloud este adesea o provocare

in cadrul institutiilor existd confuzie in legaturd cu ceea ce reprezintid Cloud. Forrester defineste Cloud
computing ca un sistem standardizat care include servicii, programe informatice sau acces la informatii
furnizate ca un serviciu de sine statator pentru a carui utilizare se plateste. Exista trei nivele in structura
Cloud:

e serviciul software (Software-as-a-service, SaaS)

e serviciul de infrastructura (infrastructure-as-a-service, laaS)

e serviciul platforma (platform-as-a-service, PaaS).

Forrester defineste cinci modele pentru dezvoltarea sistemelor Cloud:
e public
e privatintern
e  privat gazduit virtual
e  hibrid
e comunitar

Institutiile de fnvatamant superior prefera modelul privat intern in centrele lor de date. Majoritatea
institutiilor cu care Forrester Consulting a avut discutii, folosesc un fel de forma hibrid, pastrand informatiile
despre studenti pe servere proprii, iar email-urile si documentele legate de cercetare intr-un sistem Cloud.
Deoarece institutiile colaboreaza, se asteapta ca si platforma Cloud sa creasca, mai ales in ceea ce priveste
institutiile de cercetare si cele care ofera cursuri de invatare online.

Universitatile exploreaza un spectru larg de tehnologii cloud

Institutiile de invatamant superior nu sunt novice in tehnologiile Cloud. Unele dintre ele deja au avut un fel de
tehnologie Cloud n ultimii cinci ani sau mai mult. increderea lor in platformele Cloud variaza, lucru ce
afecteaza dorinta de a utiliza anumite tehnologii de Cloud, dar toate institutiile exploreaza posibilitatile si au
planuri de a adopta asta in zone diferite. Exista urmatoarele puncte de vedere despre platformele Cloud:

e Platformele Cloud sunt utilizate pe scara larga. Utilizarea cea mai consistenta a tehnologiilor de tip
Cloud de catre toate universitatile intervievate a fost utilizarea de solutii SaaS pentru studienti, cum
ar fi servicii de email. Alte utilizari comune - din nou, cea mai mare parte tot de tip SaaS - au avut la
baza preocupari academice, cum ar fi laboratoare si mediile de colaborare folosite pentru o anumita
perioada de timp ca suport pentru anumite cursuri. Unele folosesc posibilitati de urmarire, de
colaborare si de gestionare, cum sunt platformele de tip Cloud elearning, altele au preferat sa-si
configureze solutiile respective pe serverele lor interne. Aceste utilizari de platforme Cloud publice se
concentreaza pe procesul de invatare, iar studentii sunt capabili sa se conecteze utilizand toate
dispozitivele lor.

o Departamentele IT in domeniul educational prefera platforme Cloud private. Responsabilii IT din
fnvatamantul superior sunt foarte preocupati de drepturile pe proprietatea intelectuala si
confidentialitatea datelor. Ca urmare, toti liderii IT ai institutiilor au fost mult mai confortabili cu o
platforma Cloud privat instalata si livrata printr-un centru de date din campusul universitar.

e Platformele Cloud publice si private vor fuziona in cele din urmé&. Tn timp ce profesionistii IT din
educatie prefera platforme Cloud privat, ei recunosc ca acestea au limite si sunt deschisi, astfel, la
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completarea lor cu servicii de Cloud public. De exemplu, unele servicii necesita un volum ridicat de
cereri si o functionare fara intreruperi, cum ar fi optarea si inscrierea studentilor la anumite cursuri,
acestea fiind candidate perfecte pentru servicii Cloud public. Platformele hibride Cloud au, de
asemenea, beneficii puternice in actul de predare, institutia putand suplimenta cu usurinta instruirea
din clasa cu invatarea on-line.

e Platformele Cloud comunitare sunt populare in special pentru partajarea rezultatelor cercetarilor si
articolelor. Unele universitati lucreaza impreuna pentru a partaja spatiu de stocare si capacitatile de
procesare. Grupuri de universitati formeaza comunitati pentru a facilita proiecte comune in care
schimbul de informatii este esential.

Recomandari cheie

Avand in vedere utilizarea tot mai sustinuta a serviciilor Cloud de catre departamentele academice, precum si
necesitatea de a schimba comportamentul departamentelor IT aliniindu-l criteriilor de agilitate si
productivitate oferite de aceste servicii, liderii tehnici din departamentele IT ale institutiilor din educatie
trebuie sa-si concentreze eforturile asupra a trei domenii principale:

1) trecerea de la organizarea departamentului IT (Information Technology) catre notiunea de BT
(Business Technology) pentru a consolida legaturile cu departamentele academice

2) trecerea infrastructurii interne catre o platforma de Cloud privat

3) adoptarea unei platforme Cloud hibrid in viitor.
Specialistii IT din invatamantul superior trebuie sa:

e recunoasca faptul ca departamentul IT nu mai este centrul de tehnologie al universitatii.
Departamentul IT trebuie sa devina mai orientat spre functional si sa actioneze ca o resursa
pentru departamentele academice si organizationale ale universitatii. Astfel, acesta trebuie sa
dispuna de relatii puternice cu comunitatea academica si sa migreze de la furnizarea de
capabilitati de tehnologie catre o pozitie de consiliere si consultanta cu privire la modul in care
tehnologiile pot imbunatati misiunea academica.

e inceapa calatoria spre platformele Cloud privat cu o intelegere a ceea ce face un Cloud privat.
Virtualizarea nu este echivalenta cu o platforma Cloud. Acest lucru are implicatii operationale
mai mari decat tehnologia in sine. Arhitectura platformei de Cloud privat ar trebui sa fie in asa
fel gandita incat sa poata oferi o solutie care sa ofere o experienta de utilizare similard cu
solutiile Cloud publice.

o verifice serviciile Cloud. Institutiile trebuie sa gdseascda metodele potrivite pentru a testa
capabilitatile si performantele platformei Cloud alese. Testele pot contine scenarii care sa
verifice securitatea solutiei, rezistenta la atacuri externe, protectia datelor, performanta etc.

Sursa: “Cloud Bursts Into Higher Education” - A Forrester Consulting Thought Leadership Paper

Commissioned By Cisco Systems

3.3 Impact la nivelul sectorului telecomunicatiilor

O evolutie dramatica are loc in prezent in industria de telecomunicatii. Operatorii de telefonie mobila, fixa si
broadband precum si furnizorii de servicii din Tntreaga lume opereaza pe infrastructuri de retea de
telecomunicatii proprietare, invechite si costisitoare. Cresterea numarului si diversitatii de dispozitive mobile
care acceseaza retelele, nu numai pentru voce, ci si pentru multimedia si date, face ca traficul total sa creasca,
in timp ce ARPU (Average Revenue Per User) a ramas constant sau chiar este in scddere. Cuplat cu faptul ca
pentru aceste retele de telecomunicatii au fost construite o multitudine de aplicatii complexe, inflexibile,
proprietare si specifice, precum si necesitatea de a servi cat mai multe companii, operatorii si furnizorii de
echipamente trebuie sa treaca de la un model traditional, inchis, catre un cadru care este deschis, centrat pe
consumator, care sa permita dezvoltarea serviciilor mai rapid si cu costuri reduse.
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Platformele Cloud sunt o continuare naturald a tendintei de virtualizare, tendinta ce are o istorie care
depdseste 15 ani. Acest trend a ajuns acum la un punct critic in care se poate crea si livra valoare de business.
Aceastad valoarea poate fi creata in trei directii principale:

e Eficientizarea fluxurilor si serviciilor actuale
* Crearea de noi modele pentru furnizarea serviciilor curente
¢ Crearea in intregime de noi modele si servicii.

O mare varietate de jucatori in domeniul telecomunicatiilor se grabeste sa exploateze aceste oportunitati de
afaceri in ecosistemul Cloud. Furnizorii de top (Google si Amazon), integratorii de sistem, furnizorii de servicii
si infrastructuri de Cloud, precum si alte companii, par dornici de a apuca o felie din placinta Cloud. De
asemenea, furnizorii de servicii de comunicatii (ISP) au recunoscut platformele Cloud ca sursad de noi venituri.
O parte importanta dintre ei deja a facut din serviciile de Cloud o parte integranta din strategia lor de afaceri.
Ca furnizori de retele interconectate, companiile ISP au un avantaj unic fata de alti jucatori din piata Cloud si
pot juca un rol-cheie in crearea de valoare pe partea tehnologiilor Cloud. Desi, doar cateva companii ISP
genereaza o valoare semnificativa din servicii Cloud, acest lucru se va schimba dramatic in urmatorii ani.
Companiile din domeniul telecomunicatiilor sunt in mod activ in cautarea de noi modele de servicii in Cloud.

Ceea ce noi numim acum Cloud Computing este rezultatul unei evolutii naturale din adoptarea pe scara larga
a notiunilor de virtualizare si arhitectura orientata spre servicii. Platformele Cloud sunt o evolutie in
administrarea infrastructurii din centrele de date, in care conceptele au evoluat de la capacitatea de a
gestiona hardware eterogen, software, aplicatii - intai Tn cadrul centrului de date, apoi la nivel de companie,
iar acum cu platformele Cloud, la nivelul mai multor companii simultan. Platformele Cloud pot fi considerate
ca un sistem de management recunoscut pentru capacitdtile sale tehnologice, si este vazut de multi ca un
scop in sine. Din acest punct de vedere, Cloud Computing poate servi ca bun de larg consum pentru
optimizarea IT.

Prin studiul nostru, am descoperit ca firmele ISP - atat mari cat si cele mici, in toate zonele geografice —
adopta tehnologii Cloud ca o modalitate de a merge mai departe. Mai mult de trei sferturi dintre companiile
ISP (in sondajul nostru) au indicat ca au pilotat, adoptat sau implementat tehnologii Cloud in organizatiile lor.
94% dintre respondenti se asteapta sa faca acest lucru in urmatorii trei ani. Numarul de respondenti ISP care
au implementat tehnologii sau platforme Cloud este de asteptat sa creasca brusc de la 11% in prezent la 41%
in urmatorii trei ani.

Acest nivel de adoptare a platformelor Cloud nu se limiteaza la companiile ISP mari. Studiul de fata a aratat ca
n timp ce un procent mai mare de companii ISP (cele cu venituri anuale mai mari de 20 de miliarde de USD),
piloteaza tehnologii Cloud, companiile ISP mici nu au rdmas afara din joc. De fapt, 53% dintre companiile ISP
cu venituri mai putin de 1 miliard de dolari si 90% din cei cu venituri intre 1 miliard USD si 20 de miliarde de
USD, au adoptat Cloud intr-o anumitd masurd. In comparatie cu organizatii din alte industrii, companiile ISP
investesc la randul lor in servicii Cloud pentru a realiza noi surse de venit. Potrivit Informa’s Telecom Cloud
Monitor, numarul de companii ISP care ofera spre vanzare servicii Cloud, a crescut de la aproximativ 60 in
2009 la mai mult de 140 in primul trimestru al 2012. Mai mult, companiile ISP din intreaga lume au cheltuit
aproape 14 miliarde de USD pe implementare de tehnologii Cloud in 2011. Prognozele pentru piata totala
Cloud sunt foarte diverse, dar ele arata in mod constant c3, in general, cheltuielile pe tehnologii Cloud sunt in
crestere.

Sursa: The natural fit of Cloud with Telecommunications, IBM Global Business Services, Executive
Report

34 Impact la nivelul sistemului de sanatate

Tn comparatie cu alte industrii, sistemul de san&tate are o tehnologie care este subutilizata si care ar putea s3
contribuie la Tmbunatatirea eficientei operationale. Majoritatea sistemelor medicale se bazeaza pe arhivele
medicale vechi, scrise pe hartie.

Informatiile care sunt digitalizate nu sunt de obicei portabile, inhiband partajarea informatiilor in randul

diversilor actori din domeniul sanitar. Utilizarea tehnologiei pentru a facilita colaborarea dintre medici si
pacienti si intre comunitatile medicale este limitata.
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Industria sanitara trece spre un model de asigurare a ingrijirii medicale centrate pe informatii, permis partial
de standardele deschise care sustin cooperarea, fluxurile de lucru cooperative si partajarea informatiilor.
Cloud Computingul asigura o infrastructura care permite spitalelor, cabinetelor medicale, companiilor de
asigurari si facilitatilor de cercetare sa detina resurse computationale Tmbunatatite, cu cheltuieli de capital
mai reduse. Cloud Computing-ul satisface cerintele tehnologice cheie ale industriei medicale:

e permite accesul la cerere la bazele de date si facilitatile mari de stocare care nu sunt furnizate in mod
traditional in mediile IT.

e sustine seturile mari de date pentru arhivele electronice din domeniul sanatatii (EHR - Electronic
Health Record), imaginile radiologice si datele genomice (o sarcina dificila - de la departamentele IT
are spitalelor).

e faciliteaza partajarea EHR intre medicii autorizati si spitalele din diverse zone geografice, asigurand
acces mai rapid la informatii si reducand nevoia de a duplica testele.

e mbunatateste capacitatea de a analiza si urmarii informatiile (cu guvernanta adecvata a
informatiilor), astfel incat datele cu privire la tratamente, costuri, performanta si studii de eficienta
sa fie analizate si utilizate.

Datele din sistemul sanitar au cerinte stringente de securitate, confidentialitate, disponibilitate pentru
utilizatorii autorizati, trasabilitate de acces, reversibilitatea datelor si pdstrare pe termen lung. De aceea,
vanzatorii de Cloud trebuie sa tina cont de acestea toate in timp ce respecta reglementarile industriale si
guvernamentale. Problemele de transformare a sistemelor IT in sisteme interoperabile au intarziat cresterea
Cloud Computingului in industria sanitara.

Cand se are in vedere o mutare catre Cloud Computing, actorii din domeniul sanitar (cabinete medicale,
facilitati de cercetare, spitale etc.) trebuie sa tin cont de tipul de aplicatii care se muta in Cloud (aplicatii
clinice si neclinice). Aplicatiile clinice sunt formate din EHR, introducerea de date de cdtre medici, si software
pentru utilizare imagistica si farmacologica. Aplicatiile neclinice includ managementul ciclului de venituri,
facturarea catre pacienti, gestionarea statelor de plata, contabilizarea costurilor si gestionarea revendicarilor.

Actorii din sistemul de sanatate trebuie sa aiba in vedere modelul serviciului Cloud (1aa$ - Infrastructure as a
Service, PaaS - Platform as a Service, sau SaaS — Software as a Service) care se adreseazd cel mai bine
cerintelor business. in multe cazuri, SaaS, cu modelul business de plat3 la utilizare, va fi optiunea economics
cea mai atractivd, mai ales pentru cabinetele medicale mici, deoarece nevoia pentru personalul IT cu norma
intreaga este eliminata Tmpreuna cu cheltuielile de capital asociate cu sistemul hardware, sistemele de
operare si software. PaaS este optiunea viabila pentru institutiile sanitare care au resurse de a dezvolta
propriile solutii pe baza Cloud. Pentru institutiile sanitare care cauta o infrastructurd mai scalabila, laaS ofera
o solutie la cheie mai eficienta din punctul de vedere al costurilor care asigura scalabilitate cu flexibilitate,
securitate, acorduri de nivel de servicii definite, salvarea si protectia datelor.

Beneficiile Cloud Computing pentru sistemul de sanatate

,Centricitatea pacientului” a devenit tendinta cheie in furnizarea sistemului de sanatate si conduce la
dezvoltarea constanta in adoptarea inregistrarilor medicale electronice (EMR), a inregistrarilor electronice
privind sanatatea (EHR), a inregistrarilor personale privind sanatatea (PHR) si tehnologiilor legate de ingrijirea
medicald integratd, siguranta pacientului, accesul punctelor de interventie la informatiile demografice si
clinice si suportul decizional clinic. Disponibilitatea datelor, fara a lua in considerare locatia pacientului si a
medicului, a devenit cheia atat pentru satisfacerea pacientului, cat si pentru rezultatele clinice imbunatatite.
Tehnologiile Cloud pot facilita Tn mod semnificativ aceasta tendinta.

Cloud Computing ofera beneficii semnificative pentru sectorul sistemului de sanatate: clinicile si spitalele
solicita au acces rapid la sistemul computerizat si facilitdti mari de depozitare care nu sunt furnizate in
configuratiile standard din domeniul IT. Mai mult decat atat, datele referitoare la sistemul de sanatate trebuie
distribuite in diverse zone geografice, cauzand intarzieri semnificative in tratament si pierdere de timp.
Cloud-ul inglobeaza toate aceste cerinte, furnizand astfel organizatiilor din sistemul de sanatate o sansa
incredibila de Tmbunatatire a serviciilor pentru clientii si pacientii lor, de distribuire a informatiilor cu mai
multa usurinta si de imbunatatire a eficientei operationale in acelasi timp.
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Cercetarea Clinica. Numerosi comercianti de produse farmaceutice incep sa apeleze la Cloud pentru
imbunatatirea cercetarii si dezvoltarea industriei de medicamente. Importanta din ce in ce mai mare a
produselor biologice in procesul de cercetare fac din Cloud-based Computing ,un aspect deosebit de
important al R&D” — cercetare / dezvlotare. n prezent, companiile farmaceutice nu au capacitatea de a rula
seturi mari de date - indeosebi determinarea secventei ADN - deoarece dimensiunea datelor poate depasi
capacitatea calculatoarele lor.

Tnregistrari Medicale Electronice. Spitalele si medicii incep s3 ia in considerare evidentele medicale din
bazele Cloud si serviciile de arhivare a imaginilor medicale, care sunt furnizate online. Obiectivul consta in
descdrcarea de sarcini a departamentele IT ale spitalului si permiterea lor de a se concentra asupra sustinerii
altor elemente deosebit de importante (ex. adoptarea EMR si a sistemelor clinice imbundtatite de sustinere).

Telemedicina. Prin cresterea disponibilitatii tehnologiilor mobile si a dispozitivelor medicale inteligente,
telemedicina s-a dezvoltat, incluzand nu numai tele-consultatii si tele-operatii, dar si schimb de inregistrari
medicale, videoconferinte si monitorizare la domiciliu.

Big Data. Organizatiile de sdandtate revin la cloud computing pentru economisirea costurilor de stocare a
hardware-ului pe plan local. Cloud-ul pastreaza seturi mari de date pentru EHR-uri, imagini radiologice si date
genomice pentru testarile clinice ale medicamentelor. Tncercarea de a distribui EHR in diverse zone
geografice fara beneficiile de depozitare cloud, poate amana tratarea pacientilor.

Analitica. Cloud computing faciliteaza practica, iar informatiile si observatiile la scara populatiei sunt
disponibile aproape in timp real. Aceastd disponibilitate asigura cele mai actuale si complete observatii, iar
cunostintele clinice sunt disponibile pentru sustinerea deciziilor referitoare la furnizorul de servicii medicale si
pentru a permite concentrarea asupra crearii valorii legate de imbunatatirea rezultatelor, mai degraba decat
asupra consumului. Informatiile cuprinse in Cloud pot fi, de asemenea, mai bine analizate si evaluate (prin
guvernarea corecta a informatiilor) astfel incat datele referitoare la studiile privind tratamentele, costurile,
performanta si eficacitatea, pot fi analizate si se poate conta pe acestea.

4. Securitatea in Cloud
4.1  Vulnerabilitati

Pentru a identifica cele mai importante vulnerabilitati legate de securitatea Cloud, CSA a efectuat un sondaj
printre expertii din domeniu. Pe baza acestui studiu s-a intocmit raportul final pentru anul 2013, raport in care
au fost identificate urmatoarele noua probleme critice ale securitatii Cloud, prezentate in ordinea severitatii
lor:

a) Compromiterea securitatii datelor

b) Pierderea datelor

c) Piratarea conturilor sau a serviciilor

d) Nesiguranta API-urilor

e) Blocarea serviciilor Cloud

f)  Persoane rau-intentionate din interiorul sistemului

g) Abuz asupra serviciilor Cloud

h) Insuficienta investigare si implicare (due—diligence)

i)  Probleme cu tehnologiile distribuite

Astfel, acest raport serveste drept un ghid bine pus la punct de identificare a vulnerabilitatilor si care va ajuta
atat utilizatorii cat si furnizorii Cloud in a lua decizii in cunostinta de cauza cu privire la diminuarea riscului
intr-un sistem Cloud. Acest studiu ar trebui sa fie utilizat impreunad cu ghidurile celor mai bune practici,
"Ghidul de securitate pentru zone critice in Cloud Computing V.3" si "Securitatea vazuta ca un Ghid de
implementare a unui serviciu." impreund, aceste documente vor oferi indicatii pretioase pentru alcituirea
unor strategii complexe si adecvate securitatii Cloud.
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4.1.1 Incalcarea securitatii datelor

Una dintre principalele preocupari ale oricarui CIO este ca datele interne, senzitive si secrete ar putea ajunge
in mainile concurentei. Chiar daca aceasta problema a existat si Thainte de aparitia calculatorului, tehnologia
Cloud aduce cu ea numeroase alte cdi de atac asupra informatiei. In noiembrie 2012, cercetitorii de la
Universitatea din Carolina de Nord, Universitatea din Wisconsin si corporatia RSA au lansat un document care
descrie modul in care o masina virtuald ar putea folosi un canal ascuns de informatii pentru a extrage cheile
private criptografice si a le folosi in alte masini virtuale de pe acelasi server fizic. Tn cele mai multe cazuri insa,
un atacator nu va trebui sd mearga atat de departe, adicd pana la compromiterea cheilor de criptare. Daca un
serviciu Cloud care deserveste mai multi clienti nu este proiectat corespunzator, atunci un ,defect” sau o
vulnerabilitate intr-una din aplicatiile unui client ar putea permite escaladarea drepturilor de acces ale unui
atacator nu doar la datele clientului respectiv, dar si a datelor altor clienti.

Consecinte

Desi atat pierderea cat si scurgerea de date reprezinta in egald masurd amenintari serioase pentru un sistem
Cloud, din pacate masurile pe care le putem lua pentru adresarea uneia ar putea-o agrava pe cealaltda. Mai
exact, prin criptarea informatiilor se reduce impactul incadlcarii securitatii datelor, insd, in eventualitatea
pierderii cheilor de decriptare se vor pierde de asemenea exact datele ce trebuiau protejate. in mod similar,
daca s-ar decide pastrarea unei copii locale necriptate a datelor pentru a reduce impactul unei astfel de
pierderi, atunci ar creste sansele unei scurgeri a datelor.

4.1.2 Pierderea datelor

Atat pentru consumatori cat si pentru marile organizatii, perspectiva pierderii permanente de informatii este
ingrijoratoare. Desigur, datele stocate in Cloud pot fi pierdute si din alte motive. Orice stergere accidentala
din partea furnizorului de Cloud, sau mai rau, un dezastru natural cum ar fi un incendiu sau un cutremur, ar
putea duce la pierderi definitive ale datelor clientilor, cu exceptia cazului in care furnizorul pastreaza copii ale
acelor date.

in plus, sarcina de a evita pierderea informatiilor nu este doar a furnizorului. De exemplu, dacd un client isi
cripteaza datele nainte de a le stoca in Cloud si pierde cheia de decriptare, atunci acele date vor fi pierdute,
iar vina este a clientului.

Consecinte

Conform noilor norme UE privind protectia datelor, distrugerea si coruperea datelor cu caracter personal sunt
considerate forme de incdlcare a securitatii datelor si necesita a fi notificate catre organele competente.

in plus, multe dintre politicile de conformitate solicitd organizatiilor si pastreze inregistrari sau alte
documente de audit. in cazul in care o organizatie stocheazi aceste date in Cloud, pierderea lor ar putea pune
in pericol gradul de conformitate a organizatiei.

4.1.3 Piratarea conturilor sau a serviciilor

Deturnarea conturilor sau a serviciilor nu este ceva nou. Metode de atac precum phishing-ul, frauda si
exploatarea vulnerabilitatilor software sunt inca folosite si functioneaza. Credentialele si parolele sunt adesea
refolosite, ceea ce amplificd impactul unor astfel de atacuri. in acest context, solutiile Cloud vin ca o noua
amenintare. Un atacator care obtine acces la datele unei persoane sau unei organizatii i poate urmari
activitatile si tranzactiile, Ti poate manipula datele, i poate raspunde cu informatii false si ii poate redirectiona
clientii la site-uri ilegale. Astfel, un cont sau un serviciu piratat poate deveni un punct de plecare pentru a
lansarea unor atacuri ulterioare.

n aprilie 2010, datoritd unei vulnerabilitati de securitate (Cross-Site Scripting — XSS), site-ul web Amazon a

fost tinta unui atac ce a permis atacatorilor s3 obtind acces la credentialele site-ului. Tn 2009, multe sisteme
Amazon au fost piratate si deturnate pentru a rula ca noduri de raspandire a botnetului Zeus.
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Consecinte

Piratdrile de conturi si de servicii, de obicei reusite prin obtinerea credentialelor de acces, raman o
amenintare de top. Astfel, atacatorii pot accesa de mai multe ori zonele critice ale serviciilor Cloud,
permitandu-le s3 compromita confidentialitatea, integritatea si disponibilitatea acestor servicii. Organizatiile
ar trebui sa fie constiente de aceste tehnici, precum si de strategiile de protectie impotriva lor, pentru a limita
daunele rezultate dintr-o astfel de bresa de securitate. Organizatiile ar trebui sa interzica schimbul de
credentiale intre utilizatori si servicii, si sa foloseasca tehnici puternice de autentificare acolo unde este
posibil.

4.1.4 Interfete si APl nesigure

Furnizorii de Cloud propun un set de interfete software (API) pe care clientii le folosesc pentru a interactiona
si a gestiona serviciile Cloud. Prin urmare, securitatea si disponibilitatea serviciilor Cloud sunt dependente de
securitatea acestor interfete de bazi. incepand cu autentificarea si controlul accesului si terminand cu
criptarea si monitorizarea activitatii, aceste interfete trebuie concepute astfel incat sa protejeze atat
impotriva accidentelor cat si a actiunilor rau-voitoare.

Mai mult, organizatii si parti terte se bazeaza adesea pe aceste interfete pentru a oferi servicii de valoare
clientilor lor. Aceasta duce la o complexitate marita a acestor interfete; de asemenea, creste riscul deoarece
organizatiile ar putea fi obligate sa imparta credentialele cu terte parti care implementeaza aceste API-uri.

Consecinte

n timp ce majoritatea furnizorilor fac eforturi pentru a garanta securitatea serviciului, este foarte important
ca utilizatorii acelor servicii sa inteleaga implicatiile legate de securitate vizavi de folosirea, administrarea,
orchestrarea si monitorizarea serviciilor Cloud.

4.1.5 Blocarea serviciilor (DoS, DDos)

Blocarea serviciilor este un atac menit sa impiedice utilizatorii unui serviciu Cloud sa acceseze propriile date
sau aplicatii. Prin fortarea serviciului sa foloseasca cat mai multe resurse cum ar fi puterea procesorului,
memoria, spatiul pe disc sau banda de retea, atacatorul (sau atacatorii, daca vorbim despre o blocare de
serviciu distribuita) provoaca o incetinire considerabild a sistemului, mergand pana la lipsa unui raspuns, ceea
ce duce la confuzia si chiar furia utilizatorului.

Desi atacurile de tip DDoS tind sa genereze multa teama si atentie din partea mass-media (mai ales cand
autorii actioneaza Tn numele unei idei politice — hactivism), acestea nu reprezinta singura forma de blocare a
unui serviciu. Atacuri la nivel de aplicatii pot tinti anumite vulnerabilitati ale serverelor web, a celor de baze
de date sau a altor resurse Cloud si, avand avantajul dimensiunilor mici, in unele cazuri chiar mai mici de 100
de bytes, blocheaza serviciul.

Consecinte

Ca si consumatori, intreruperile serviciului nu doar ca devin frustrante, dar incepem sa ne intrebam daca, in
ideea de a de a reduce costurile, chiar a meritat mutarea datelor importante in Cloud. Chiar mai rau, deoarece
furnizorii de Cloud pot taxa clientii pe baza timpului de procesare si a spatiului folosit pe disc, exista
posibilitatea ca un eventual atac sa determine sistemul folosit sa foloseasca atat de mult timp pentru
procesare incat sa devina prea scump pentru client si atunci acesta va fi nevoit sa-l opreasca el insusi.

4.1.6 Insuficienta investigare si implicare (due—diligence)
Tehnologia Cloud s-a dovedit a fi un fel de “goana dupa aur”, in care multe organizatii s-au grabit sa gaseasca
promisiunea unor costuri reduse, a unei eficiente operationale si a unei securitati imbunatatite. in timp ce

toate acestea pot fi scopuri realiste pentru organizatii care au resursele necesare pentru a adopta aceasta
tehnologie in mod corespunzator, prea multe companii s-au grabit sa o adopte fara a o intelege pe deplin.
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Fara o buna intelegere, aplicatii sau servicii puse in Cloud si responsabilitati operationale cum ar fi raspunsul
la incidente, criptarea si monitorizarea securitatii, organizatiile ajung la nivele de risc necunoscute in moduri
pe care nici ei insisi nu le pot intelege, dar care reprezinta de departe o abatere de la riscurile lor curente.

Consecinte

O organizatie care se grabeste sa adopte tehnologiile Cloud se expune unei serii de probleme. Probleme
contractuale apar peste obligatiile privind raspunderea, creand astfel neintelegeri intre furnizorul serviciului si
client. Expunerea in Cloud a aplicatiilor care depind de controale de securitate la nivel de retea interna
reprezinta un pericol atunci cand acele controale dispar sau nu raspund asteptarilor clientului. Atunci cand
arhitecti nefamiliarizati cu sistemul Cloud proiecteaza aplicatii pentru Cloud, apar probleme operationale si de
arhitectura.

Concluzia este ca organizatiile care doresc sa utilizeze servicii Cloud trebuie sa aiba resurse competente si sa
se asigure de o investigare, o intelegere clara si o implicare constanta fhainte de a lua aceasta decizie.

4.1.7 Probleme cu tehnologiile distribuite

Furnizorii de servicii Cloud folosesc aceleasi resurse (infrastructura, platforma, aplicatii) pentru clienti multipli.
Fie ca este vorba de componente de baza care alcatuiesc aceasta infrastructura (ex. cache CPU, GPU, etc.)
care nu sunt proiectate pentru o arhitectura multi-client (/aaS), de platforme redistribuite (PaaS) sau de
aplicatii multi-client (SaaS), amenintarea unor vulnerabilitati comune exista in toate modelele de livrare. Se
recomanda o strategie de aparare bine pusa la punct si care trebuie sa se desfdasoare la nivel de resurse de
calcul, stocare, retea, aplicatie si utilizator, fie ca este vorba de un model de serviciu laa$, PaaS sau Saas.
Secretul este acela ca o singurd vulnerabilitate sau greseala de configuratie poate compromite un intreg
sistem Cloud.

Consecinte

Compromiterea unei componente a unei tehnologii comune mai multor clienti cum ar fi hipervizorul, o
componenta a unei platforme sau o aplicatie intr-un mediu Saa$, inseamnd mai mult decat afectarea unui
client. Aceasta vulnerabilitate este periculoasa pentru ca poate afecta un intreg system Cloud.

CA Technologies si Institutul Ponemon prezinta rezultatele studiului asupra securitatii Cloud (“Security of
Cloud Computing Providers Study”). Aceasta lucrare este a doua dintr-o serie de doua parti despre situatia
securitatii in Cloud. Primul studiu aparut in mai 2010 se numea “Securitatea utilizatorilor Cloud” (“Security of
Cloud Computing Users”) .

Sondajul a fost facut pe 103 furnizori de servicii Cloud Tn SUA si 24 in sase tari europene, pentru un total de
127 de furnizori diferiti. Cei care au rdspuns intrebdrilor afirma ca SaaS (55%) este serviciul Cloud cel mai
folosit, urmat de laa$S (34%) si Paa$ (11).

65% dintre furnizorii de Cloud prezenti in acest studiu, au implementat resursele IT in Cloud public, 18% in
Cloud privat si 18% sunt hibride.

Concluziile cele mai importante ale furnizorilor de Cloud

Un rezumat al celor mai importante rezultate ale studiului amintit mai sus:

e  Majoritatea furnizorilor de Cloud intervievati nu vad securitatea serviciilor lor de Cloud ca un avantaj
competitiv. Mai mult, nu considera securitatea ca una dintre responsabilitatile cele mai importante si
nu cred ca produsele sau serviciile lor protejeaza si securizeaza in mod substantial informatiile
confidentiale ale clientilor lor.

e Cei mai multi furnizori de Cloud cred ca securitatea Cloud este responsabilitatea clientului. De
asemenea, spun ca sistemele si aplicatiile lor nu sunt intotdeauna evaluate din punct de vedere al
amenintarilor la adresa securitatii Tnainte de a fi furnizate clientilor.
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4.2

Atentionare pentru cumparatori - in medie, furnizorii de tehnologii Cloud aloca cel mult 10% dintre
resursele operationale securitatii si cei mai multi nu sunt convinsi ca cerintele legate de securitate
din partea clientilor sunt indeplinite.

Principalele motive pentru care clientii cumpara resurse Cloud sunt costurile reduse si dezvoltarea
rapidd de aplicatii. In schimb, securitatea imbunatititd sau conformitatea cu reglementdrile nu
reprezinta motive de a alege servicii Cloud.

Cei mai multi furnizori de Cloud prezenti la studiu recunosc faptul ca nu au personal dedicat pentru
supravegherea securitatii aplicatiilor, a infrastructurii sau a platformelor.

Furnizorii de resurse Cloud private par sa acorde o mai mare importanta si au un nivel mai ridicat de
incredere in capacitatea organizatiei lor de a indeplini obiectivele de securitate, fata de furnizorii de
servicii Cloud publice sau hybrid.

n timp ce securitatea ca si serviciu oferit de Cloud este foarte putin oferit clientilor, aproximativ o
treime dintre furnizorii de Cloud prezenti la studiu il au in vedere ca viitoare sursa de venit undeva in
urmatorii 2 ani.

Asigurarea conformitatii in cloud

Unele dintre problemele cheie care vor trebui abordate sunt:

4.3

Transparenta. Furnizorii de servicii trebuie sa demonstreze existenta unor controale eficiente si
robuste de securitate, asigurand clientii ca informatiile lor sunt asigurate in mod corect impotriva
accesului neautorizat, modificarii sau distrugerii lor. intrebérile cheie care ar trebui adresate pentru a
decide sunt: Cat de multa transparenta este suficienta? Ce trebuie sa fie transparent? Va ajuta
aceasta transparentd raufdcatorii? Domenii-cheie Tn care transparenta furnizorul este importanta
includ: Ce angajati (de la furnizor) au acces la informatiile despre clienti? Este definita clar separarea
functiilor intre angajatii furnizorului? Cum sunt separate (logic si fizic) informatiile intre clienti? Ce
controale sunt implementate pentru a preveni, detecta si reactiona la incalcarea regulilor descrise
mai sus?

Confidentialitate. Cu probleme de confidentialitate in crestere pe tot globul, este imperativ pentru
furnizorii de servicii de cloud computing sa demonstreze clientilor capacitatea controalelor de
confidentialitate implementate. Furnizorul trebuie sa puna la dispozitie mai multe canale de
comunicare Tnainte de inceperea livrarii serviciului. Aceste canale de comunicare trebuie sa fie
testate periodic in timpul operatiilor.

Conformitatea. Cele mai multe organizatii de astazi trebuie sa respecte o suita intreagd de legi,
regulamente si standarde. Exista ingrijorari legate de platformele de cloud computing, in sensul ca
datele nu pot fi stocate intr-un singur loc si nu poate fi usor de accesat. Este esential sa se asigure ca,
acestea pot fi accesate fara a compromite alte informatii sau alti clienti, daca datele sunt cerute de
catre autoritati. Audituri executate de catre autoritatile judiciare, de standardizare si de
reglementare demonstreaza ca aceste cazuri pot exista. Atunci cand se utilizeaza servicii de cloud nu
exista nici o garantie ca o organizatie poate obtine informatii atunci cand este necesar, si unii
furnizori chiar isi rezerva dreptul de a nu prezenta anumite informatii catre autoritati.

Transmiterea informatiilor. Cand informatiile pot fi stocate oriunde in platforma Cloud, locatia fizica
a informatiilor poate deveni o problema pentru ca locatia fizica dicteaza competenta si obligatia
legala. Legile tarii privind informatiile de identificare personald variaza foarte mult, ceea ce este
permis intr-o tara constituind o posibila incalcare in alta.

Certificare. Furnizorii de servicii de Cloud vor trebui sa ofere o asigurare clientilor lor, ca ei fac
lucrurile "corect". Asigurarea acestui lucru se obtine prin audituri externe de la autoritati
independente, de aceea rapoarte ale acestor audituri sunt o parte vitala a oricarui program de
certificare.

Riscuri si preocupari privind platformele Cloud

Multe dintre riscurile asociate frecvent cu platformele Cloud nu sunt noi, si pot fi intalnite ih multe din
companiile de astazi. Planificarea eficienta a activitatilor de gestionare a riscurilor este cruciala in asigurarea
faptului ca informatiile sunt disponibile, in acelasi timp si protejate.

Procesele si procedurile de business trebuie sa tina seama de securitate, si managerii de securitate a
informatiilor trebuie sa ajusteze politicile si procedurile organizatiilor lor pentru a satisface nevoile de
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business. Avand in vedere mediul de afaceri dinamic si concentrat pe globalizare, existd foarte putine
organizatii care nu externalizeaza macar o parte din activitatea lor. Angajarea intr-o relatie cu o terta parte nu
fnseamna numai utilizarea serviciilor si tehnologiei furnizorului platformei de Cloud, dar, de asemenea,
trebuie sa se ia in considerare modul in care furnizorul functioneaza, arhitectura solutiilor oferite, precum si
cultura si politicile organizationale ale furnizorului. Cateva exemple de riscuri care trebuie s3 fie gestionate
sunt:

e Organizatiile trebuie sd fie foarte specifice in alegerea unui furnizor. Reputatia, istoria si
sustenabilitatea ar trebui sa fie factori de luat in considerare. Sustenabilitatea este de o importanta
deosebitd pentru a se asigura ca serviciile vor fi disponibile si datele pot fi urmarite.

e  Furnizorul platformei Cloud 1si asuma de multe ori responsabilitatea pentru gestionarea
informatiilor, care este o parte esentiala. Imposibilitatea de a atinge un anumit nivel de calitate a
serviciilor poate avea un impact major nu numai pentru confidentialitatea datelor, dar, de asemenea,
pentru disponibilitatea lor, afectand grav fluxurile de operatiuni.

e  Caracterul dinamic al tehnologiilor Cloud poate duce la confuzie cu privire la locul in care informatiile
rezida de fapt. Cand este necesara regasirea de informatii, acest lucru poate crea intarzieri.

e Accesul tertilor la informatii sensibile creeaza un risc de compromitere a informatiilor confidentiale.
n cloud computing, acest lucru poate reprezenta o amenintare semnificativd la asigurarea protectiei
proprietatii intelectuale si a secretelor comerciale.

o Platformele Cloud permit sistemelor sa ofere nivele de high-availability de multe ori imposibil de a fi
atinse n retelele private, cu exceptia cazurilor in care se investeste masiv. Dezavantajul constd in
posibilitatea de mixare a informatiilor cu alti clienti Cloud, inclusiv cu concurenti. Respectarea
regulamentelor si legilor in diferite regiuni geografice poate fi o provocare pentru organizatii. in acest
moment existd putine precedente juridic Tn ceea ce priveste asumarea raspunderii pentru
platformele Cloud. Este extrem de important obtinerea unei consilieri juridice adecvate pentru a se
asigura ca in contract se stipuleaza clar zonele Tn care furnizorul platformei Cloud este responsabil si
raspunzator.

e Datoritd naturii dinamice a platformelor Cloud, informatiile nu pot fi localizate imediat in caz de
dezastre. Planurile de continuitate a afacerilor in caz de dezastru (DRP) trebuie s3 fie bine
documentate si testate. Furnizorul de cloud trebuie sa inteleaga rolul pe care il joaca in termeni de
backup, de reactie la incidente si de recuperare a serviciilor. Obiectivele privind timpul de recuperare
ar trebui sa fie prevazute in contract.

Strategii de adresare a riscurilor pe platforme Cloud

Aceste riscuri, precum si altele pe care o organizatie le identifica, trebuie sa fie gestionate in mod eficient. O
organizatie trebuie sa puna la punct un program robust de management al riscului care sa fie suficient de
flexibil pentru a face fatd riscurilor. intr-un mediu in care confidentialitatea a devenit extrem de importants
pentru clientii enterprise, accesul neautorizat la datele din Cloud este o preocupare critica. Atunci cand se
semneaza un contract cu un furnizor de servicii cloud, o organizatie trebuie sa aiba un inventar al datelor lor si
sa se asigure ca sunt clasificate si etichetate in mod corespunzator. Acest lucru va ajuta in determinarea a
ceea ce trebuie specificat in momentul elaborarii unui acord de asigurare a nivelului de calitate a serviciilor
(Service Level Agreement - SLA), - de obicei completeaza un contract de servicii - identificarea nevoilor de
criptare a datelor transmise sau stocate, precum si controale suplimentare de informatii sensibile sau de mare
valoare pentru organizatie.

Acordul de asigurare a nivelului de calitate a serviciilor (SLA) este cel care defineste relatia dintre organizatie
si furnizor de servicii cloud, fiind unul dintre cele mai eficiente instrumente pentru a asigura o protectie
adecvata a informatiilor stocate in platforma Cloud. Contractul SLA este instrumentul prin care clientii pot
specifica ce modele de control se vor utiliza si descrie asteptarile in urma unui audit extern. Asteptarile clare
n ceea ce priveste manipularea, utilizarea, stocarea si disponibilitatea de informatii trebuie sa fie specificat in
SLA. in plus, cerintele de continuitate a afacerii si recuperare in urma dezastrelor (discutate anterior), vor
trebui sa fie comunicate in acest acord.

Protectia informatiilor va evolua ca urmare a unei acord SLA puternic, cuprinzator, care este sustinut de un
proces de asigurare la fel de puternic si cuprinzatoar. Structurarea unui SLA detaliat si complet, care include
drepturi specifice pentru audit va ajuta organizatia in gestionarea informatiilor sale odata ce acestea pardsesc
organizatia si sunt transportate, stocate sau prelucrate in Cloud.

Implementarea si utilizarea serviciilor Cloud trebuie sa fie considerate nu numai in contextul "intern" vs.
"extern", care se refera la locatia fizicd a bunurilor, resurselor si informatiilor, dar, de asemenea, prin
definirea consumatorului serviciului si prin definirea responsabilului pentru guvernarea lor, de securitate,
precum si conformitatea cu politicile si standardele.

Pagina 27 din 41



Acest lucru nu vrea sa sugereze ca localizarea (in sau in afara premiselor ) unui bun, a unei resurse sau a
datelor nu afecteaza modul de tratare a securitatii si riscul unei organizatii, ci pentru a sublinia ca riscul, de
asemenea, depinde de:

* Tipurile de bunuri, resurse si informatii gestionate

* Cine le gestioneazd si cum

¢ Controalele selectate si modul in care acestea sunt integrate

*  Probleme de conformitate
De exemplu, o solutie “LAMP” — explicatie - instalata pe Amazon AWS EC2 ar fi clasificat ca o solutie publica,
off-premise, o solutie laaS gestionata de o terta parte, chiar dacé instantele si aplicatiile / datele cuprinse in
acestea au fost gestionate de catre consumator sau de o terta parte. O solutie particularizata care deserveste
mai multe departamente, instalata pe “Eucalyptus” sub controlul si managementul unei corporatii, ar putea fi
descrisa ca o aplicatie privata, on-premise, auto-gestionata SaaS. Ambele exemple descriu elasticitatea si
capabilitatea de “self-service” a platformelor Cloud.
Tabelul de mai jos rezuma aceste puncte:

Infrastructure Infrastructure Infrastructure | Accessible and

Managed By* Owned By? Consumed By*

Public Third Party Provider Third Party Provider Off-Premise Untrusted

Organization ®  Organization # On-Premise
& & N

Private/ P /7 Trusted
Communi
oy Third Party Provider hird Party Provider .3, Off-Premise
Hvbrid Both Organization & Both Organization & Both On-Premise & Trusted &
ybr Third Party Provider Third Party Provider Off-Premise Untrusted

I Manogement includes: governonce, operations, security, compliance, etc...

2 Infrastructure implies physicel infrastructure such os focilities, compute, network & storage equipment

? Infrastructure Location is both physical ond reletive to an Organizetion’s management umbreile end
speaks to ownership versus control

* Trusted consumers of service are those who are considered part of on organizetion’s legal/contractual/
policy umbrello including employees, contractors, & business partners. Untrusted consumers are those
that may be authorized to consume some/all services but are not logical extensions of the organization.

Referinta: CSA Cloud Computing Security Guidance V2.1 pag. 22

Modelul Cloud Cube evidentiaza provocarile in a intelege si a asigna modele de cloud cu standarde cum ar fi
ISO/IEC 27002, standard ce oferd "... o serie de orientdri si principii generale pentru initierea, implementarea,
mentinerea si imbunatatirea securitatii informatiilor in cadrul unei organizatii."

ISO/IEC 27002, punctul 6.2 se concentreaza pe obiectivele de control ale partilor terte si prevede:
securitatea informatiilor organizatiei si securitatea prelucrarii informatiilor nu trebuie sa fie reduse prin
introducerea de produse sau servicii externe..."

Ca atare, diferentele in metodele si responsabilitatea de a asigura securitatea datelor in cele trei modele de
servicii Cloud evidentiaza faptul ca consumatorii de servicii Cloud se confrunta cu situatii dificile. Daca
furnizorii de servicii Cloud nu pot demonstra usor controalele de securitate, precum si masura in care acestea
sunt puse in aplicare pentru consumator, iar consumatorul stie care controale sunt necesare pentru a
mentine securitatea informatiilor lor, exista un potential imens pentru deciziile gresite si rezultatele negative.
Acest lucru este critic. Primul pas este categorisirea serviciului Cloud oferit relativ la modelele arhitecturale
Cloud. Apoi este posibila determinerea arhitecturii de securitate, precum si alte cerinte de conformitate, ca
un exercitiu de analiza si determinare a lucrurilor lipsa (gap-analysis sau analiza diferentiald). Rezultatul
acestei analize determina starea generala a serviciului din punct de vedere "securitate" si modul in care
acesta raspunde cerintelor de protectie.
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Figura de mai jos prezinta un exemplu de analiza a unui serviciu Cloud in compararea cu un catalog predefinit
de controale de securitate, pentru a determina existenta sau lipsa anumitor controale. Aceasta, la randul sau,
poate fi comparat cu un set de norme sau un set de cerinte, cum ar fi PCI DSS.

Cloud Model '

— e Find the Gaps!
- . |Security Control Model
: Applications ) woo e e ensacionasec. | COmMpliance Model

n DLP, CMF, Database Activity
Information Monitoring, Encryption

. Host-based Firewalls, HIDS/HIPS,
Compute & Storage Integrity & File/log Management,
Encryption, Masking

Hardware

[ Firewalls
GRC, IAM, VA/VM, Patch Management, © Code Review
Management Configuration Management, Monitoring Gwar
[ Encryption
APis & 3 [ Unique User IDs
& a4 W [ Anti-Virus
¥ o A @ Monitoring/IDS/IP8
Corw Comocy b Doy [zt i ! NIDS/NIPS, Firewalls, DPI, Anti-DDoS, %E,ml_\/"uzmbitﬂysdmeement
£.3:8. nysical Access Control
g5 % ' Qo8 DNSSEC; GAiith [ Two-Factor Authentication...
T3 g . LE, .
n LR W I
Aesiracto =idid Trusted Computing ) Hardware & Software RoT & API's
Hiit
B
Eg:a X
-SRI

Faciities ] Physical Physical Plant Security, CCTV, Guards

Referinta: CSA Cloud Computing Security Guidance V2.1 pag. 23-24

Controalele de securitate in cloud computing sunt, in cea mai mare parte, similare cu controalele de
securitate Tn orice mediu IT. Cu toate acestea, din cauza modelelor si arhitecturilor serviciilor Cloud, a
modelelor operationale diferite si a tehnologiilor utilizate, serviciile in Cloud computing pot prezenta riscuri
diferite de solutiile IT traditionale.

Politica de securitate a unei organizatii este caracterizata prin maturitatea, eficienta, si completitudinea
controalelor de securitate. Aceste controale sunt puse in aplicare pe mai multe niveluri, pornind de la
securitatea locatiei (securitatea fizicd), la infrastructura de retea (de securitate de retea), a sistemelor
informatice (sistemul de securitate), pana la securitatea datelor si a aplicatiilor (securitatea aplicatiilor). Tn
plus, controalele sunt puse in aplicare si la nivelul persoanelor si proceselor, cum ar fi separarea atributiilor,
respectiv managementul schimbarii.

Unul dintre avantajele majore ale cloud computing este eficienta costurilor rezultata direct din economiile
provenite din scalabilitatea solutiilor, nivelul mare de reutilizare si standardizare. Pentru a aduce solutiile lor
la aceste randamente, furnizorii de servicii Cloud trebuie sa ofere un nivel ridicat de flexibilitate pentru a
putea adresa un segment cat mai mare din piata. Din pacate, integrarea securitatii in aceste solutii este
adesea perceputa ca o rigidizare a lor.

Aceasta rigiditate se manifesta adesea in imposibilitatea de a obtine paritatea in desfasurarea controlului de
securitate in medii Cloud, comparativ cu mediile IT traditionale. Acest lucru rezultd in mare parte din
abstractizarea infrastructurii, precum si din lipsa de vizibilitate si de capacitatea de a integra mai multe
controale de securitate familiare - mai ales la nivelul retelei.

Figura de mai jos ilustreaza aceste probleme: in mediile SaaS controalele de securitate si domeniul lor de
aplicare sunt negociate in contractele de servicii, inclusiv aspecte legate de nivelul de calitate a serviciilor, de
confidentialitate si de conformitate. intr-o oferta laaS, in timp ce responsabilitatea pentru asigurarea
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infrastructurii si nivelurile de abstractizare apartine furnizorului, restul nivelurilor (pana la aplicatie) este
responsabilitatea consumatorului. PaaS ofera un echilibru intre cele doua, unde asigurarea platformei in sine
cade Tn responsabilitatea furnizorului, dar asigurarea securitatii aplicatiilor dezvoltate pe platforma respectiva
apartin consumatorului.

The lower down the stack the Cloud
provider stops, the more security the
consumer is tactically responsible for
implementing & managing.

a Service (issS)

Infrastructure as a Service (laaS)

Referinta: CSA Cloud Computing Security Guidance V2.1 pag. 26
4.4 Recomandari
4.4.1 Guvernanta si Managementul de Risc al Organizatiei

Tn cele ce urmeazi, prin guvernantd vom fintelege ansamblul unitar de activititi conexe din domeniile
conducerii si controlului.

lar guvernanta corporativd este definita ca fiind un sistem de reglementari aprofundate prin care corporatiile
sunt conduse si controlate, punand accent pe structurile interne si externe ale corporatiei, cu intentia de a
monitoriza activitatile de management si de a reduce riscul aparitiei unor evenimente nedorite din interiorul
corporatiei.

Guvernanta eficienta si Managementul de Risc al Organizatiei din cadrul mediilor Cloud Computing decurg din
procesele continuu perfectionate de guvernanta din domeniul securitatii informatiilor, ca parte a indatoririlor
generale de guvernanta corporativa, care se cuvin. Procesele perfectionate de guvernanta din domeniul
securitatii informatiilor trebuie sa duca la programe de management al securitatii informatiilor care in mod
permanent trebuie sa fie extensibile in functie de business, repetabile in cadrul organizatiei, masurabile,
mentinute in functiune, perfectionate si sa fie economice.

Chestiunile fundamentale de guvernantd si management de risc al organizatiei in Cloud Computing privesc
identificarea si implementarea de structuri, procese si controale organizationale adecvate, in scopul
mentinerii cu eficienta a conceptului GRC in domeniul securitatii informatiilor. GRC reprezinta ansamblul de
activitati strans inrudite din sferele Guvernantd-Risk Management- Conformitate. Organizatiile trebuie de
asemenea sa asigure conditii corespunzdtoare de securitate a informatiei pe tot lantul informational,
cuprinzand inclusiv furnizori si clienti de servicii Cloud Computing, precum si furnizorii lor subcontractati care,
pot exista in diverse modele de structuri de cloud.

Recomandari adresate guvernantei
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V O parte din economiile realizate din servicii de Cloud Computing, trebuie investite in analizarea minutioasa
a capabilitatilor de securitate ale furnizorului, a utilizarii de controale de securitate si aplicarii in permanenta
de evaludri si audituri detaliate, pentru asigurarea indeplinirii cerintelor de securitate.

V Atat clientii cat si furnizorii de servicii Cloud Computing, trebuie sa dezvolte o guvernanta cat mai viguroasa
in domeniul securitatii informatiilor, indiferent de modelul serviciului sau al modului de implementare a
acestuia. Guvernanta din securitatea informatiei trebuie sa duca la colaborare dintre clienti si furnizori,
pentru atingerea tintelor prestabilite Tn sprijinul desfasurarii activitatilor organizatiei si indeplinirii
programelor de securitate a informatiei. Modelul adoptat pentru serviciu, permite reglarea rolurilor si
responsabilitdtilor guvernantei si managementului de risc (bazat pe controlul utilizatorului si furnizorului), in
timp ce modelul de implementare poate determina responsabilitatile si perspectivele (bazat pe evaluarea
riscului).

V Organizatiile clientilor trebuie sa aiba in vedere analizarea proceselor si structurii guvernantei din domeniul
securitatii informatiei, ca parte a atentiei cuvenite fata de furnizori. Procesele si capabilitatile guvernantei de
securiate ale furnizorului, trebuie sa fie dimensionate pentru a asigura suficienta, performanta si consistenta,
proceselor de management al securitatii informatiilor clientilor. Controalele privind securitatea informatiei la
nivelul furnizorului, trebuie sa fie in mod evident bazate pe analiza de risc si sa sprijine vizibil aceste procese
de management.

V Procesele si structurile guvernantei colaborative dintre clienti si furnizori trebuie sa se dovedeasca necesare,
atat ca parte a proiectarii si dezvoltarii furnizarii de servicii, cat si pentru evaluarea de risc a serviciului.

V Departamentele de securitate trebuie sa participe la stabilirea acordurilor SLA (Service Level Agreements)
dintre furnizorii de servicii Cloud Computing si clientii acestora. De asemenea, trebuie sa participe la stabilirea
obligatiilor contractuale, pentru a se asigura cd cerintele de securitate sunt impuse prin prevederile
contractuale.

VvV Parametrii si standardele de apreciere a performantelor si eficientei managementului securitatii
informatiilor, trebuie sa fie stabiliti inainte de pornirea functionarii in cloud. Cel putin, organizatiile clientelare
trebuie sa inteleaga si sa se documenteze temeinic privind proprii lor parametri si felul cum acestia se pot
schimba cand se va functiona in cloud, caz in care, un furnizor poate sa foloseasca parametri diferiti (posibil sa
fie chiar incompatibili !).

V Ori de cate ori este posibil, parametrii si standardele de securitate (in special cei legati de cerinte legale si de
conformitate), trebuie sa fie prevazuti in acordurile SLAs si in contracte. Aceste standarde si acesti parametrii
trebuie mentionati in documente si trebuie sa fie auditabili.

Recomandari privind Managementul de Risc al organizatiei

Asa cum se intampla la demararea oricarei activitati noi, este important de urmat cele mai bune practici
pentru realizarea managementului de risc. Aceste practici trebuie sa fie proportionale cu modul particular de
utilizare a serviciilor cloud care pot fi de la o slaba si sporadica procesare de date, pana la procese critice care
vehiculeaza informatii sensibile de nivel inalt.

V Datoritd lipsei de control fizic asupra infrastructurii multor sisteme Cloud Computing, acordurile SLA,
cerintele contractuale si documentatia furnizorului joaca un rol foarte important in managementul de risc, in
comparatie cu cazul traditional al infrastructurilor proprietare ale organizatiilor.

V Datorita serviciilor diversificate oferite la cerere, precum si aspectelor multi-tenant specifice Cloud
Computing-ului (multi-tenant este un principiu Tn arhitectura software in care, un singur program care ruleaza
pe un sever serveste simultan mai multe organizatii client), formele traditionale de audit si de evaluare nu
sunt aplicabile sau pot avea rezultate incomplete. De exemplu, unii furnizori nu permit evaluarea
vulnerabilitatilor si testarea penetrarii, in timp ce altii limiteaza disponibilitatea rapoartelor de audit si
monitorizarea activitatilor. Daca astfel de informatii sunt necesare unui utilizator conform politicii sale
interne, acesta trebuie sa caute alte evaluari alternative, sau unele exceptii contractuale sau, in ultima
instanta, un alt furnizor, mai apropiat de cerintele sale din domeniul managementului riscurilor.

V Tn legaturd cu utilizarea serviciilor cloud pentru functiuni critice unei organizatii, managementul de risc
trebuie sa cuprinda identificarea si aprecierea valorilor organizatiei, identificarea si analiza amenintarilor si
vulnerabilitatilor si impactul potential al acestora asupra acelor valori (scenariul de incidente), probabilitatea
evenimentelor/scenariilor, nivelurile si criteriile de acceptare ale riscului rezidual si dezvoltarea planurilor de
tratare a riscului cu multiple optiuni (control, anulare, transfer, acceptare). Rezultatul final al planurilor de
tratare a riscurilor, trebuie sa fie incluse in acordurile serviciilor achizitionate.

V Etapele de evaluare a riscurilor dintre furnizor si beneficiar trebuie sa fie cuprinzatoare, cu consistenta Tn
privinta criteriilor de analiza a impactului si in estimarea probabilitatii de aparitie a evenimentelor. Utilizatorul
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si furnizorul trebuie, In mod conjugat, sa dezvolte scenariul de risc pentru serviciile cloud; acesta trebuie sa fie
intrinsec proiectului serviciului oferit de furnizor, precum si evaluarii riscului de serviciu de cloud efectuata de
utilizator.

V Inventarele valorilor organizatiei clientului trebuie sa gestioneze serviciile de cloud care produc valoare si
care se afla sub controlul furnizorului.

V Serviciul, si nu furnizorul, trebuie sa fie subiectul evaluarii riscurilor. Utilizarea serviciilor cloud, si a
modelelor de implementare, trebuie sa raspunda obiectivelor managementului de risc al organizatiei, precum
si obiectivelor activitatii acesteia.

Vv n cazul in care un furnizor se bazeazd pe un management al riscurilor necuprinzitor si ineficient in asociere
cu serviciile sale, clientii trebuie sa evalueze cu atentie oportunitatea de a se folosi de serviciile furnizorului,
precum si abilitatile utilizatorilor de compensare a posibilelor lipsurilor ale managementului riscurilor.

V Clientii serviciilor cloud, trebuie sa cerceteze daca propriul lor management a luat in considerare toleranta
la risc cu privire la serviciile cloud si are in vedere acceptarea de risc rezidual in utilizarea serviciilor cloud.

Recomandari privind Managementul de Risc al Informatiilor

Managementul de Risc al Informatiilor - MRI consta in acceptarea expunerii inevitabile la risc, asociata cu
capabilitatea de a-l controla, pe baza tolerantei la risc, acceptatd de proprietarul informatiilor. in felul acesta,
MRI este instrumentul principal al suportului decizional privind resursele IT, destinat sa protejeze
confidentialitatea, integritatea, disponibilitatea si autenticitatea valorilor informationale.

V Se recomanda adoptarea unui model cadru pentru evaluarea MRI, si un model bine gandit de evaluare a
eficientei MRI.

V Se recomanda stabilirea de cerinte contractuale adecvate si de controale, pentru colectarea datelor
necesare ludrii deciziilor in analiza riscului informational (de ex. felul cum este folosita informatia, controlul
accesului, controalele de securitate, securitatea locatiei, etc...)

V Se recomanda adoptarea unui proces de determinare a expunerii la risc, inaintea elaborarii cerintelor
pentru un proiect Cloud Computing. Desi categoriile de informatii necesare pentru intelegerea nivelului de
expunere si a capabilitatilor de management sunt generale, parametrii reali care stau ca proba si care pot fi
colectati Tn conditiile serviciului, sunt specifici naturii modelului SPI de Cloud Computing. (Reamintim ca
modelul SPI inseamna Software, Platform&aInfrastructure luate ca Servicii).

Vv Tn cazul in care se utilizeazd modelul Saa$S (Software as a Service), covarsitoarea majoritate a informatiilor,
va trebui sa fie asigurata de furnizorul serviciului. Organizatiile trebuie sa structureze procese de obtinere de
informatii analitice, necesare Tn obligatiile contractuale ale serviciului Saas.

Vv Tn cazul in care se utilizeazd un furnizor de serviciu Paa$ (Platform as a Service), se poate construi un sistem
de culegere de informatii la fel ca la SaaS, dar existd si posibilitatea de a aduna informatii din controale,
precum si de a crea prevederi contractuale pentru testarea eficientei acestor controale.

V Tn cazul in care se utilizeazd un furnizor de serviciu laaS (Infrastructure as a Service), trebuie asigurat3
transparenta informatiei in modul de exprimare al contractului, pentru informatiile cerute de analiza de risc.
V Furnizorii de servicii cloud trebuie sa includa parametri si controale pentru asistarea clientilor in procesul de
implementare a cerintelor lor din MRI.

Recomandari privind managementul entitdtilor intermediare (third party)

V Clientii trebuie sa perceapa serviciile cloud si securitatea in cloud ca o chestiune de securitate pe intreg
lantul de furnizare de servicii. in sensul c3, in masura in care este posibil, se fac verificiri si evaludri pe tot
lantul care realizeaza serviciul (inclusiv conexiuni si externalizari ale furnizorului). Cu alte cuvinte, vorbim
despre verificarea managementului tuturor entitatilor intermediare, subcontractate ale furnizorului.

V Evaluarea furnizorilor de servicii intermediare, trebuie avuta in vedere in mod special in managementul
incidentelor efectuat de furnizor, in politicile de recuperare dupa dezastru si de continuare a activitatii, in
procese si proceduri; si neapdrat trebuie sa includa controlul incaperilor in care se face co-locare si salvari
back-up. De asemenea, mai trebuie adaugat controlul evaludrilor interne ale furnizorului privind respectarea
propriilor politici si proceduri, dar si evaluarea indicatorilor pe baza carora, se masoara performanta si
eficienta controalelor furnizorului.

V Planul de recuperare dupa dezastru si de continuitate a activitatii utilizatorului, trebuie sa includa scenarii
de intrerupere a serviciilor furnizorului, de intrerupere a serviciilor intermediare care relationeaza cu
furnizorul, si a capabilitatilor dependente de entitati intermediare.
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VvV Guvernanta privind securitatea infomatiei la nivelul furnizorului, managementul riscurilor, procesele si
structurile de verificare a conformitatii, trebuie sa fie in mod cuprinzator evaluate, astfel:
o Este necesard o documentare clard despre felul cum facilitatile si serviciile sunt evaluate in raport
cu riscurile, despre felul cum sunt auditate in privinta punctelor slabe ale controlului, cat de des se
fac aceste evaluari, si cum sunt atenuate slabiciunile controlului in timp util.
o Este necesara definirea clara a felului in care furnizorul ia in considerare serviciile critice si factorii
de succes in securitatea informatiei, indicatorii cheie de performanta, si felul in care toate acestea
sunt masurate n serviciile IT si in Managementul Securitatii Informatiilor.
o In scopul bunei cunoasteri a furnizorului, este necesara revizuirea cerintelor acestuia de legalitate,
de reglementare, de activitate si contractuale; de asemenea, procesele sale de evaluare si
comunicare.
o Din analiza contractului si a conditiilor de utilizare, trebuie identificate roluri, responsabilitati si
sarcini. Asigurarea controlului legalitatii, inclusiv includerea unei evaluari privind capabilitatea de
control al respectarii prevederilor contractuale si al aplicarii legii de jurisdictie straina sau apartinand
unui stat comunitar.
o Este necesar de stabilit daca elementele de bonitate — credibilitate ale furnizorului cuprind toate
aspectele materiale ale relationarilor acestuia, cum ar fi situatia lui financiara, reputatia acestuia,
verificarile care i se fac, personalul-cheie, testele si planurile de recuperare dupa dezastru, ce fel de
asigurare are, posibilitatile de comunicare si folosire de subcontractori.

4.4.2 Interoperabilitate si portabilitate

Organizatiile trebuie sa abordeze tehnologia cloud, stiind ca ar putea in viitor sd-si schimbe furnizorii.
Portabilitatea si interoperabilitatea trebuie avute in vedere in avans, ca elemente ale managementului
riscurilor si asigurarii pe linie de securitate ale oricarui program cloud.

Datoritd unei lipse generale de standarde de interoperabilitate, dar si din lipsa de cerintd a pietei pentru
aceste standarde, trecerea de la un furnizor de cloud la altul, poate fi un proces manual care sa necesite
multa muncd. Din perspectiva securitatii, una dintre principalele griji trebuie sa fie mentinerea consecventei si
seriozitatii controalelor de securitate, atunci cand este schimbat mediul cloud.

Recomandari pentru toate solutiile de cloud:

V Schimbarea furnizorilor de cloud este realmente in toate cazurile, o chestiune negativa pentru cel putin una
dintre parti, fapt care poate determina o reactie negativa neasteptata, de la vechiul furnizor de cloud.

V Trebuie luatd in considerare marimea depozitelor de date stocate la furnizorul de cloud. Cantitatea realad de
date poate cauza intreruperea serviciului in timpul unei tranzitii, sau o prelungire a timpului de tranzitie, mai
mare decat a fost anticipat. Multi clienti au descoperit ca folosind un curier care transporta hard discurile
este o solutie mai rapida decat transmisia electronica atunci cand este vorba de depozite mari de date.

VvV Trebuie bine documentata arhitectura de securitate si configuratia controalelor de securitate a
componentelor individuale, asa Tncat, acestea sa poata fi folosite in cadrul auditurilor interne, precum si
pentru a facilita trecerea la un nou furnizor.

Recomandari pentru solutiile 1aaS de cloud (Infrastructure as a Service):

V Trebuie inteles modul cum imagimile masinilor virtuale pot fi capturate si portate la un nou furnizor de
cloud, care ar putea sa foloseasca tehnologii de virtualizare diferite.

V Trebuie identificat si eliminat (sau macar de documentat), orice extensii specifice, aplicate de furnizor
mediului de masini virtuale.

V Trebuie nteles care practici sunt implementate pentru a face sigura deprovizionarea corespunzatoare
(deconfigurarea masinilor dintr-un centru de date virtual) a imaginilor VM dupa ce o aplicatie este portatd de
la un furnizor de cloud la altul.

V Trebuiesc intelese practicile utilizate pentru dezafectarea discurilor si dispozitivelor de stocare.

V Trebuiesc intelese dependentele bazate pe hardware / platforme si care trebuie sa fie identificate, inainte
de migrarea aplicatiilor / datelor.

V Trebuie solicitat acces la jurnalele de sistem, la evidenta succesiunii evenimentelor, dar si la inregistrari de
acces si financiare (facturi ) de la furnizorul de cloud initial.
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V Trebuiesc identificate optiunile necesare pentru a relua sau pentru a extinde serviciul cu furnizorul cloud
initial, in parte sau in totalitate, pentru cazul in care, noul serviciu se dovedeste a fi inferior.

V Trebuie stabilit daca exista functii de management, interfete, sau API-uri (interfete software) utilizate dar
care sunt incompatibile sau, sunt neimplementate de catre noul furnizor.

Recomandari pentru solutiile PaaS de cloud (Platform as a Service):

V Atunci cand este posibil, se vor utiliza componente de platforma cu sintaxa standard, API-uri deschise, si
standarde deschise.

V Trebuie inteles care instrumente sunt disponibile pentru transferul sigur al datelor, pentru copii de rezerva
si restaurare.

V Trebuiesc intelese si documentate componentele aplicatiilor si modulele specifice furnizorului PaaS si e
recomandabil sa fie dezvoltata o arhitectura de aplicatie structurata pe niveluri, pentru a minimiza accesul
direct la modulele proprietare.

V Trebuie inteles modul in care serviciile de baza, cum ar fi monitorizarea, jurnalizarea si auditul ar fi
transferate la un nou furnizor.

V Trebuiesc intelese functiile de control utilizate de catre furnizorul initial de cloud, si modul in care acestea s-
ar traduce la noul furnizor.

V Atunci cand se migrareaza catre o noud platforma, trebuie inteles impactul asupra performantei si
disponibilitatii aplicatiei, si modul in care vor fi masurate aceste efecte.

V Trebuie inteles modul in care testele vor fi finalizate Tnainte si dupa migrare, pentru a verifica daca serviciile
sau aplicatiile functioneaza corect. Trebuie sa ne asiguram ca, responsabilitdtile pentru testare atat ale
furnizorului cat si ale utilizatorului, sunt bine cunoscute si documentate.

Recomandari pentru solutiile SaaS de cloud (Software as a Service):

V Trebuiesc efectuate extrageri periodice de date si backup intr-un format care este usor de utilizat, fara
implicarea furnizorului SaaS.

V Trebuie inteles daca metadatele pot fi pastrate in siguranta si migrate.

V Trebuie inteles ca orice instrumente personalizate implementate vor trebui sa fie refacute sau, noul furnizor
trebuie sa furnizeze aceste instrumente.

V Trebuie asigurata temeinicie eficientei controlului asupra furnizorilor vechi si noi.

V Trebuie asigurata posibilitatea de migrare a copiilor de siguranta si a altor copii ale jurnalelor, ale
inregistrarilor de acces, precum si a oricdror alte informatii pertinente care pot fi cerute, din motive de
verificare a respectarii legalitatii si conformitatii.

V Trebuiesc intelese interfetele de management, monitorizare, raportare si integrarea lor intre mediile de
lucru.

V Trebuie verificat daca exista o prevedere pentru noul furnizor, pentru a testa si evalua aplicatiile, inainte de
migrare?

4.4.3 Securitate, continuitatea afacerii, si recuperarea dupa dezastre

Volumul de cunostinte acumulate in domeniul securitatii fizice traditionale, in planificarea traditionala a
continuitatii afacerii si in recuperarea dupa dezastru, raman destul de relevante pentru Cloud Computing.
Ritmul rapid al schimbarilor si lipsa de transparentd in Cloud Computing, cer ca profesionistii formati in
securitate traditionald, in planificarea continuitdtii activitdtii —BCP si in recuperarea dupd dezastru —DR sa fie
fn mod continuu angajati in verificarea si monitorizarea furnizorilor de servicii de cloud pe care ii alegem.
Provocarea este de a colabora la identificarea riscurilor, la recunoasterea interdependentelor, la a integra si
valorifica resursele intr-un mod dinamic si puternic. Cloud Computing si infrastructura sa aferenta ajuta la
diminuarea anumitor probleme de securitate, dar pot sa duca la cresterea altora, asa incat, in nici un caz nu
pot elimina nevoia de securitate. Tn timp ce in afaceri si tehnologie continua s3 se producd schimbari majore,
principiile traditionale de securitate raman.

Recomandari

V De retinut faptul ca centralizarea datelor face ca riscul de abuz intern din cadrul furnizorului de cloud, sa fie
un aspect semnificativ.
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V Furnizorii de cloud ar trebui sa vada in adoptare, o chestiune importanta de securitate, cu cele mai severe
cerinte din partea oricdrui client. in masura in care aceste practici de securitate nu au un impact negativ
asupra experientei clientului, practicile severe de securitate ar trebui sa se dovedeasca a fi eficiente pe
termen lung prin reducerea riscurilor, precum si prin control orientat intereselor clientului, in mai multe
domenii de interes.

V Furnizorii ar trebui sa aiba o compartimentare robusta a atributiilor de serviciu, sa efectueze controale de
fond, sa ceard/impuna acorduri de confidentialitate pentru angajati, si sa limiteze accesul angajatilor
la informatiile clientilor, si anume, numai la ceea ce este absolut necesar pentru indeplinirea sarcinilor de
serviciu.

V Clientii ar trebui s3 efectueze inspectii la locatiile furnizorului de cloud ori de cate ori este posibil.

V Clientii ar trebui sa examineze planurile furnizorul de cloud pentru recuperarea in caz de dezastru si pentru
continuitate a afacerii.

V Clientii ar trebui sa identifice interdependentele fizice din infrastructura furnizorului de cloud.

V Este recomandabil sa ne asiguram cd exista stipulat in contract, o decizie a conducerii organizatiei
furnizorului, care in mod clar sa defineascd in capitole distincte, obligatiile contractuale referitoare la
securitate, la recuperare, si la accesul la date.

V Clientii ar trebui sa cearda documentatia controalelor de securitate interne si externe ale furnizorului,
precum si documentatia din care sa rezulte aderarea (si respectiv certificarea) la standarde industriale.

V Asigurarea pentru clienti a Obiectivelor de Timp de Recuperare (RTO), trebuie sa fie pe deplin inteleasa si
definita in relatii contractuale si coerent integrata in procesul de planificare tehnologica. Trebuie sa ne
asiguram ca planificarile tehnologice, politicile, precum si capabilitatile operationale pot satisface aceste
cerinte.

V Clientii trebuie sa confirme ca furnizorul are o politica existentd privind Programul de Continuitate a
Activitatii -BCP, care sa fie aprobata prin consiliul director al furnizorului.

V Clientii ar trebui sa se intereseze de dovezi de sustinere a managementului activ si de revizuirea periodica a
Programului de Continuitate a Activitatii -BCP pentru a se asigura ca programul BCP este activ.

V Clientii trebuie sa verifice daca programul BCP este certificat si/sau mapat la standarde recunoscute la nivel
international, cum ar fi ISO 27001.

V Clientii ar trebui sa constate daca furnizorul are o resursa online dedicata securitatii si programului BCP, in
care sunt disponibile ca referinta, prezentarea generala a programului si documentele in care sunt rezumate
problemele cheie.

V Este necesard asigurarea ca furnizorii cloud sunt verificati prin intermediul unei organizatii specializate, de
exemplu Vendor Security Process (VSP), astfel incat, sa existe o intelegere clara privind care date sunt
destinate pentru a fi accesate de terti utilizatori, si care sunt controalele care urmeaza sa fie efectuate.
Concluziile unei organizatii de tip VSP ar trebui sa serveasca in procesul de luare a deciziilor si in evaluarea
pentra a decide nivelul de risc acceptabil.

V Caracterul dinamic al Cloud Computing si maturitatea relativa justifica reluarea ciclica frecventa a tuturor
activitatilor de mai sus.

4.4.4  Arhitectura si Proceduri operationale in Data Center

Este imperios necesar ca o organizatie ce are in vedere achizitionarea de servicii de cloud, de orice fel, sa fie
in deplinad cunostintd de cauza despre exact acele servicii care sunt contractate si despre ce nu este inclus.
Mai jos este un rezumat al informatiilor care trebuie sa fie revizuite in cadrul procesului de selectie a
vanzatorului de servicii, si intrebari suplimentare pentru a ajuta la calificarea furnizorilor si pentru o mai buna
adaptare a serviciilor oferite de acestia.

V Indiferent de certificarile detinute de furnizorii cloud, este important de a primi sarcina de a executa
audituri la furnizor sau, mdcar permisiunea pentru client sau pentru o terta parte externa de a supraveghea
audituri la furnizor.

V Clientii Cloud ar trebui sa inteleaga modul in care furnizorii cloud implementeaza arhitecturile tehnologice si
impactul infrastructurii asupra capacitatii lor de a satisface acordurile la nivel de serviciu.

Vv In timp ce arhitecturile tehnologice ale furnizorilor cloud difer3, ei trebuie s§ fie Th masurd sa demonstreze
completa compartimentare a sistemelor, retelelor, managementului, a alocarii de resurse cloud catre fiecare
client (provisioning) sia personalului.

V Trebuie inteles modul in care se realizeaza alocarea de resurse la furnizorul la care suntem abonati, pentru
a putea avea cea mai buna predictie asupra disponibilitatii si performantei sistemului, constatate in timpul
fluctuatiilor activitatii noastre in cloud. Daca e posibil, putem sa analizam alti clienti ai furnizorului pentru a
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evalua impactul pe care fluctuatiile activitatii lor poate sa-l aiba asupra noastrd, tinand cont de experienta
noastrd de client n relatie cu furnizorul. Tn orice caz, astfel de rezultate, nu pot inlocui cerinta c4 intelegerile
la nivel de service trebuie sa fie clar definite, masurabile, aplicabile, si adecvate cerintelor noastre.

V Clientii Cloud ar trebui sa inteleaga politicile si procedurile de management al patch-urilor elaborate de
furnizorii lor de cloud, si modul in care acestea pot afecta mediul lor de lucru. Cunostintele acestea ar trebui
sa fie reflectate in prevederile contractului.

v Imbunétitirea continui este deosebit de importanta intr-un mediu cloud pentru ci orice imbunétatire a
politicilor, proceselor, procedurilor, sau instrumentelor pentru un singur client, ar putea duce la
imbunatatirea serviciilor pentru toti clientii. E recomandabil sa-i cdutam pe acei furnizori de cloud care sunt in
permanent proces de imbunatatite a aderarii la standarde.

V Asistenta tehnica sau serviciul Help Desk reprezinta de multe ori o fereastra a clientului in operatiunile
furnizorului. Pentru a obtine o experienta buna si constanta de asistentd pentru clienti ca utilizatori finali, este
esential sa ne asiguram cd procesele furnizorului de asistentd pentru clienti, procedurile, instrumentele, si
orele de asistenta sunt compatibile cu ale clientilor.

V Trebuie analizat Procesul de Continuitate a Activitatii si Planurile de Recuperare dupa Dezastru, si din
perspectivd IT, si in legatura cu modul in care acestea se refera la utilizatori si la procese. Arhitectura
tehnologiei unui furnizor de cloud poate utiliza metode noi dar care, uneori, se pot dovedi nesatisfacatoare in
unele privinte, de exemplu pentru modul de operare failover. (Reamintim ca modul de operare failover consta
in existenta unor elemente redundante hard si/sau soft de rezerva, care preiau automat executarea unei
functii, atunci cand, componenta initial asignata pentru acea functie, nu mai functioneaza).

Asadar propriile planuri de continuitate a activitatii clientilor ar trebui de asemenea, sa aiba in vedere
impactul si limitarile tehnologiei cloud computing.

4.5 Auditare si atestare

Din cele mai multe reglementari care se refera la tehnologia informatiei cu care organizatiile trebuie sa se
conformeze, putine dintre ele au tinut cont si de tehnologia Cloud Computing. Pot fi auditori si evaluatori care
sa nu fie familiarizati cu Cloud Computing, in general, sau cu un anume serviciu de cloud in special. Asa stand
lucrurile, se cuvine ca cei care apeleaza la servicii de cloud sa aiba cunostinta despre:

» Daca reglementarile privind utilizarea unui serviciu de cloud dat, sunt aplicabile

¢ Responsabilitatile privind conformitatea, sa fie impartite intre furnizorul si clientul cloud

¢ Capacitatea furnizorului de cloud de a oferi dovezile necesare pentru dovedirea conformitatii

¢ Rolul pe care poate sa-l aiba clientul cloud in medierea unor posibile neintelegeri dintre furnizorul de cloud
si auditor / evaluator

Recomandari

V Trebuie implicati specialisti in domeniile juridic si contractual. Regulile standard dupa care functioneaza
furnizorul de cloud pot sa nu se adreseze cerintelor de conformitate ale clientului; de aceea este in beneficiul
clientului de a implica inca de la inceput personal juridic si contractual, cu scopul de a se asigura ca
prevederile contractuale ale serviciilor de cloud sunt adecvate pentru indeplinirea obligatiilor de conformitate
si de audit.

Vv In privinta dreptului la clauza de audit. Clientii vor avea nevoie adesea de posibilitatea de a audita furnizorul
de cloud, data fiind natura dinamica atat a cloud-ului cat si a cadrului de reglementare. Dreptul legat de
clauza contractuala de audit trebuie obtinut oricand e posibil, de exemplu in cazul particular cand, vorbim de
un serviciu al furnizorului, pentru care, clientul are responsabilitati privind conformitatea de reglementare.
Ulterior, nevoia pentru acest drept ar trebui sa fie redusa si, in multe cazuri, nlocuitd cu certificari
corespunzatoare ale furnizorului, in raport cu standardul I1SO / IEC 27001.

V Trebuie analizata problematica conformitatii si determinarea daca reglementarile de conformitate adresate
organizatiei vor fi afectate de utilizarea serviciilor de cloud, pentru un anumit set de aplicatii si date.

V Trebuie analizat impactul reglementarilor asupra securitatii datelor. Utilizatorii finali potentiali de servicii
Cloud Computing ar trebui sa ia in considerare aplicatiile si datele pe care le au in vedere la trecerea serviciilor
in cloud, precum si masura in care acestea sunt supuse reglementarilor de conformitate.

V Trebuie revizuiti partenerii relevanti si furnizorii de servicii. Aceasta este o orientare generald privind
asigurarea ca relatiile furnizorului de servicii nu determina impact negativ asupra conformitatii. Evaluarea
furnizorilor de servicii care prelucreaza date supuse reglementdrilor de conformitate, si apoi evaluarea
controalelor de securitate efectuate de catre acesti furnizori, este fundamentald. Multe reglementari de
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conformitate au prevederi specifice cu privire la evaluarea si gestionarea riscurilor furnizor terti. Ca si in cazul
serviciilor de IT non-cloud, organizatiile trebuie sa inteleaga care dintre partenerii lor de afaceri cloud
prelucreazd date care fac obiectul unor reglementari de conformitate.

V Trebuie intelese responsabilitatile contractuale privind protectia datelor si contractele aferente. Modelul de
serviciu cloud impune care dintre client sau furnizor de servicii cloud este responsabil pentru implementarea
controalelor de securitate. intr-un scenariu de implementare laaS, clientul are un grad mai mare de control si
responsabilitate decat intr-un scenariu SaaS. Dintr-un punct de vedere al controalelor de securitate, acest
lucru inseamna ca clientii 1aaS vor trebui sa implementeze multe dintre controalele de securitate pentru
conformitatea cu reglementdrile in vigoare. Intr-un scenariu Saa$, furnizorul de servicii cloud trebuie si
asigure controalele necesare. Din perspectiva contractuald, este foarte important de inteles cerintele
specifice precum si contractul de servicii cloud si acordurile aferente.

V Trebuie analizat impactul reglementdrilor asupra infrastructurii furnizorului. Tn domeniul infrastructurii,
trecerea la servicii de cloud, cere analizare minutioasa. Unele cerinte de reglementare pot duce la controale
care sunt greu sau imposibil de realizat in unele tipuri de servicii cloud.

V Trebuie analizat impactul reglementarilor asupra politicilor si procedurilor. Migrarea de date si aplicatii in
serviciile de cloud, probabil ca genereaza impact asupra politicilor si procedurilor. Clientii ar trebui sa evalueze
care politici si proceduri legate de reglementari vor trebui modificate / actualizate. Exemple de politici si
proceduri afectate sunt rapoartele de activitate, jurnalizarile, pastrarea datelor, reactia la incidente, controlul
testarii, precum si politicile de confidentialitate.

V Trebuie pregatit probe privind modul de indeplinire al cerintelor. Colectarea dovezilor de conformitate pe
multitudinea de reglementari de conformitate si a cerintelor reprezinta o provocare. Clientii serviciilor de
cloud ar trebui sa utilizeze procese de colectare si stocare de dovezi de conformitate, cum ar fi jurnalele de
audit si rapoarte de activitate, copii ale configuratiilor de sistem, rapoartele privind modificarile aplicate,
precum si alte rezultate ale procedurilor de testare. In functie de modelul de serviciu cloud, furnizorul de
cloud ar putea avea nevoie de o mare parte din aceste informatii.

V Chestiunea calificirii si selectiondrii auditorului. Tn multe cazuri, organizatia nu are nicio atitudine n
selectarea auditorilor sau a evaluatorilor de securitate. in cazul in care o organizatie are un proces de selectie,
este recomandabil de a alege un auditor "constient cloud", deoarece multi s-ar putea sa nu fie familiarizati cu
tehnologiile cloud si provocarile virtualizarii. Testarea familiarizarii lor cu terminologia laaS, PaaS, si SaaS este
un bun punct de plecare.

V Despre declaratiile de audit SAS 70 -Statement on auditing Standards.

SAS 70 reprezinta un set de declaratii referitoare la indeplinirea standardelor de audit emise de American
Institute of Cerified Public Accountants. Acestea sunt de 2 tipuri. SAS 70 Type | si Type Il sunt utile auditorilor
de organizatii prestatoare de servicii. Furnizorii de cloud ar trebui sa aiba aceste declaratii de audit cel putin la
un nivel minim, deoarece acestea vor oferi un punct recunoscut de referinta pentru auditori si evaluatori. Din
moment ce SAS 70 Type Il asigura doar faptul ca controalele sunt puse in aplicare asa cum au fost
documentate, este important sa intelegem cd auditul SAS 70 acopera o arie larga in privinta modului cum
controalele satisfac cerintele.

V Despre indeplinirea de cétre furnizorul de cloud a standardelor ISO/IEC 27001/27002.

Furnizorii de cloud care doresc sa ofere servicii critice ar trebui s3 adopte standardul I1SO / IEC 27001 pentru
sistemele de management al securitatii informatiei - SMSI. Tn cazul in care furnizorul nu a obtinut certificarea
ISO / IEC 27001, acestea trebuie sa demonstreze alinierea cu practicile 1ISO 27002 de management al
securitatii informatiilor. Alianta Cloud Security emite un apel la actiune pentru a alinia furnizorii de cloud la
certificarea I1SO / IEC 27001.
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Anexa nr. 1 - Caracteristici

1. ASPECTE NON-FUNCTIONALE

Cele mai importante aspecte non-functionale sunt:

Elasticitatea este un aspect esential central al sistemelor de cloud computing si se circumscrie capacitatii de a
sustine infrastructura sa se adapteze la cerintele non-functionale in continud schimbare, de exemplu
cantitatea si dimensiune datelor suportate de o aplicatie, numarul de utilizatori concomitenti etc. Se poate
distinge intre scalabilitatea orizontala si verticald, unde scalabilitatea orizontald se refera la suma instantelor
de satisfacut, de exemplu numarul de cereri care se schimba, iar scalabilitatea verticala se refera la
dimensiunea instantelor si astfel, implicit la suma resurselor necesare care mentin dimensiunea.

Fiabilitatea este esentiald pentru toate sistemele de cloud computing — pentru a sustine aplicatiile prezente
de tip centru de date intr-un cloud, fiabilitatea este considerata unul dintre aspectele principale pentru
exploatarea capacitatilor cloud computing-ului. Fiabilitatea denota capacitatea de a asigura operarea
constanta a sistemului fara intrerupere, adica nicio pierdere de date, nicio resetare a codului pe durata
executdrii etc. Fiabilitatea se atinge de obicei prin utilizarea redundanti a resurselor. in mod interesant, multe
dintre aspectele de fiabilitate de la o solutie pe baza hardware la una pe baza software. (Redundanta din
sistemele de fisiere vs. controlerele RAID, servere statice front end vs. UPS etc.). in mod remarcabil, este o
relatie puternica intre disponibilitate (mai jos prezentatad) si fiabilitate, fiabilitatea se centreaza mai ales pe
impiedicarea pierderii (datelor sau progresul executarii).

Calitatea suportului de servicii este o capacitate relevantd, esentialda in multe cazuri de utilizare in care
anumite cerinte trebuie s fie satisficute prin servicii externalizate si/sau resurse. In cazurile de afaceri,
masuratorile de baza QoS precum timpul de raspuns, randamentul etc. trebuie sa fie cel putin garantate,
pentru a se asigura ca garantiile de calitate ale utilizatorului de cloud sunt respectate. Fiabilitatea este un
aspect QoS particular care formeaza o cerinta specifica de calitate.

Agilitatea si adaptabilitatea sunt aspecte esentiale ale sistemelor de cloud computing care sunt asociate in
mod puternic cu capacitatile elastice. Include reactia on-time la modificarile de cantitate a cererilor si
dimensiunea resurselor, dar si adaptarea la modificarile conditiilor de mediu care, de exemplu, necesita tipuri
diferite de resurse (sau cel putin administrarea lor) care sa fie autonome si sa le activeze pentru a furniza
auto-capacitati.

Disponibilitatea serviciilor si a datelor este o capacitate esentiala a sistemelor de cloud computing si a fost,
de fapt, unul dintre aspectele centrale care au dus la aparitia cloud computing-ului in prima instanta.
Disponibilitatea reiese din capacitatea de a introduce redundanta pentru servicii si date, astfel incat esecurile
pot fi transparent mascate. Toleranta la defecte impune si capacitatea de introduce o noua redundanta (de
exemplu noduri defecte sau nou) in maniera online fara intruziune (fara o penalizare semnificativa pentru
performanta). Disponibilitatea se atinge mai ales prin replicarea datelor / a serviciilor si distribuirea lor cu
diverse resurse pentru a atinge echilibrul sarcinii. Acest lucru poate fi privit ca esenta originala a scalabilitatii
din sistemele cloud.

2. ASPECTE ECONOMICE

Pentru consideratii economice, sistemele de cloud computing ajuta la realizarea urmatoarelor aspecte:
Reducerea costurilor este una dintre principalele preocupari pentru construirea unui sistem cloud care se
poate adapta la comportamentul consumatorului si reduce costul pentru achizitia si intretinerea
infrastructurii. Scalabilitatea si plata in functie de utilizare sunt aspecte esentiale ale acestei probleme. Astfel,
stabilirea unui sistem de cloud computing presupune de obicei costuri aditionale — fie prin adaptarea logicii de
afaceri la interfetele specifice cloud host sau imbunatatind infrastructura locala sa fie ,cloud-ready”. Vedeti si
randamentul investitiilor mai jos.

Plata in functie de utilizare. Capacitatea de a construi costul in conformitate cu consumul real de resurse este
un aspect relevant al sistemelor de cloud computing. Plata in functie de utilizare priveste calitatea suportului
de servicii, unde cerintele specifice ce trebuie atinse de catre sistem si astfel platite pot fi specificate. Unul
dintre motoarele economice cheie pentru nivelul curent al interesului in cloud computing este modificarea
structurald din acest domeniu. Trecand de la un model de investitie de capital normal la o cheltuiald
operationala, cloud computing promite sa permita mai ales IMM-urilor si antreprenorilor sa accelereze
dezvoltarea si adoptarea solutiilor inovatoare.

Pagind 38 din 41



Timpul imbunatatit de introducere pe piata, mai ales pentru intreprinderile mici si mijlocii care vor sa fsi
vanda serviciile repede si usor cu mici intarzieri provocate de achizitia si stabilirea infrastructurii, mai ales in
scop compatibil si competitiv cu industriile mari. Intreprinderile mai mari trebuie si poatd publica noile
capacitdti cu mici cheltuieli generale pentru a rdmane competitive. Cloud computing-ul poate sustine acest
lucru asigurand infrastructurile dedicate anumitor cazuri de utilizare specifice care preiau capacitatile
esentiale pentru a sustine previzionarea usoara si astfel pentru a reduce timpul de introducere pe piata.
Returnarea investitiilor (ROI) este esentiald pentru toti investitorii si nu poate fi garantatd intotdeauna — de
fapt, unele sisteme de cloud computing dau gres in acest aspect. Pentru a fi viabil din punct de vedere
comercial, cei care doresc migrarea in cloud trebuie sa se asigure ca efortul si costul sunt depdsite de beneficii
— acest lucru poate presupune ROI direct (de exemplu mai multi clienti) si indirect (de exemplu beneficiile din
publicitate). Externalizarea resurselor versus cresterea infrastructurii locale si folosirea tehnologiilor (private)
cloud necesita astfel sa fie depasita si punctele limita sa fie identificate.

Transformarea CAPEX in OPEX este o caracteristica implicita si controversata a sistemelor de cloud
computing, deoarece beneficiul real de cost (cf. ROI) nu este intotdeauna clar. Cheltuielile de capital (CAPEX)
sunt necesare pentru a construi infrastructura locald, dar prin externalizarea resurselor computationale catre
sisteme cloud la cerere si scalabile, o companie va face de fapt cheltuieli operationale (OPEX) pentru
furnizarea capacitatilor, deoarece va achizitiona si utiliza resursele in conformitate cu nevoile operationale.
»Ecologizarea” este relevantda nu numai pentru a reduce costurile suplimentare de consum de energie, dar si
pentru a reduce amprenta de carbon. Tn timp ce emisia de carbon a masinilor individuale poate fi estimata
destul de bine, aceste informatii sunt foarte putin luate in considerare cand se scaleaza sistemele pe Cloud,
ceea ce permit reducerea consumului de resurse neutilizate (reducere). in plus, escaladarea trebuie s3 fie
foarte bine echilibrata cu costurile, dar si cu problemele asociate cu emisiile de carbon.

3. ASPECTELE TEHNOLOGICE

Principalele provocari tehnologice care pot fi identificate si care sunt asociate cu sistemele de cloud
computing sunt:

Virtualizarea este o caracteristica tehnologica esentiala care ascunde complexitatea tehnologica de utilizator
si permite flexibilitate sporita (prin agregare, rutare si translatie). Mai concret, virtualizarea sustine
urmatoarele aspecte:

Facilitarea: ascunzand complexitatea infrastructurii (inclusiv management, configurare etc.), virtualizarea
poate face mai simplu pentru utilizator sa dezvolte noi aplicatii, cat si reduce timpul suplimentar pentru
controlarea sistemului.

Independenta infrastructurii: Tn principiu, virtualizarea permite interoperabilitate mai ridicata facand
platforma de cod independenta.

Flexibilitatea si adaptabilitatea: expundnd un mediu virtual de executare, infrastructura de sustinere se
poate face mai flexibila in conformitate cu diversele conditii si cerinte (desemnarea mai multor resurse etc.).
Independenta amplasarii: serviciile pot fi accesate independent de amplasarea fizica a utilizatorului si a
resursei.

Partajarea serviciilor este o problema esentiala in sistemele de cloud computing, unde situarea codului si/sau
datelor este in principal necunoscuta si aceeasi resursa se poate aloca mai multor utilizatori (chiar si in acelasi
timp). Acest lucru afecteaza resursele infrastructurii, dar si datele / aplicatiile / serviciile care sunt gazduite pe
resurse partajate, dar trebuie ficute disponibile in multiple instante izolate. Th mod clasic, toate informatiile
sunt mentinute in baze de date separate sau tabele, cu toate acestea, in cazuri mai complicate, informatiile
pot fi modificate concurent, chiar daca sunt mentinute pentru diversi utilizatori izolati. Partajarea serviciilor
implica multe probleme potentiale, de la protectia datelor la problemele legislatorului.

Securitatea, confidentialitatea si complianta sunt evident esentiale pentru toate sistemele care manipuleaza
date sau cod potential sensibil.

Managementul datelor este un aspect esential mai ales pentru stocarea datelor, acolo unde datele sunt
distribuite flexibil pe mai multe resurse. Implicit, consistenta datelor trebuie sa fie mentinuta peste o
distributie larga a surselor de date replicate. Deoarece dimensiunea datelor se poate modifica din cand in
cand, managementul datelor se adreseaza atat aspectelor verticale cat si orizontale ale scalabilitatii. Un alt
aspect crucial al managementul de date este furnizarea garantiilor de consistenta (consistenta eventuala vs.
puternica, izolarea translatiei vs. nicio izolare, operatiunile atomice pe itemi individuali de date vs. multiplii
timpi de date etc.).

API (application programe interface) si/sau imbunéatatirea programarii sunt esentiale pentru a exploata
aspectele cloud computing-ului: modelele comune de programare necesita ca dezvoltatorul sa fie atent la
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scalabilitate si capacitatile autonome, in timp ce mediul cloud asigura capacitdtile intr-un mod care permite
utilizatorului sa lase acest management sistemului.
Madsurarea oricarui tip de resurse si consumul de servicii sunt esentiale pentru a oferi preturi elastice,
facturare si tarifare. De a ceea este o conditie preliminara pentru elasticitatea cloud-ului.

Anexa nr. 2 - Analiza SWOT

Punctele tari

Punctele slabe

Oportunitatile

Amenintarile

e costuri fixe

¢ Nicio infrastructura

® Acces din intreaga
lume

e Actualizari software

* Reduce orele
suplimentare

¢ Controale de securitate
consistente echilibrate
pe infrastructura cloud
(DDOS, Firewall-ing,
verificari de
vulnerabilitate,
antimalware etc.)

e Cunostinte si
experientd in domeniile
tehnologice asociate

¢ Experienta
semnificativa in
construirea de aplicatii
specifice industriei

e Proiecte continue de
cercetare si tehnologii
open source

* SOA puternic (Service
Oriented Architecture) si
sisteme distribuite Tn
comunitatea de
cercetare

* Sinergii puternice intre
cercetare si industrie;
Platforme tehnologice
e Eforturi
guvernamentale
concertate (legislatie
etc.)

® Vanzare de produse si
telecomunicatii (fata de
vanzare de noi
tehnologii)

e Furnizarea de procese
complexe precum
servicii, in loc de

e Securitatea platformei
necontrolata de
consumatorul de servicii
 Confidentialitatea,
regulile de complianta IP
si reglementare diversa
trebuie avute Tn vedere
dinainte

e Latime de banda
disponibila

e Bariere tehnice

e Lipsa controlului
modificarii

e Calendare de cercetare
vs. piete in continua
miscare

e Niciun ecosistem al
pietei in jurul furnizorilor
din Romania

e Sucursale si
fragmentarea industriilor
cheie

¢ Nicio platforma pentru
cdutarea / selectarea
furnizorilor

e Flexibil

e Integrare viitoare

e Canale suplimentare
client

¢ Costuri mai reduse de
detinere

e Scalabilitate

e Fuziuni / achizitii:
Adaptare mai rapida

* Experienta puternica in
implicarea in eforturile
de standardizare

e Companiile romanesti
utilizeaza (si au nevoie
de) proprii clouds (clouds
privati)

¢ Interes sporit din
partea industriei si a
mediului academic in
tehnologiile cloud

e Infrastructurile
existente cu resurse
puternice si mai ales cu
retelele puternice de
comunicatii puternice
(de exemplu telecoms)
¢ Clouds asigura o
sustinere excelenta
pentru aplicatiile de
telefonie mobild

(care de obicei au
resurse locale cu putere
redusa).

® Cresterea
competitivitatii si a
productivitatii, a
furnizorilor de servicii
prin adoptarea
platformelor
computationale locale /
hibride / specifice

e Furnizarea aplicatiilor
n loc de orientarea pe

¢ Indisponibilitate

¢ Imposibilitatea de a
personaliza

¢ Protectia datelor

e Este posibil ca clientilor
sa nu le placa datele in
cloud

¢ Procedura de
restaurare mai lenta, mai
putin flexibild, pierderea
granularitatii

e Investitii ridicate si
fonduri necesare pentru
construirea
infrastructurii

e Lipsa furnizorilor laaS

¢ Impact tehnologic /
dezvoltare subestimata
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infrastructuri de nivel
redus

¢ Industrie de
telecomunicatii
puternica (cercetare,
orientare asupra
consumatorului,
capacitati de investitie)
* Povesti comerciale de
succes

tehnologie

* Noi modele business
pentru produse
imbunatatite si adoptare
de cloud

e Constientizare a
agendei ecologice si noi
metode de a reduce
amprenta de carbon

Anexa nr. 3 Studii suport pentru utilizarea Cloud-ului in Romania

Numeroase studii legate de adoptarea cloud-ului (BSA — pentru utilizatori de PC-uri; TechSoup — pentru ONG-
uri; ClO Council — pentru organizatii mari) confirma un interes ridicat pentru cloud computing in Romania si, in
general, o deschidere mai ridicata fata de celelalte tari.

Studiu CIO Council (pe intreprinderi mari, iulie 2013): 60% dintre intreprinderile mari din Romania
folosesc Cloud si pana in 2017 acest procent va creste la 100%.

Studiu IPSOS Mori (pe companii cu mai putin de 25 de angajati, iunie 2013): putin peste jumatate dintre
firmele mici din Romania folosesc solutii de Cloud si 38% dintre companiile intervievate vor directiona
bugetele IT in solutii Cloud.

Studiu BSA (pe utilizatori de PC-uri, august 2012): in Europa, Romania ocupa locul al patrulea in topul
tarilor cu cel mai ridicat nivel de familiarizare cu solutiile de cloud computing: unul din cinci utilizatori
romani (20%) se considera cunoscator al solutiilor bazate pe cloud.

Studiu TechSoup (pe organizatii non-guvernamentale, septembrie 2012): unul dintre cele mai accelerate
ritmuri de adoptare a solutiilor bazate pe Cloud din lume in randul ONG-urilor din Romania (13% dintre
ONG-uri in urmatoarele 6 luni, 19% in 6-12 luni, 31% in 1-2 ani, 16% in urmatorii 2-3 ani).
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http://www.bsa.org/
http://www.techsoup.ro/
http://www.ciocouncil.ro/
http://www.ciocouncil.ro/
http://www.microsoft.com/romania/comunicate/Comunicat.aspx?c=318
http://ww2.bsa.org/country/News%20and%20Events/News%20Archives/EU/2012/EU-08272012-ipsos.aspx
http://www.techsoup.ro/global-cloud-computing-study

