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Securitatea in retele sociale si controlul
parental in mediul online

INTRO

Securitatea In retelele sociale preocupa tot mai multi utilizatori din Intreaga lume. Este
si firesc, din moment ce oamenii Impartasesc o multitudine de informatii personale, la
care au acces nu doar prietenii si familia, ci si escrocii, care creeaza amenintari tot mai
variate. Anul acesta, cei aproximativ 900 de milioane de utilizatori Facebook au fost
expusi la scam-uri "clasice" de tipul "ghici cine ti-a vizualizat profilul", dar si la campanii
frauduloase care promiteau premii substantiale.

Bitdefender prezinta cateva aspecte mai putin stiute despre retelele sociale si metodele
care va ajuta sa stati departe de escroci, virusi, fraude si alte amenintari distribuite pe
Facebook, Twitter, Pinterest sau LinkedIn. Producatorul de solutii de securitate va defini
apoi cele mai importante probleme cu care se confrunta copiii in mediul online si va arata
cum pot pdrintii sa 1i protejeze pe cei mici folosind software de control parental.

AMENINTARI IN RETELE SOCIALE

Toate retelele sociale sunt amenintate de vulnerabilitati, fie ca este vorba de probleme
de conectare, erori de tip "cross-site scripting” sau vulnerabilitati Java pe care hackerii
le pot exploata. Un simplu Troian de tip ,dropper” pe care un atacator il ascunde intrun
banner sau link de pe o retea sociala poate ajunge usor, de la un utilizator la altul, direct
pe sistemele vulnerabile. Cand utilizatorul intra apoi pe site-ul unui magazin online sau
isi plateste facturile pe Internet, Troianul i poate fura parolele, datele de identificare ale
cardului bancar, precum si alte informatii personale pe care le trimite la un server de
comanda si control (C&C).

Desi retelele sociale precum Facebook au propriul sistem ,cloud” in care stocheaza
datele utilizatorilor, multe aplicatii externe neverificate acceseaza o multitudine de
informatii personale pentru ca oamenii le acorda prea multe permisiuni. Odata ce
acestea suntintroduse in sistemul de stocare al aplicatiilor, nimeni nu mai poate controla
ce se intampla cu ele.

In ultimii doi ani, numarul de virusi propagati prin retele sociale, cel mai adesea prin
scam-uri de pe Facebook, a crescut. In 2013, cel mai popular virus care a circulat si pe
timeline-uri din Romania a fost Dorkbot. Acesta s-a raspandit prin chat-ul de pe
Facebook sub forma unor linkuri trimise accidental de prieteni. Virusul isi putea face
singur actualizarile pentru a-si instala cea mai noua versiune si fusese deja detectat de
Bitdefender intr-o versiune initiald, in urma cu doi ani. Pentru ca avea capacitati rootkit,
virusul putea sa impiedice solutiile obisnuite de securitate sa se actualizeze si, totodat3,
spiona activitatea utilizatorilor in browser. Dorkbot nu se raspandea doar prin
mesageria instant, ci si prin dispozitive USB.
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in aprilie 2013, un studiu realizat de Bitdefender a aratat ca, in Romania, cele mai
populare escrocherii de pe Facebook sunt de tipul "vezi cine ti-a vizualizat profilul”.
Acestea le promit utilizatorilor ca pot primi o lista a persoanelor care le urmaresc
activitatea, mesajele si pozele de pe reteaua sociala.
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In topul site-urilor periculoase raspandite pe Facebook se afli si linkurile frauduloase,
care Incearca sa 1i convinga pe utilizatori sa participe la sondaje pentru a castiga premii,
de obicei telefoane mobile sau tablete.
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Pentru ca utilizatorii au Invatat sa recunoasca mesajele de tip phishing, prin care le sunt
furate datele personale, aceasta amenintare nu mai este atat de populara ca acum cativa
ani.
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Dupa mesajele false de tipul “cine ti-a vazut profilul”, pe locul doi in topul escrocheriilor
de pe Facebook se afla un filmulet care ar infatisa-o pe cantareata Rihanna in ipostaze
indecente. Un click pe un astfel de link instaleaza virusi pe calculatoarele victimelor si 1i
pacaleste sa dezvaluie date personale.

Astfel de escrocherii sunt recurente, aparand periodic pe reteaua sociala. Initiatorii
campaniilor variaza doar numele vedetelor si mesajul folosit, faird a schimba alte
coordonate ale scam-ului. Studiul Bitdefender a aratat ca, anul acesta, Rihanna si Taylor
Swift au fost numele de vedete cele mai folosite pentru a pacali utilizatorii. Acestora leau
urmat Kim Kardashian, Megan Fox, Justin Bieber, Selena Gomez si Chris Brown.

O campanie spam populara pe Facebook la nivel international a fost adresata
utilizatorilor care 1si doreau sa schimbe tematica standard a profilului intr-una diferita
(de culoare verde sau rosie). Scam-ul le cerea utilizatorilor sa descarce si sa execute un
fisier de pe un link din afara retelei sociale. Acesta era, in unele cazuri, o extensie de
browser pentru Firefox sau Chrome care {i redirectiona catre pagini cu sondaje si servicii
cu supra-taxa pentru horoscop sau tonuri de apel.
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Pentru ca frecventa anumitor teme in escrocheriile de pe retelele sociale le poate indica
utilizatorilor care sunt mesajele de care sa se fereasca, Bitdefender a realizat si un top
10 al escrocheriilor de pe Facebook:

1.

2.

8.

9.

Numarul total de vizitatori - 23,86% (limba engleza)

Video porno cu Rihanna si iubitul ei - 17,09% (limba engleza)

Am aflat cum sa 1i vad pe cei care se uita la profilul meu - 5,31% (limba spaniola)
Verifica daca te-a sters un prieten - 5,18% (limba engleza)

Spune adio paginii de Facebook albastre- 4,16% (limba franceza)

Clip video porno cu Taylor Swift - 3,76% (limba engleza)

Bilete “gratis” la Disneyland - 2,55% (limba engleza)

Activeaza-ti butonul “nu imi place”- 2,15% (limba engleza)

fi pot vedea pe cei care mi spioneazi - 1,67% (limba englezi)

10. Schimba-ti culoarea de Facebook- 1,64% (limba spaniola)

Altele - 32,53%

Daca in Romania utilizatorii sunt mai atrasi de escrocheria "vezi cine ti-a vizualizat
profilul”, in Franta oamenii se lasa adesea pacaliti sa Isi "schimbe" culoarea paginii de
Facebook. In schimb, englezii si spaniolii cad repede in capcana promisiunii cd pot afla
care dintre fostii iubiti le verifica profilul.
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Desi este destinatia sociala cea mai populara pentru escroci, Facebook nu este singura
platforma care le-a acaparat atentia. Anul acesta, Pinterest a inceput sa deving, de
asemenea, o platforma de proliferare a unor scam-uri similare.

N Be 10ld
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o Tweet
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@ Email

VOUCHER

Click Here

voucher

Multe companii mari au inceput sa foloseasca Pinterest pentru a isi promova produsele,
iar unii retaileri spun ca utilizatorii de Pinterest ar avea o putere de cumparare mai mare
decat cei de pe Facebook. Cu aproape un milion de utilizatori activi zilnic pe platforma si
un impact vizual puternic, Pinterest le ofera si spamerilor, si escrocilor ocazia de a
raspandi linkuri frauduloase. Cele mai populare sunt falsele premii si promotii, de obicei
la gadget-uri, dar si la companii de zbor sau lanturi fast-food.

Required

Please "Pin It" before watching the video!
Pinit

After pinning the video will start

In 2013, securitatea pe Twitter a fost zdruncinati in mod repetat dupi o serie de atacuri
cibernetice asupra unor companii media precum Associated Press, Wall Street
Journal, New York Times si CNN, prin care hackerii le-au preluat controlul conturilor.

Spre deosebire de Facebook si Pinterest, astfel de preluari ilegale ale profilurilor Twitter
sunt adesea folosite ca farse la cel mai inalt nivel.
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Anul acesta, hackerii au spart contul de Twitter al lantului fast-food Burger King si au
anunfat ca ar fi facut un parteneriat cu firma rivala McDonald’s. Anul a inceput cu stangul
si pentru utilizatorii obisnuiti ai retelei sociale, dupa ce hackeri pe care compania i-a
numit "profesionisti” au furat parolele a aproximativ 250.000 de utilizatori.

METODE DE IMBUNATATIRE A SECURITATII iN RETELE SOCIALE

Securitatea retelelor sociale incepe cu parola. De obicei neglijata de utilizatori, aceasta
insiruire de caractere este unul dintre lucrurile cele mai dorite de hackeri. Uneori, treaba
lor nu este atat de dificila precum s-ar crede, dupa cum arata si topul celor mai
"Inspdimantdtoare” parole din 2012. Acesta include parole mai vechi precum
"password", "123456”, dar si cuvinte ca “jesus” si “ninja”, nou intrate in clasament.

O parola puternica ar trebui sa contina litere mici, litere mari, cifre si caractere speciale
(|@#$%A&*() +-I~=\"{)[]:";~<>?../), sa aiba cel putin 8 caractere, sa fie schimbate cu
regularitate (la cel putin 6 luni) si sa nu fie divulgata in niciun fel altor persoane. Evitati
folosirea unor informatii personale precum zilele de nastere, numele animalelor de
companie sau numele de dinainte de casatorie al mamei. Acestea sunt usor de gasit prin
tehnici de inginerie sociala sau din simple cautari pe retelele sociale. Nu folositi aceeasi
parola de la un cont la altul si asigurati-va ca aveti o parola puternica la toate serviciile
online utilizate.

Escrocii 1i tenteaza pe utilizatori cu optiuni pe care retelele sociale nu le au, de exemplu
posibilitatea de a vedea cine le-a urmarit profilul, care pe Facebook nu exista din motive
ce tin de protejarea vietii private. Stati la curent cu noile optiuni introduse de retelele
sociale si nu va incredeti in nicio aplicatie promovata inaintea unei lansari oficiale.
Mentineti o atitudine sceptica si fata de falsele promotii cu gadget-uri, bilete de avion sau
bilete Disney care nu sunt publicate pe paginile oficiale ale companiilor.

Like Comment

3 Disneyland Summer Vacations Albu
DHSN we have 305 tickets that have been returned therefore we can NOT resel them,
and have no choice but to give them away to YOU our fans!

Timeline Photos
with: @ Public

To be entered to win all you have to do is the following:

1. LIKE and SHARE this photo!

and that's it!
The winner's will be notified on 07/30/2013 via INBOX message!

Good Luck, Disneyland -1

Sfatuim utilizatorii sa 1si actualizeze atat solutia antivirus, cat si sistemul de operare si
aplicatiile folosite. Virusii devin inutili atunci cand intalnesc o solutie de securitate cu
actualizirile la zi. In caz ci ajung in sistem, ei cautd vulnerabilititi pe care si le exploateze
si care sunt usor de gasit in software-ul piratat si neactualizat.
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Pe Facebook, utilizatorii se pot proteja de amenintarile aparute cu aplicatia gratuita
Bitdefender Safego, care le scaneaza timeline-ul si 1i protejeaza de cele mai noi
amenintari informatice, spam, phishing si malware, dar si de supra-expunerea datelor
personale.

Utilizatorii nu trebuie sa dea click pe mesaje care, desi par fotografii, sunt fisiere
executabile. Chiar daca par ca sunt transmise de prieteni, astfel de mesaje pot instala la
descdrcare un software periculos ce ofera atacatorilor control asupra calculatorului
infectat. Executarea unui astfel de fisier (cu extensia ‘.exe’) este periculoasa in general,
indiferent ca este primit de la prieteni sau de la persoane necunoscute, prin intermediul
programelor de mesagerie instanta (Facebook, Yahoo Messenger etc.)

Toate retelele sociale au o serie de optiuni de securitate ce pot fi ajustate. Pe Facebook,
de exemplu, informatiile sunt publice de la sine, la fel ca intregul profil. De curand,
compania a lansat un nou serviciu care ajuta la cautari mai bine agregate si care poate
returna rezultate precum “prieteni care urmdresc emisiunea X", dar si "vegetarieni din
orasul meu care iubesc brdnza". Utilizatorii pot preveni aparitia lor in rezultatele noului
Graph Search daca 1si ajusteaza setarile de securitate si modifica statutul "like-urilor” din
public, in privat

Totodata, este importanta securitatea navigarii in browser, ca metoda de preventie a
atacurilor de tip phishing. Tastati direct adresa site-ului retelei sociale si verificati ca
aveti o conexiune sigura (https), acolo unde este posibil. Conectarea de pe retele Wi-Fi
publice si nesigure trebuie, de asemenea, evitata.

Luati in calcul riscurile care exista atunci cand Impartasiti pe FourSquare, Twitter sau
Facebook locul unde va aflati. Un check-in nu le spune doar prietenilor unde suntetji, ci si
hotilor, care afla cu aceasta ocazie si locul unde nu va aflati: acasa. Natura publica a
platformei Twitter face ca securitatea informatiilor sa fie mai greu de controlat.
Autentificarea in doi pasi ajutd, totusi, utilizatorii sa fie siguri ca ei sunt cei care isi
acceseaza contul, si nu hackerii. Prin aceasta metoda, se trimite un cod de verificare catre
telefon, asa ca doar cineva care are acces si la telefon, si la parola se poate conecta la
contul de Twitter.

Pe Pinterest, toate informatiile pe care le impartasiti devin imediat publice. Din fericire,
exista setdri care pot ascunde detaliile si fotografiile in sectiunea de vizibilitate. Selectati
optiunea “Ascunde profilul Pinterest de motoarele de cautare” pentru a va tine board-ul
Pinterest departe de cautarile publice.

Pe Google+, oricine poate urmari un alt utilizator fara a 1i cere acordul. De aceea, este bine
sa va faceti mesajele private si sa schimbati setarile pentru diferitele “cercuri” de
cunostinte.

Caretea sociala professionald, LinkedIn poate parea un loc mai sigur in care sa va stocati
informatiile personale. Totusi, platforma are si ea vulnerabilitati, iar anul acesta a suferit
un atac cibernetic de proportii, prin care s-au furat peste 6,5 milioane de parole.
Utilizatorii LinkedIn sunt cel mai adesea supusi valurilor de spam, dar si ingineriilor
sociale. Ei trebuie sa fie foarte atenti la persoanele pe care le adauga in cercul de
conexiuni, pentru ca unele profiluri pot fi false.

Pagind 10 din 15


http://www.bitdefender.com/solutions/bitdefender-safego.html
http://www.bitdefender.com/solutions/bitdefender-safego.html

CONTROLUL PARENTAL iN MEDIUL ONLINE

Pana relativ recent, cele mai multe familii aveau cate un computer in casa, cu care ii
puteau introduce in siguranta pe copii In mediul online, fiind cu ochii pe ceea ce faceau,
putand de asemenea sa-i si monitorizeze gradual cu ajutorul unui software cu functii de
control parental. Odata ce copiii au inceput sa obtina propriile calculatoare, a devenit
mult mai dificil de a fi monitorizati, de a fi siguri ca acestia au vizitat site-uri adecvate si
nu vorbesc online cu persoane necunoscute.

Acum, desigur, in era telefoanelor inteligente (smartphones) si a tabletelor, cand aceste
mini-computere pot fi utilizate oriunde, cei mai multi parinti se confrunta cu o adevarata
provocare pentru a educa si monitoriza copiii In ceea ce priveste comportamentul lor in
mediul online.

Potrivit celor mai recente date EU Kids Online, copiii sunt o prezenta tot mai activa pe
Internet, unde desfasoara o varietate de activitati educationale si recreationale: cei cu
varste intre 9 si 16 ani utilizeaza Internetul pentru pregatirea temelor (85%), pentru
jocuri (83%), pentru a viziona clipuri video (76%) si
pentru mesagerie instant (62%). Peste jumatate
dintre cei cu varsta intre 9 si 16 ani au un profil pe o
retea sociald - incluzand 26% dintre copiii de 9-10
ani si 49% dintre copiii de 1112 ani. Retelele sociale
sunt cele mai populare in Olanda (80%), Lituania
(76%) si Danemarca (75%), si cel mai putin populare
in Romania (46%), Turcia (49%) si Germania (51%).
Utilizarea Internetului este acum complet integrata
in viata de zi cu zi a copiilor. Ei acceseaza Internetul
la varste din ce in ce mai fragede. 93% dintre tinerii

cu varste cuprinse intre 12 si 16 ani sunt deja prezenti in mediul online, in timp ce 63%
intra pe Internet zilnic sau aproape zilnic, conform unui studiu realizat de Top Ten
Reviews.

Securitatea copiilor pe Internet a devenit la fel de importanta ca siguranta pe care
parintii le-o dau 1n viata de zi cu zi, iar multe dintre pericolele sociale s-au mutat in
mediul online.

Un studiu Bitdefender realizat in 2013 a aratat ca cei mici acceseaza continut inadecvat
chiar de la 6 ani, iar un sfert dintre copiii de 12 ani si 17% dintre cei de 10 ani au cel
putin un cont pe o retea de socializare. Adesea, acestia mint in privinta varstei lor pe
Facebook, unde, pentru a avea un cont, trebuie sa aiba cel putin 13 ani.

Cele mai frecvente tipuri de pagini pe care copiii din Romania Incearca sa le acceseze

sunt cele cu continut pornografic, magazinele online, site-urile de unde pot descarca
continut piratat si retelele de socializare. Cele patru categorii au o pondere de aproape
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jumatate din totalul categoriilor de pagini web blocate de parinti prin programe de
control parental.

Cercetarea la care au participat peste 19.000 de parinti la nivel global mai arata ca varsta
de la care copiii acceseaza programe de mesagerie instanta si jocuri descreste, astfel ca
2% dintre "pasionatii” de jocuri pe calculator au cinci ani.

[ata principalele capcane in care pot cadea copiii atunci cand folosesc un calculator si
navigheaza nesupravegheati pe Internet:

e Site-urile cu continut nepotrivit

Continutul pornografic sau violent este cel mai blocat de parinti cu ajutorul programelor
de control parental. Pentru a asigura o protectie ridicata a copiilor in mediul online, o
mai buna filtrare include si alte categorii precum: crima, droguri, sinucidere, hacking,
site-uri care Incurajeaza ura si altele. Bitdefender Parental Control blocheaza 31 de astfel
de categorii de website-uri nepotrivite.

e Dependenta fatd de calculator

Petrecerea unui numar prea mare de ore pe Internet le poate afecta copiilor performanta
scolara si poate genera probleme de integrare socialda. Prin programele de control
parental, parintii au si posibilitatea de a seta intervalul orar in timpul caruia copiilor li
se permite sa acceseze Internetul, anumite aplicatii sau jocuri.

e Actiunile ilegale

Copilul lasat singur la calculator poate savarsi actiuni ilegale fara sa realizeze implicatiile
lor, de exemplu sa descarce fisiere protejate de legea drepturilor de autor precum filme
sau muzica. Pentru a fi siguri ca acest lucru nu se intampla, parintii pot folosi modulul de
control al aplicatiilor din Bitdefender Parental Control, care le va permite sa blocheze
software-ul utilizat pentru a descarca fisiere piratate.

e Agresiunea sau hdrtuirea online (cyber-bullying)

Copilul poate hartui alte persoane sau poate deveni victima acestor actiuni, mai ales prin
intermediul serviciilor de mesagerie instant. Potrivit unui studiu EU Kids Online, 6%
dintre copiii cu varsta intre 9 si 16 ani au primit pe Internet mesaje rautacioase sau care
i-au supadrat, iar 3% au trimis la randul lor astfel de mesaje. Peste jumatate dintre cei
care au primit mesaje de hartuire au fost destul de afectati.

Parintii au posibilitatea de a monitoriza activitatea copiilor pe Internet si pot bloca
anumite persoane sau pre-defini o lista de cuvinte-cheie care sa declanseze blocarea unei
persoane folosind modulul de monitorizare al mesageriei instant integrat in Bitdefender
Parental Control.

e Informatiile personale dezvdluite online

Acestea 1i pun In pericol atat pe copii, cat si pe alti membri ai familiei. Cei mici pot
dezvalui involuntar date personale despre ei sau despre parinti care pot merge de la
adrese, numere de telefon sau numere personale, pana la combinatia numerica a alarmei
de la casa. Modulele de control parental pot fi setate sa identifice informatiile cu caracter
personal care sunt dezvaluite prin intermediul retelelor sociale.
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* Retelele sociale

Retelele sociale sunt un pericol pentru copii daca acestia nu cunosc cateva reguli de
utilizare. Curiosi fiind, copiii pot fi usor tentati sa accepte prietenia unor necunoscuti.
Potrivit unui raport EU Kids Online, cea mai frecventa activitate online riscanta pentru
copii este comunicarea cu persoane pe care nu le-au Intalnit fata in fata. 30% dintre copiii
europeni cu varsta intre 9 si 16 ani care folosesc Internetul au comunicat online cu o
persoana pe care nu o Intdlnisera fata in fata. Aceasta activitate poate fi riscanta nu doar
in viata online: 9% dintre copii si-au dat si Intalnire cu persoane cunoscute pe Internet.
In Romania, multi parinti subestimeazi gravitatea intalnirilor copiilor lor cu persoane
necunoscute si comunica ineficient cu cei mici, care prefera sa le ascunda adevarul. Doar
6% dintre parinti aveau cunostinta de acest comportament, potrivit EU Kids Online.
Retelele sociale sunt periculoase pentru copii si din perspectiva scam-urilor propagate
in acest mediu. Cei mici sunt utilizatori vulnerabili si pot sa dea click cu usurinta pe
linkuri periculoase si escrocherii. In spatele unor jocuri si aplicatii aparent inofensive se
pot ascunde extensii de browser periculoase, linkuri frauduloase sau scheme cu SMS-uri
cu supra-taxa. Parintii 1i pot educa pe cei mici sa fie foarte prudenti in acceptarea
prieteniei unor necunoscuti. Ei pot folosi o aplicatie de control parental pentru a
monitoriza activitatea copiilor pe Facebook si pentru a-i proteja de eventuale pericole.
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Ovidiu
s Comments Groups Lkes Paces Events
Gender: male
Age:Z” 3
Stoner; “Its the las

Basicinfo Privacy Info

Friends: 22 Hometown : Roman,
Romania

Photos: 17

Relationship : -

Address: lasi, Romania

Contactinfo
Website: http /iwww.facebook com? ovidiu3

Emai  iaovdiu@ymail com

Bitdefender Top Web Categories

That Most Interest Kids Potrivit Bitdefender, principalele zece
categorii de site -uri pe care parintii le
blocheaza prin programe de control
parental, in functie de procentul copiilor
care acceseaza aceste site-uri, sunt:

|
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5 1. Pornografie —17,5%
; 2. Magazine online —11,7%
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3.  Partajare de fisiere — 11,5%

4, Retele sociale — 9,4%

5. Stiri—7,4%

6. Business — 7,2%

7. Jocuride noroc-5,1%

8. Motoare de cautare — 3,8%

9.  Site-uri care incurajeaza ura - 3%

10. Mesagerie instant - 3%

SFATURI DE SECURITATE PENTRU PARINTI

* Amplasati calculatorul familiei intr-un loc de unde puteti supraveghea monitorul.

* Stabiliti reguli clare cand vine vorba de folosirea calculatorului, tabletei si a
telefonului de catre copii. Vorbiti cu cei mici despre pericolele care pot exista pe
Internet si care ii pot afecta atat in viata online, cat si in cea offline.

» Sfatuiti-va copiii sa nu raspunda la mesaje spam, la hartuiri de tip cyber-bullying
sau mesaje cu continut obscen sau agresiv.

* (Cand considerati ca cei mici au varsta potrivita pentru crearea unor profiluri pe
retele sociale, ajutati-i sa isi seteze optiunile de securitate. Incurajati-va copiii sa
restrictioneze numarul de informatii publicate online si sa nu accepte prietenia
virtuald a unor oameni pe care nu ii cunosc si in viata de zi cu zi.

« Sfatuiti-i pe copii sa fie atenti cand se joaca pe telefon sau tableta si sa aiba grija
la aplicatiile instalate. Unele jocuri aparent inofensive contin reclame agresive
(adware) si virusi capabili sa trimita mesaje la numere cu supra-taxa si sa
acceseze informatii confidentiale stocate in telefon.

» Ajutati-va copiii sa stea departe de pedofili si escroci care abuzeaza de noua
optiune Facebook Graph Search. Reteaua sociala permite si aparitia minorilor in
rezultate, iar datele personale publicate de cei mici pot fi vizate si de criminalii
informatici.
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* Folositi o aplicatie de control parental pentru a va usura munca de parinte.
Bitdefender Parental Control pentru Windows si Android este inclus in

Bitdefender Total Security si Bitdefender Internet Security, dar poate fi folosit si
ca aplicatie de sine statatoare, inclusiv Intr-o varianta gratuita. Controlul parental

Location report
Last Seen
Str. Profesor A Sesan, lasi, Romania

Tracking History

Date Time

2oz 1334
24102012 1304 § u

ove  Location (GPS) for Michael showonly [Castwesx g

include facilitati de
recunoastere a site-

urilor de tip adult, care contin
violentd, rasism etc, cu
ajutorul unui proces rafinat de
blacklistare. In functie de
varsta copiilor, parintii pot
bloca paginile web folosind
filtrul euristic. Site-

urile sunt scanate si clasificate
in 31 de categorii, iar cele
periculoase sunt blocate in
mod automat. Aplicatia de

control parental de la Bitdefender permite si localizarea copiilor prin GPS, o
trasatura indispensabila la varste mici, care ulterior poate fi folosita ca masura de

securitate discreta.

CONCLUZIE

Securitatea retelelor sociale si controlul parental in mediul online sunt lucruri care sunt
la Indemana utilizatorilor obisnuiti, iar utilizatorii trebuie sa fie informati asupra
riscurilor la care se supun In momentul aderarii la astfel de platforme de socializare.

Pentru ca tehnologia evolueaza odata cu noi, avem la dispozitie si aplicatii gratuite sau
contra-cost care ne pot ajuta sa ne imbunatatim experienta navigarii pe Internet intrun

mediu mai sigur atat online, cat si offline.

Securizarea sistemelor de pe care accesam Internetul, fie ele telefoane mobile sau
calculatoare, cu o solutie antivirus este cea mai sigura metoda care 1i tine departe de
virusi, fraude, phishing si alte amenintari atat pe adulti, cat si pe copii.
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