[
—4

EUROPEANA
A SECURITATII
CERT-RO

INFORMATICE

GHID

Securitatea terminalelor mobile

Ghid realizat de catre:

Bitdefender

in cadrul campaniei de constientizare a riscurilor de securitate cibernetica derulata in Romania sub egida
ECSM de cdtre CERT-RO.

BE AWARE, BE SECURE

YWwW.enNisa.europa.euy 'Z":lu'ti-l" rsecmonth WWW.Cert'rO.eU/tag/ecsm



Pagina alba

1din11



Cuprins

1. TIPURI DE AMENINTARI CARE VIZEAZA TERMINALELE MOBILE ......cc.coveverrerreereereneesessssesesnssessensenes
2. PEISAJUL ACTUAL AL AMENINTARILOR CARE VIZEAZA TERMINALELE MOBILE .........cccccererueeerrerrenernenne
3. FENOMENUL BYOD IN COMPANII .....cuuiiiuiiriiiiiiirieiieaiiiairaessrnsssreessrssssssassrssssssasssrsssssasssssnssssnssss
4. METODE DE IMBUNATATIRE A SECURITATII TERMINALELOR MOBILE ........cceeurerreeeeerreneeesessensenenns
4.1 Fiti atenti ce aplicatii descarcati Si de UNde......coeueerrieeiiiiiiiirreccrrr e e e e e e e s e sa s e e eenas
4.2 Accesati doar hot-SPOt-Uri SIBUIE.....cc.ciieeiiiiiiieeiireniiteereeiereneereeerenserenserenseesasessnsserensesensesensesses
4.3 Opriti serviciul de date mobile atunci cand nu Tl utilizati .......ccceeueeerreencirii e,
4.4 Nu publicati pe platformele sociale detalii referitoare la locatia in care va aflati..........................
4.5 Fiti atenti la ofertele prea bune pentru a fi reale.......cceccreeiiieiiiiiiiiirerereccrcereeerenereeerennees 10
4.6 Protejati-va terminalul cu parole si optiuni de Criptare .......cccoeveeeeeirieeieiiiecccrrrc e reeanene 10
4.7 Tranzactiile online folosind hotspot-uri nesecurizate sunt riscante........c.cccceeerreeeeccrreeencerneenneens 10
4.8 Nu accesati linkurile sau documentele atasate in emailuri venite la intamplare.......cccceeveenereannns 10
4.9 Instalati un program de protectie antiVirus......ccccccerieeeiiiiieeieriieeierreeneerreenssesseenssessennssessennssenes 10
4.10 Mentineti software-ul actualizat ..........ccceuuiiiiieeiiiiiiicrrrec e rrcee s e eease s e ena e seennsseseennnnenne 10
5. BIBLIOGRAFIE......coiiiitietierusiisint st sa st s sasses sesssatessae sassea sessssess sassse sne ensss ans sas b sesssases sus sassnssssassssnens so 10

intr-o piatd care insumeazd aproximativ 2 miliarde de telefoane mobile inteligente
(smartphones)?, protejarea datelor salvate in terminalele mobile devine o problemd serioasa, mai
ales ca acestea nu mai sunt folosite de mult doar pentru a suna sau a trimite mesaje prietenilor.
intre timp au devenit niste mini-calculatoare folosite pentru a stoca date, fotografii, pentru a
accesa conturi de e-mail, retele sociale, jocuri, sau multimedia. De cele mai multe ori, telefoanele
sunt legate nu numai de viata privata a cuiva, ci si de locul de munca al posesorului telefonului.

1 http://www.gartner.com/newsroom/id/2525515
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Astfel, o vulnerabilitate sau un atac asupra telefonului mobil poate afecta nu doar individul,
prietenii dar si compania pentru care acesta lucreaza.

Bitdefender va prezenta cateva dintre cele mai des intalnite atacuri asupra telefoanelor mobile,
posibilele implicatii la nivel personal si nu numai cat si o serie de metode de protejare impotriva
escrocilor care folosesc dispozitivele mobile pentru a insela oamenii, a le fura banii si chiar pentru
a patrunde n organizatiile si firmele unde acestia au acces.

1. TIPURI DE AMENINTARI CARE VIZEAZA TERMINALELE MOBILE

fn mai putin de 10 ani, telefoanele mobile si-au schimbat total infitisarea si functionalitatea.
Interesul crescut al producatorilor si al utilizatorilor a atras atentia atacatorilor care au vazut in
telefoane si tablete un nou domeniu de exploatat.

Una dintre cele mai raspandite metode de atac asupra terminalelor mobile sunt amenintarile care
apeleaza sau trimit SMS-uri pe ascuns la numere cu supra-taxa. Utilizatorul va intelege ca ceva
nu este in regula cu telefonul sau tableta sa abia la prima factura, cand va trebui sa plateasca
mult mai mult decat anticipase sau daca este pe carteld, va termina creditul mult mai repede.

Daca va intrebati cum ajung aceste aplicatii malitioase pe dispozitivele utilizatorilor, raspunsul
este simplu: atacatorii iau o aplicatie legitima, o modifica adaugand cod periculos si o deghizeaza
intr-o aplicatie populara. Apoi, folosind diferite tehnici de inginerie sociala conving utilizatorii sa
descarce si sa instaleze aplicatia pe telefon sau pe tableta.

Aceste aplicatii periculoase pot de asemenea fura si alte informatii din telefon, cum ar fi datele
de identificare ale dispozitivului, coordonate GPS, lista de contacte, adrese de e-mail sau e-
mailuri.

Foarte multe aplicatii periculoase (exemplu: Android.Trojan.Fakelnst) pretind ca instaleaza
browsere, antivirusi si aplicatii de chat pe mobile cand de fapt pacalesc utilizatorul si trimit
SMS-uri la numere cu supra-taxa. Unele au nevoie ca utilizatorul sa le configureze manual, pe
cand altele se instaleaza singure odata ajunse in dispozitivele mobile, si eventual isi schimba
iconita la un interval de timp pentru ca utilizatorii sa nu le detecteze prezenta.

O alta categorie generoasa de aplicatii periculoase pretind ca tin in viata bateria dispozitivului
pentru mai mult timp. Tn schimb, ele spioneaza in fundal tot ce face utilizatorul cu telefonul sau
tableta, culeg date si le trimit pe server-ele atacatorilor.

Unele aplicatii de mobil procedeaza intr-un mod similar cu programele false de securitate de pe
PC. Odata ce utilizatorul instaleaza o astfel de aplicatie, aceasta ii spune ca dispozitivul are
probleme cu durata de viatd a bateriei, care se descarcd mult prea repede. li sugereaz§ s3
acceseze un website de unde sa descarce un utilitar. Dar pe site utilizatorul va gasi un instrument
care spioneaza de fapt activitatile utilizatorului.
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Utilizatorii trebuie sa se fereasca si de aplicatiile false de video player, care odata instalate trimit
mesaje la un numar cu supra-taxa care ajung sa coste pana la 5 dolari SMS-ul.
Android.Trojan.FakePlayer, de exemplu, pacaleste utilizatorul sa-i dea permisiunea sa modifice
sau sa stearga cardul de memorie al telefonului, sa acceseze informatii de pe telefon fara a cere
alte permisiuni.

Odata cu cresterea constanta a numarului de aplicatii din pietele oficiale Google Play si AppStore,
dezvoltatorii au Tnceput sa adauge tot mai multe functii in aplicatiile facute de ei pentru un plus
de competitivitate. Daca ne uitam atent la sutele de mii de aplicatii care stau la dispozitia
utilizatorilor de telefoane mobile si tablete, vedem ca unele dintre aceste aplicatii pot pune
probleme de securitate posesorilor de dispozitive mobile atunci cand transfera date din telefon
— nume de utilizator si parole folosind retele nesecurizate, in timp ce altele activeaza fara
permisiunea posesorului de mobil functia de GPS pe langa furtul de contacte, adrese de email.

2. PEISAJUL ACTUAL AL AMENINTARILOR CARE VIZEAZA TERMINALELE MOBILE

Amenintarile care vizeaza terminalele mobile sunt tot mai raspandite si se modifica foarte repede
in contextul dezvoltarii foarte rapide a pietei de mobile. Astfel, amenintarile informatice care
vizeaza furtul datelor personale si al detaliilor de autentificare in conturile bancare castiga din ce
in ce mai mult teren in peisajul virusilor pentru terminale mobile cu Android. Daca virusii care
trimit SMS-uri la numere premium sunt in continuare in top din punct de vedere al numarului de
atacuri, noile amenintari, mai complexe, de tip ransomware — ce blocheaza terminalul si solicita
plata unei amenzi — si virusii bancari inregistreaza cresteri sustinute.

Virusii bancari de Android pretind a fi actualizari ale certificatelor digitale si pacalesc astfel
utilizatorii sa 1i descarce si sa fi instaleze. Asa cum Zeus este vedeta virusilor bancari pentru PCuri,
ZitMo este corespondentul acestuia pe Android si este la fel de periculos. Acesta primeste
comenzi de la un server de comanda si control catre care poate trimite toate SMS-urile pe care
le primeste utilizatorul pe mobil. Tn acest fel, hackerii pot intercepta numérul de autentificare al
tranzactiilor (mTAN) imediat ce utilizatorii le initiaza.
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Actionand prin intermediul unui PC infectat cu Zeus si al unui terminal mobil de pe care ZitMo
intercepteaza SMS-urile, atacatorii castiga controlul complet asupra tranzactiilor bancare online
ale unei persoane. Cele mai multe raportari ale lui ZitMo, in primul semestru al acestui an, vin din
China si mai bine de 5% dintre detectii din Romania.

Un alt tip de malware de Android, detectat cu precadere in Asia, este varianta pentru mobile a
foarte raspanditului virus de PC - ransomware. Aceasta amenintare pretinde a fi o solutie
antivirus. Ti spune utilizatorului ca are dispozitivul mobil plin de virusi si incearca sa-l conving s
descarce un utilitar de dezinfectie. Odata descarcat, virusul blocheaza terminalul si apoi solicita
bani pentru a-l debloca.
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Familia de virusi Android.FakeAV se regdseste mai frecvent in tarile unde utilizatorii descarca
aplicatii din magazine neoficiale, fiind tentati cu promisiunea unei solutii antivirus eficiente.

Global Android.FakeAV Family Distribution
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o Malaysia
® Thailand

B Myanmar
W Philippines
Pakistan

Syrian Arab Republic

Romania
® Sudan
| Other
Distributia globala a familiei FakeAV
1 India 32.70% 5 Myanmar 4.41% 9 Romania 1.85%
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3 Malaiezia 6.96% 7 Pakistan 1.95% Altele 25.92%
4 Thailanda 4.68% 8 Siria 1.94% Reclamele agresive afisate

utilizatorilor de aplicatii gratuite sunt cunoscute pentru faptul cd aduna date personale pentru a
adapta continutul in functie de utilizator. Agentiile de marketing apreciaza drept foarte valoros
acest tip de informatie care face campaniile promotionale mai eficiente si mai profitabile.
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Familii de Adware la nivel
global

Android.Adware.Plankton 53.34%
Android.Adware.Mulad  13.09%

Android.Adware.Kuguo  12.12%
Android.Adware.Wapsx 11.91%

v A W N R

Android.Adware.Adwo 8.82%
Altele 0.72%

Una dintre cele mai recente amenintari mobile analizate in laboratoarele Bitdefender vizeaza
reclamele periculoase care promit solutii de antivirus, dar creeaza in schimb abonamente la
servicii cu supra-taxa care livreaza imagini pentru ecran si screensaver-e.

Specialistii Bitdefender au identificat bannere de reclama in diverse aplicatii legitime de Android,
care lanseaza atacuri menite sa pacaleasca utilizatorii sa cumpere un produs fals de securitate.
Printre reclamele livrate de platforma InMobi s-a strecurat un banner care afiseaza pe ecranul
smartphone-ului mesajul precum ca dispozitivul este infectat cu virusi. Ca sa-l dezinfecteze,
utilizatorul trebuie sa acceseze un link ca sa descarce solutia de AV. De fapt, in loc de solutia AV,
utilizatorul este pacalit sa-si faca un abonament de 3 sau 4 euro pe saptamana prin care pot avea
acces la tonuri de apel premium si wallpaper-e. Abonamentul poate fi intrerupt doar manual.

Androidul dvs. este lent
din cauza virusilor!

.,,_,

Gasesti cele mai grozave filme, apps, jocuri, tonuri de apel
wallpaper pe FunFone Romania!

PROTECTIE ANTIVIR
+ APLICATIE BATER

(3 virusuri poteniale)
Fisierele descarcate
3 vir}nswi potentiale)

Introdu numarul tau de telefon mobil pent
a-fi proteja telefonul

Te rugam sa selectezi operatorul tau:

Descarcati cea mai recenta aplicatie de mai
jos pentru a elimina virusii

NOTA IMPORTANTA:
1) Introduceti numarul dvs. de mobil
pentru codul de descarcare.

Daca nu aveti nicio solutie de securitate instalata pe smartphone sau tableta, nu ar trebui sa vi se

afiseze niciun mesaj de tip pop-up care sa va informeze cu privire la diverse infectii. Nu va grabiti
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sa urmati instructiunile din aplicatie. Daca insa folositi o solutie antivirus dedicata, trebuie sa stiti
ca nicio aplicatie legitima nu va cere bani in plus pentru a curata sistemul de virusi.

in acest caz particular, dezabonati-vd imediat trimitdnd un SMS la numarul mentionat in
sectiunea Termeni si Conditii. Trebuie doar sa mergeti in josul paginii unde v-ati abonat initial.
Dezinstalati aplicatiile pe care le-ati descarcat recent. O solutie AV care sa blocheze paginile este
de asemenea foarte utila. Bitdefender recomanda folosirea software-ului Clueful, care va
informeaza la ce tip de informatii au acces aplicatiile pe care le instalati si care sunt riscurile pe
care vi le asumati instalandu-le.

Un studiu recent Bitdefender a dezvaluit ca multe jocuri si aplicatii pentru copii monitorizeaza
locatia copiilor in ciuda reglementarilor COPA (Children’s Online Privacy Protection Act), care
prevede ca dezvoltatorii de soft sa nu acceseze date cu caracter personal fara acordul prealabil si
explicit al parintilor.

n ciuda acestor prevederi, existd Tns3 joculete si soft educational, precum Kids ABC Games si
Educational Puzzles care monitorizeaza locatia copiilor si acceseaza functia de geolocatie. Dat
fiind faptul ca profilul aplicatiilor nu justificd o astfel de functie, cel mai probabil dezvoltatorii
colecteaza aceste date pentru a le trimite unor terte-parti care folosesc aceste informatii in
scopuri publicitare.

Alte aplicatii pentru copii incearca deasemenea sa acceseze istoricul cautarilor pe net sau ID-ul
unic al dispozitivului.

3. FENOMENUL BYOD IN COMPANII

BYOD face referire la obiceiul angajatilor de a aduce la locul de munca si de a folosi atat in interes
de serviciu cat si in interes personal dispozitivele mobile proprii, precum telefonul, tableta sau
laptopul. Aceasta practica poate pune in pericol siguranta informatiilor unei companii daca
angajatii si firma nu iau masuri de protectie serioase care sa le apere datele.

In primul rand, toate dispozitivele mobile personale trebuiesc inregistrate atunci cand acceseaza
reteaua companiei. Punctele de access (Hot spots) neautorizate trebuie interzise cu desavarsire
in cadrul retelei companiei iar un dispozitiv care se conecteza la WI-Fl-ul autorizat de companie
trebuie s3a permita doar autentificarea bazatd pe datele de conectare din domeniu sau cu
certificate digitale. Angajatii trebuie sa inteleaga responsabilitatea pe care o poarta atunci cand
manavreaza date sensibile ce tin de companie pe dispozitive personale in afara spatiului firmei.

Daca pierd, ratacesc sau li se fura un telefon mobil sincronizat cu e-mailul de serviciu, multe
informatii aparent inofensive pot ajunge pe maini necunoscute si pot constitui un prim pas intrun
atac de lunga durata care intotdeauna incepe cu colectarea de date.
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4. METODE DE IMBUNATATIRE A SECURITATII TERMINALELOR MOBILE?

n afara casei, telefoanele mobile si tabletele devin cele mai utilizate dispozitive electronice, iar
provocarile si amenintdrile asociate acestora sunt diferite si necesita o abordare speciala.
Principalele probleme care pot aparea sunt furtul sau pierderea dispozitivelor, descarcarea de
aplicatii ce contin virusi, fura informatii sensibile si directioneaza utilizatorii catre site-uri si
documente compromise.

4.1 Fiti atenti ce aplicatii descarcati si de unde

Descarcati aplicatii numai din magazinele oficiale ale operatorilor si producatorilor precum
Google Play si Apple App Store. Soft-urile provenite de la distribuitorii neoficiali va pot infecta
telefonul sau tableta si pot trimite mai departe, unor terte parti informatii private.

n zone necunoscute, ati putea fi tentati s3 descircati aplicatii care sa vi ajute s3 gisiti diferite
locatii precum restaurante, hoteluri sau muzee. Aveti insa incredere doar in cele care provin din
surse autorizate. Pentru a evita descarcarea aplicatiilor nesigure din greseald, verificati
configuratia terminalului accesdnd SETARI, SECURITATE si asigurandu-vd c3 optiunea SURSE
NECUNOSCUTE este NEbifata.

4.2 Accesati doar hot-spot-uri sigure

Hotspot-urile wireless publice sunt vulnerabile interceptarilor de trafic si raspandirii virusilor,
intrucat nu sunt protejate de parole si pot fi accesate de oricine. Imaginati-va ca cineva aflat in
apropiere va intercepteaza pachetele de date si vede tot ce faceti pe internet. Asigurati-va ca
optiunile de infrarosu, Wi-Fi si Bluetooth-ul sunt oprite atunci cand nu le utilizati. Acestea vor
consuma bateria si pot facilita accesul neautorizat la datele de pe dispozitivul mobil.

4.3 Opriti serviciul de date mobile atunci cand nu il utilizati

Daca sunteti in afara tarii, nu uitati ca serviciile de internet in roaming sunt foarte scumpe iar o
aplicatie a unei retele sociale care incearca sa se actualizeze la fiecare cinci minute va costa mai
mult decat intregul plan de date achizitionat.

4.4 Nu publicati pe platformele sociale detalii referitoare la locatia in care va aflati

Daca va actualizati regulat conturile de social media si impartasiti cu toata lumea unde sunteti si
ce faceti iar profilul dumneavoastra nu este accesibil exclusiv prietenilor, ati putea ajunge sa
spuneti unor persoane complet straine ca nu sunteti acasa. Ati fi de acord sa puneti afise mari
prin tot orasul prin care sa faceti public locul in care va aflati?

2 http://www.bitdefender.ro/news/ghid-de-protectie-a-terminalelor-mobile-in-vacanta-2791.html
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4.5 Fiti atenti la ofertele prea bune pentru a fi reale

Daca primiti dintr-o data oferte incredibil de avantajoase cu hoteluri de lux la preturi foarte mici,
rezervari de apartamente sau oferte de reincarcare a telefonului mobil, ignorati-le. Un click pe
link-urile incluse in emailuri pot infecta telefonul sau tableta sau va pot atrage sa completetati
formulare cu informatii personale.

4.6 Protejati-va terminalul cu parole si optiuni de criptare

n cazul in care cineva va furd sau va gdseste telefonul mobil, ingreunati-i accesul la informatiile
stocate. De asemenea, criptati datele cu ajutorul unui software dedicat sau — daca dispozitivul o
permite — cu ajutorul optiunii de criptare disponibila in terminal. Folositi programe anti-theft
pentru a va gasi telefonul, a-l bloca sau a sterge informatiile de pe el de la distanta.

4.7 Tranzactiile online folosind hotspot-uri nesecurizate sunt riscante

Autentificarea n orice cont de banca implica date sensibile. Tastarea datelor sensibile in timpul
conexiunilor nesecurizate este riscanta, intrucat traficul poate fi urmarit de persoane
neautorizate. Pentru tranzactii bancare sigure puteti folosi un laptop, iar daca acesta ruleaza
Windows, o solutie dedicata precum Safepay va ajuta sa efectuati tranzactii bancare in siguranta.

4.8 Nu accesati linkurile sau documentele atasate in emailuri venite la intamplare.

La fel ca si pe computer, e-mailurile pot avea documente atasate care contin virusi pentru
terminale mobile, iar un click pe un astfel de link va poate instala software periculos pe telefon.

4.9 Instalati un program de protectie antivirus

Instalarea unei solutii antivirus si a unei solutii de protectie a datelor personale este imperativa.
Alegeti Insa o sursa reputata si urmariti furnizorii care ofera si solutii de securitate pentru PC
pentru a evita solutiile de securitate false.

4.10 Mentineti software-ul actualizat

Mentinandu-va sistemul de operare si aplicatiile actualizate, va asigurati ca aveti cele mai recente
versiuni de software pentru a face fata celor mai recente amenintari. Pentru protectia
terminalelor mobile cu Android, Bitdefender recomanda folosirea solutiei complete de securitate
Bitdefender Mobile Security.
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