DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

ANUNT

Avand in vedere:

Ordonanta de urgenta a Guvernului nr. 104 din 22.09.2021 privind infiintarea Directoratului National
de Securitate Cibernetica, aprobata prin Legea nr. 11 din 07.01.2022

Legea nr. 366 din 19.12.2022 pentru modificarea Ordonantei de urgenta a Guvernului nr. 104/2021
privind infiintarea Directoratului National de Securitate Cibernetica, precum si pentru completarea
anexei nr. VIl la Legea-cadru nr. 153/2017 privind salarizarea personalului platit din fonduri publice

Ordonanta de urgenta nr. 57/2019 privind Codul Administrativ, cu modificarile si completarile
ulterioare

Prevederile Legii-cadru nr. 153/2017 privind salarizarea personalului platit din fonduri publice, cu
modificarile si completarile ulterioare

Prevederile Legii nr. 53/2003 - Codul muncii, republicata cu modificarile si completarile ulterioare.

Prevederile Hotararii de Guvern nr. 1336/2022 pentru aprobarea Regulamentului-cadru privind
organizarea si dezvoltarea carierei personalului contractual din sectorul bugetar platit din fonduri
publice

Directoratul National de Securitate Cibernetica (DNSC sau Directoratul) organizeaza la sediul sau, din
Bucuresti, Strada Italiana nr. 22, Sector 2, un concurs pentru angajarea unui numar de 32 persoane, pe
perioada nedeterminata, dupa cum urmeaza:

Directia Generala Operatiuni Tehnice

o Expert preluare, analiza primara si raspuns la incidente securitate cibernetica - grad
Superior, studii superioare, pozitie de executie - 6 posturi

o Expert preluare, analiza primara si raspuns la incidente securitate cibernetica - grad
Principal, studii superioare, pozitie de executie - 1 post

o Expert dezvoltare, implementare si administrare infrastructuri securitate cibernetica - grad
Superior, studii superioare, pozitie de executie - 5 posturi

o Expert dezvoltare, implementare si administrare infrastructuri securitate cibernetica - grad
Principal, studii superioare, pozitie de executie - 2 posturi

o Expert investigatii digitale si analiza malware - grad Superior, studii superioare, pozitie de
executie - 8 posturi

o Expert investigatii digitale si analiza malware - grad Principal, studii superioare, pozitie de
executie - 1 post

o Expert analiza surse deschise, riscuri si amenintari securitate cibernetica- grad Superior,
studii superioare, pozitie de executie - 2 post

o Asistent analiza surse deschise, riscuri si amenintari securitate cibernetica - grad Debutant,
studii medii, pozitie de executie - 2 posturi

o Asistent preluare, analiza primara si raspuns la incidente securitate cibernetica - treapta
IA, studii medii, pozitie de executie - 2 posturi

o Asistent investigatii digitale si analiza malware - treapta |, studii medii, pozitie de executie -
2 posturi

o Asistent preluare, analiza primara si raspuns la incidente securitate cibernetica - treapta |,
studii medii, pozitie de executie - 1 post
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Calendarul concursului

Concursul se va desfasura dupa urmatorul calendar:

15.05.2023, ora 17:00 - Termenul limita pentru depunerea dosarelor de concurs

23.05.2023, ora 17:00 - Verificarea si selectia dosarelor depuse de candidati

23.05.2023, ora 17:00 - Publicare rezultate selectie dosare

24.05.2023, ora 17:00 - Termen limita pentru depunerea contestatiilor privind selectia dosarelor
25.05.2023, ora 17:00 - Publicare rezultate contestatii privind selectia dosarelor

06.06.2023, ora 10:00 - Proba scrisa

07.06.2023, ora 20:00 - Publicare rezultate privind proba scrisa

08.06.2023, ora 17:00 - Termen limita pentru depunerea contestatiilor privind proba scrisa
09.06.2023, ora 17:00 - Publicare rezultate contestatii privind proba scrisa

13.06.2023 - 14.06.2023, ora 09:00 - Proba practica

o Nota: detaliile realizdrii probei practice pentru fiecare candidat in parte va depinde de
numdrul de candidati admisi si va fi comunicatd pe site si afisatd la sediul institutiei

14.06.2023, ora 20:00 - Publicare rezultate privind proba practica

15.06.2023, ora 17:00 - Termen limita pentru depunerea contestatiilor privind proba practica
16.06.2023, ora 17:00 - Publicare rezultate contestatii privind proba practica

16.06.2023, ora 17:00 - Publicarea rezultatelor finale

Proba scrisa si proba practica se vor desfasura la sediul institutiei prin prezenta fizica a candidatului in
fata comisiei de recrutare si selectie.

Conditii de participare la concurs

a) Conditii generale (conform art. 15 din Regulamentul-cadru aprobat prin HG nr. 1.336/2022, cu

modificarile si completarile ulterioare) si anume:

Are cetatenia romana, cetatenie a altor state membre ale Uniunii Europene sau a statelor apartinand
Spatiului Economic European (SSE) sau a Confederatiei Elvetiene si domiciliul in Romania.

Cunoaste limba romana, scris si vorbit.

Are capacitate de munca in conformitate cu prevederile Legii nr. 53/2003 - Codul muncii, republicata,
cu modificarile si completarile ulterioare.

Are o stare de sanatate corespunzatoare postului pentru care candideaza, atestata pe baza adeverintei
medicale eliberate de medicul de familie sau de unitatile sanitare abilitate.

Indeplineste conditiile de studii si, dupd caz, de vechime in specialitate sau alte conditii specifice
potrivit cerintelor postului scos la concurs.

Nu a fost condamnata definitiv pentru savarsirea unei infractiuni contra umanitatii, contra statului ori
contra autoritatii, de serviciu sau in legatura cu serviciul, care impiedica infaptuirea justitiei, de fals
ori a unor fapte de coruptie sau a unei infractiuni savarsite cu intentie, care ar face-o incompatibila
cu exercitarea functiei, cu exceptia situatiei in care a intervenit reabilitarea.

Nu executa o pedeapsa complementara prin care i-a fost interzisa exercitarea dreptului de a ocupa
functia, de a exercita profesia sau meseria ori de a desfasura activitatea de care s-a folosit pentru
savarsirea infractiunii sau fata de aceasta nu s-a luat masura de siguranta a interzicerii ocuparii unei
functii sau exercitarii unei profesii.

b) Conditii specifice (conform fiselor de post atasate anuntului):
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e Studii de specialitate (pozitiile: #555, #556, #590, #591, #615, #790, #791, #792, #836, #874, #875,
#876, #877, #878, #879, #880): studii universitare de licenta absolvite cu diploma, respectiv studii
superioare de lunga durata absolvite cu diploma de licenta sau echivalenta;

e Studii de specialitate (pozitiile: #717, #718, #719, #720, #721, #722, #753, #754, #834): Studii
universitare de licenta absolvite cu diploma, respectiv studii superioare de lunga durata, absolvite cu
diploma de licenta sau echivalenta in unul/una din domeniile/ramurile/specializarile:

O

O

O

O

O

Matematica, matematica-informatica, statistica
Informatica (toate specializarile)

Stiinta sistemelor si a calculatoarelor (toate specializarile)
Fizica

Automatica, automatica si informatica industriala

Stiinte ingineresti

Inginerie electrica, electronica, telecomunicatii

Ingineria sistemelor, calculatoare si tehnologia informatiei
Ingineria si securitatea sistemelor informatice militare

Cibernetica, cibernetica si previziune economica, cibernetica economica, cibernetica si
statistica economica, statistica si informatica economica, cibernetica si informatica economica;

Calculatoare, tehnica de calcul, tehnologia informatica
Ingineria sistemelor si a calculatoarelor (toate specializarile)
Retele si software de telecomunicatii

Tehnologii si sisteme de telecomunicatii

Stiinte sociale

Stiinte economice

e Studii de specialitate (pozitiile #620, #621, #737, #738, #808, #809, #810): studii medii absolvite cu
diploma de bacalaureat;

e Conditii de vechime (pozitiile #555, #556, #590, #591): experienta dovedita de minimum un (1) an in
echipe de tipul urmator (sau echivalent), acumulata in ultimii cinci (5) ani:

O

O

O

O

O

O

O

Computer Security Incident Response Team (CSIRT)
Computer Emergency Response Team (CERT)
Computer Incident Response Center (CIRC)

Cyber Security Incident Response Center (CSIRC)
Security Operations Center (SOC)

IT / Information Security Helpdesk

Crisis Management Center

e Conditii de vechime (pozitiile #790, #791, #792, #808, #809, #810): experienta dovedita de minimum
un (1) an in echipe de tipul urmator (sau echivalent), acumulata in ultimii cinci (5) ani:

O

O

O

O

O

O

Computer Security Incident Response Team (CSIRT)
Computer Emergency Response Team (CERT)
Computer Incident Response Center (CIRC)

Cyber Security Incident Response Center (CSIRC)
Security Operations Center (SOC)

IT / Information Security Helpdesk
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o Crisis Management Center

o IT Audit, IT Security Audit, Audit, Internal Audit

o Digital Forensics and Investigation (DFIR)

o Echipe de analiza si / sau investigare a incidentelor sau infractiunilor digitale
o Echipe sau laboratoare de analiza si / sau testare a tehnologiilor digitale

Conditii de vechime (pozitia #615): experienta de minimum 2 ani, acumulata in domenii conexe
investigatiilor din surse deschise (OSINT), provenita din activitate profesionala derulata in: investigatii,
investigatii digitale, forensics, securitate cibernetica, analize si raportari, consultanta, educatie,
invatamant, servicii profesionale, implementare sau gestionare infrastructuri IT&C, sau similar

Conditii de vechime (pozitiile #620, #621): experienta de minimum 1 an, acumulata in domenii conexe
investigatiilor din surse deschise (OSINT), provenita din activitate profesionala derulata in: investigatii,
investigatii digitale, forensics, securitate cibernetica, analize si raportari, consultanta, educatie,
invatamant, servicii profesionale, implementare sau gestionare infrastructuri IT&C, sau similar

Conditii de vechime (pozitiile: #874, #875): experienta dovedita de minimum trei (3) ani ca
programator / dezvoltator software, programator de sistem informatic, inginer de sistem software,
proiectant sisteme informatice, consultant in informatica, cercetator in informatica, inginer de sistem
in informatica ori comunicatii si tehnologia informatiei, experienta acumulata in ultimii cinci (5) ani

Conditii de vechime (pozitiile #876, #877, #878, #879, #880): experienta dovedita de minimum un (1)
an in echipe de tipul urmator (sau echivalent), acumulata in ultimii cinci (5) ani:

o Computer Emergency Response Team (CERT)
o Security Operations Center (50C)

o IT / Information Security Helpdesk

o Network Administrators

Conditii de vechime (pozitiile: #717, #718, #719, #720, #721, #722, #753, #754, #834): experienta
dovedita de minimum doi (2) ani in echipe de tipul urmator (sau echivalent), acumulata in ultimii cinci
(5) ani:

o Computer Security Incident Response Team (CSIRT)

o Computer Emergency Response Team (CERT)

o Computer Incident Response Center (CIRC)

o Cyber Security Incident Response Center (CSIRC)

o Security Operations Center (S0C)

o IT / Information Security Helpdesk

o IT Audit, IT Security Audit, Audit, Internal Audit

o Digital Forensics and Investigation (DFIR)

o Echipe de analiza si / sau investigare a incidentelor sau infractiunilor digitale
o Echipe sau laboratoare de analiza si / sau testare a tehnologiilor digitale

Conditii de vechime (pozitia #836): experienta de minimum 2 ani, acumulata in domenii conexe
investigatiilor din surse deschise (OSINT), provenita din activitate profesionala derulata in: investigatii,
investigatii digitale, forensics, securitate cibernetica, analize si raportari, consultanta, educatie,
invatamant, servicii profesionale, implementare sau gestionare infrastructuri IT&C, sau similar

Conditii de vechime (pozitia: #737, #738): Nu este necesara experienta profesionala anterioara in
munca

Cerintele specifice prevazute la art. 542 alin. (1) si (2) din Ordonanta de urgenta a Guvernului nr.
57/2019, cu modificarile si completarile ulterioare

Certificari de specialitate: conform fiselor de post atasate anuntului
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Alte conditii:

o

Cunoasterea limbii romane ca limba materna sau limba romana de minimum nivel C1 conform
Common European Framework of Reference for Languages CEFR

Pentru pozitiile: #834, #836: cunoasterea limbii engleze de minimum nivel C1 conform Common
European Framework of Reference for Languages CEFR. Titularul postului are obligatia ca in
termen de maximum trei (3) luni de la data angajarii sa prezinte dovada indeplinirii cerintei
obligatorii de limba engleza de minimum nivel C1 conform Common European Framework of
Reference for Languages CEFR.

Cunoasterea limbii engleze de minimum_nivel B2 conform Common European Framework of
Reference for Languages CEFR. Titularul postului are obligatia ca in termen de maximum trei
(3) luni de la data angajarii sa prezinte dovada indeplinirii cerintei obligatorii de limba engleza
de minimum nivel B2 conform Common European Framework of Reference for Languages CEFR.

Pentru pozitiile: #717 pana la #722, #753, #754, #737, #738, #834, #836: detinere permis auto
categoria B

Atributii/cerinte ale postului

Directia Generala Operatiuni Tehnice - Directia CERT National si Guvernamental

o

(0]

#555 Expert preluare, analiza primara si raspuns la incidente securitate cibernetica - grad
Superior, studii superioare, pozitie de executie - conform fisei de post publicate

#556 Expert preluare, analiza primara si raspuns la incidente securitate cibernetica - grad
Superior, studii superioare, pozitie de executie - conform fisei de post publicate

Directia Generala Operatiuni Tehnice - Directia CERTuri Sectoriale

(¢]

o

#590 Expert preluare, analiza primara si raspuns la incidente securitate cibernetica - grad
Principal, studii superioare, pozitie de executie - conform fisei de post publicate

#591 Expert preluare, analiza primara si raspuns la incidente securitate cibernetica - grad
Superior, studii superioare, pozitie de executie - conform fisei de post publicate

Directia Generala Operatiuni Tehnice - Directia OSINT (Open Source Intelligence)

o

#615 Expert analiza surse deschise, riscuri si amenintari securitate cibernetica- grad
Superior, studii superioare, pozitie de executie - conform fisei de post publicate

#620 Asistent analiza surse deschise, riscuri si amenintari securitate cibernetica - grad
Debutant, studii medii, pozitie de executie - conform fisei de post publicate

#621 Asistent analiza surse deschise, riscuri si amenintari securitate cibernetica - grad
Debutant, studii medii, pozitie de executie - conform fisei de post publicate

Directia Generala Operatiuni Tehnice - Directia Interventie Rapida la Incidente

o

#717 Expert investigatii digitale si analiza malware - grad Superior, studii superioare, pozitie
de executie - judetul Timis - conform fisei de post publicate

#718 Expert investigatii digitale si analiza malware - grad Superior, studii superioare, pozitie
de executie - judetul Constanta - conform fisei de post publicate

#719 Expert investigatii digitale si analiza malware - grad Superior, studii superioare, pozitie
de executie - judetul lasi - conform fisei de post publicate

#720 Expert investigatii digitale si analiza malware - grad Superior, studii superioare, pozitie
de executie - judetul Brasov - conform fisei de post publicate

#721 Expert investigatii digitale si analiza malware - grad Superior, studii superioare, pozitie
de executie - Municipiul Bucuresti - conform fisei de post publicate

#722 Expert investigatii digitale si analiza malware - grad Superior, studii superioare, pozitie
de executie - Municipiul Bucuresti - conform fisei de post publicate

#737 Asistent investigatii digitale si analiza malware - treapta |, studii medii, pozitie de
executie - conform fisei de post publicate
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o

#738 Expert investigatii digitale si analiza malware - treapta I, studii medii, pozitie de
executie - conform fisei de post publicate

e Directia Generala Operatiuni Tehnice - Directia Investigatii si Atribuire

o

o

#753 Expert investigatii digitale si analiza malware - grad Principal, studii superioare, pozitie
de executie - conform fisei de post publicate

#754 Expert investigatii digitale si analiza malware - grad Superior, studii superioare, pozitie
de executie - conform fisei de post publicate

o Directia Generala Operatiuni Tehnice - Directia Monitorizare Alerte Cibernetice, SOC 24/7 si 1911

o

#790 Expert preluare, analiza primara si raspuns la incidente securitate cibernetica - grad
Superior, studii superioare, pozitie de executie - conform fisei de post publicate

#791 Expert preluare, analiza primara si raspuns la incidente securitate cibernetica - grad
Superior, studii superioare, pozitie de executie - conform fisei de post publicate

#792 Expert preluare, analiza primara si raspuns la incidente securitate cibernetica - grad
Superior, studii superioare, pozitie de executie - conform fisei de post publicate

#808 Asistent preluare, analiza primara si raspuns la incidente securitate cibernetica -
treapta |, studii medii, pozitie de executie - conform fisei de post publicate

#809 Asistent preluare, analiza primara si raspuns la incidente securitate cibernetica -
treapta IA, studii medii, pozitie de executie - conform fisei de post publicate

#810 Asistent preluare, analiza primara si raspuns la incidente securitate cibernetica -
treapta IA, studii medii, pozitie de executie - conform fisei de post publicate

o Directia Generala Operatiuni Tehnice - Serviciul Protectie Cibernetica VIP, ECCC si alte institutii

o

(¢]

#834 Expert investigatii digitale si analiza malware - grad Superior, studii superioare, pozitie
de executie - conform fisei de post publicate

#836 Expert analiza surse deschise, riscuri si amenintari securitate cibernetica- grad
Superior, studii superioare, pozitie de executie - conform fisei de post publicate

e Directia Generala Operatiuni Tehnice - Directia Infrastructura Tehnica

o

#874 Expert dezvoltare, implementare si administrare infrastructuri securitate cibernetica
- grad Principal, studii superioare, pozitie de executie - conform fisei de post publicate

#875 Expert dezvoltare, implementare si administrare infrastructuri securitate cibernetica
- grad Principal, studii superioare, pozitie de executie - conform fisei de post publicate

#876 Expert dezvoltare, implementare si administrare infrastructuri securitate cibernetica
- grad Superior, studii superioare, pozitie de executie - conform fisei de post publicate

#877 Expert dezvoltare, implementare si administrare infrastructuri securitate cibernetica
- grad Superior, studii superioare, pozitie de executie - conform fisei de post publicate

#878 Expert dezvoltare, implementare si administrare infrastructuri securitate cibernetica
- grad Superior, studii superioare, pozitie de executie - conform fisei de post publicate

#879 Expert dezvoltare, implementare si administrare infrastructuri securitate cibernetica
- grad Superior, studii superioare, pozitie de executie - conform fisei de post publicate

#880 Expert dezvoltare, implementare si administrare infrastructuri securitate cibernetica
- grad Superior, studii superioare, pozitie de executie - conform fisei de post publicate

Documentele necesare inscrierii la concurs ce se vor regasi in dosarele depuse
de candidati

e Formular de inscriere la concurs disponibil pe site-ul DNSC.

e Curriculum vitae, model comun european;
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e Copia actului de identitate sau orice alt document care atesta identitatea, potrivit legii, aflate in
termen de valabilitate;

e Copia certificatului de casatorie sau a altui document prin care s-a realizat schimbarea de nume, dupa
caz;

e Copiile documentelor care atesta nivelul studiilor si ale altor acte care atesta efectuarea unor
specializari, precum si copiile documentelor care atesta indeplinirea conditiilor specifice ale postului
(originalele vor fi necesare pentru certificare);

o Copia carnetului de munca, a adeverintei eliberate de angajator pentru perioada lucrata, care sa ateste
vechimea in munca si in specialitatea studiilor solicitate pentru ocuparea postului;

o Certificat de cazier judiciar, extrasul de pe cazierul judiciar, sau o declaratie pe propria raspundere
privind lipsa antecedentelor penale care sa-l faca incompatibil cu functia pentru care candideaza.
Prezenta declaratie este valabila pana la momentul depunerii cazierului judiciar, in conformitate cu
prevederile legale in vigoare;

e Adeverinta medicala care sa ateste starea de sanatate corespunzatoare, eliberata de catre medicul de
familie al candidatului sau de catre unitatile sanitare abilitate cu cel mult 6 luni anterior derularii
concursului. Adeverinta care atesta starea de sanatate contine, in clar, numarul, data, numele
emitentului si calitatea acestuia, in formatul standard stabilit prin ordin al ministrului sanatatii. Pentru
candidatii cu dizabilitati, in situatia solicitarii de adaptare rezonabila, adeverinta care atesta starea
de sanatate trebuie insotita de copia certificatului de incadrare intr-un grad de handicap, emis in
conditiile legii - original;

e Pentru persoanele cu dizabilitati care se vor prezenta la concursul organizat de DNSC, se vor asigura
conditiile necesare dupa caz, conform legislatiei in vigoare.

Inscrierea la concurs
Inscrierea la concurs se face prin transmiterea / depunerea documentelor necesare inscrierii la concurs:
o Informat electronic la adresa de email HR@dnsc.ro pana cel tarziu in data de 15.05.2023, ora 17:00;

o In format letric prin transmiterea la sediul DNSC, Str. Italiana 22, Sector 2, 020976 Bucuresti, Romania
pana cel tarziu in data de 15.05.2023 ora 17:00;

e In format letric prin depunerea la secretariatul comisiei de concurs, la sediul DNSC, Str. Italiana 22,
Sector 2, 020976 Bucuresti, Romania intre orele 09:00-17:00 si pana cel tarziu in data de
15.05.2023, ora 17:00, candidatii au obligatia de a se prezenta la secretarul comisiei de concurs cu
documentele prevazute anterior in original, pentru certificarea acestora, pe tot parcursul desfasurarii
concursului, dar nu mai tarziu de data si ora organizarii probei scrise/practice, dupa caz, sub
sanctiunea neemiterii actului administrativ de angajare.

n situatia in care candidatii transmit dosarele de concurs la sediul DNSC, prin Posta Romana, servicii de
curierat rapid sau posta electronica platformele informatice ale institutiilor sau autoritatilor publice,
candidatii primesc codul unic de identificare la o adresa de e-mail comunicata de catre acestia si au
obligatia de a se prezenta la secretarul comisiei de concurs cu documentele prevazute anterior in original,
pentru certificarea acestora, pe tot parcursul desfasurarii concursului, dar nu mai tarziu de data si ora
organizarii probei scrise/practice, dupa caz, sub sanctiunea neemiterii actului administrativ de angajare.

Transmiterea documentelor prin posta electronica sau prin platformele informatice ale autoritatilor sau
institutiilor publice se realizeaza in format .doc sau .pdf cu volum maxim de 20 MB, documentele fiind
acceptate doar in forma lizibila. Nerespectarea acestor prevederi conduce la respingerea candidatului.

Documentele redactate in limbi straine sunt insotite de traducerea in limba romana.

Nedepunerea dosarului in termenul prevazut sau depunerea unui dosar incomplet determina automat
respingerea candidatului. Lipsa documentelor, neconcordanta intre informatiile din dosar si documentele
solicitate candidatilor, depunerea acestora la alta adresa decat cea indicata in anunt sau dupa termenul
limita precizat atrag automat excluderea/ respingerea dosarului candidatului.

Conformitatea documentelor prezentate se poate face si pe parcursul derularii procedurii de angajare, cel
tarziu in momentul semnarii contractului de munca, in cazul candidatilor declarati admisi.
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Bibliografia si tematica de concurs

e Constitutia Romaniei

o Titlul lll - Autoritatile publice

e QUG nr. 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica

o Se va studia actul normativ in integralitate

e Legea nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum si pentru modificarea
si completarea unor acte normative

o Se va studia actul normativ in integralitate

e Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, Sectiunea a 3-a Managementul incidentelor

o Art. 22, 23,27, 28,29

e Hotararea nr. 1.321 din 30 decembrie 2021 privind aprobarea Strategiei de securitate cibernetica a
Romaniei, pentru perioada 2022-2027, precum si a Planului de actiune pentru implementarea Strategiei
de securitate cibernetica a Romaniei, pentru perioada 2022-2027

o Se va studia actul normativ in integralitate

e Directiva (UE) 2022/2555 privind masuri pentru un nivel comun ridicat de securitate cibernetica in
Uniune (Directiva NIS 2)

o Art.3,8,10,11,15

Pentru pozitiile: #620, #621, #737, #738, #808, #809, #810:

e FIRST - Computer Security Incident Response Team (CSIRT) Services Framework
o Capitolul 3, 4,5

e NIST - Computer Security Incident Handling Guide, Special Publication 800-61

o Capitolul 3

Pentru pozitiile: #555, #556, #590, #591, #615, #790, #791, #792, #834, #836:

e FIRST - Computer Security Incident Response Team (CSIRT) Services Framework
o Capitolul 3, 4,5, 6

e NIST - Computer Security Incident Handling Guide, Special Publication 800-61
o Capitolul 2, 3

Pentru pozitiile: #717, #718, #719, #720, #721, #722, #753, #754:

e FIRST - Computer Security Incident Response Team (CSIRT) Services Framework
o Capitolul 3, 4, 5, 6

e NIST - Guide to Malware Incident

o Capitolul 4 - Malware Incident Response

Pentru pozitiile: #874 - #880:
e NIST - Computer Security Incident Handling Guide, Special Publication 800-61

o Capitolul 3
e NIST - Guidelines on Securing Public Web Servers 800-44
o Capitolul 7, 8, 9
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https://www.constitutia.ro/
https://legislatie.just.ro/Public/DetaliiDocumentAfis/246652
https://legislatie.just.ro/Public/DetaliiDocument/265677
https://legislatie.just.ro/Public/DetaliiDocument/265677
https://legislatie.just.ro/Public/DetaliiDocument/209670
https://legislatie.just.ro/Public/DetaliiDocument/209670
https://legislatie.just.ro/Public/DetaliiDocumentAfis/250128
https://legislatie.just.ro/Public/DetaliiDocumentAfis/250128
https://legislatie.just.ro/Public/DetaliiDocumentAfis/250128
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32022L2555
https://www.first.org/standards/frameworks/csirts/FIRST_CSIRT_Services_Framework_v2.1.0_bugfix1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://www.first.org/standards/frameworks/csirts/FIRST_CSIRT_Services_Framework_v2.1.0_bugfix1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://www.first.org/standards/frameworks/csirts/FIRST_CSIRT_Services_Framework_v2.1.0_bugfix1.pdf
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-83r1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-44ver2.pdf

NOTA: Candidatii vor avea in vedere la studierea actelor normative din bibliografia stabilitd in vederea
sustinerii concursului inclusiv republicdrile, modificdrile si completdrile acestora.

Relatii suplimentare pot fi obtinute la telefon 0742 999 645 sau pe email la HR@dnsc.ro
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