Ati fost victima unui furt
al datelor de card sau de

date bancare?

Ce este de facut?

Numarul consumatorilor care profita de
posibilitatile oferite de cumparaturile online
creste pe zi ce trece. Cumparatorii trebuie sa fie
insa prudenti in permanentd, deoarece escrocii
online incearca sa gdseasca noi si noi modalitati
de a fura date de card sau date bancare!

Autorii practicilor de scam utilizeaza site-uri false,
se prezinta ca vanzatori pe site-uri de licitatii sau
trimit e-mailuri frauduloase (phishing) in care
sustin ca desfdsoara activitati pe site-uri de plata
sau de vanzare cu amanuntul bine cunoscute.

In cazul compromiterii contului dumneavoastra bancar sau daca observati o
activitate neobisnuita Tn contul corespunzator cardului dumneavoastra, iata

cateva masuri pe care le puteti lua:

1. Luati imediat legatura cu institutia
dumneavoastra financiara pentru a
obtine blocarea cartii de credit sau a
cardului bancar. Puteti sa va recuperati
banii si sa impiedicati noi furturi.

3. Actualizati software-ul antivirus
pentru a fi aparat de orice nou virus
informatic si pentru a proteja
dispozitivul folosit.

4. Semnalati frauda. Informatiile pe care
le transmiteti pot contribui la capturarea
autorului fraudei si la preintampinarea
unor noi incidente.

Pentru a afla unde sa obtineti consiliere
si sa semnalati infractiunea in tara
dumneavoastra, vizitati
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2. Schimbati parolele. Este posibil ca
persoana care se afla in spatele acestei
practici de scam sa dispuna de parola
dumneavoastra. Inlocuiti-o cu o parola
puternica, compusa din cel putin 15
caractere, care trebuie sa cuprinda
majuscule si litere mici, numere si
simboluri.

O fraza-parola poate fi mai usor de retinut.
Poate fi vorba de o fraza care include
cuvinte neobisnuite sau cuvinte din limbi
diferite.

De asemenea, este indicat sa modificati
datele de conectare ale tuturor celorlalte
conturi care utilizeaza un nume de
utilizator si parole identice sau similare.

Utilizati o parola unica pentru fiecare cont

5. Asigurati-va ca pastrati orice posibila
dovada a furtului, de exemplu, e-mailuri,
facturi, chitante, copii ale reclamei etc.

6. Vorbiti cu familia si prietenii dumneavoastra
despre acest incident, ajutandu-i astfel sa fie
pregatiti pentru aceasta metoda de atac.
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