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1 Identificarea postului

1.1 Numele si prenumele titularului
o NUME + PRENUME

1.2 Denumirea postului
e Expert investigatii digitale si analiza malware

e Notd: In cazul in care denumirea postului din Directoratul National de Securitate Ciberneticd (DNSC)
nu se regdseste in COR, se va trece denumirea din COR cea mai apropiatd din punct de vedere al
sarcinilor si responsabilitatilor.

1.3 Gradul profesional / treapta profesionala

e Principal

1.4 Pozitia in COR (Clasificarea Ocupatiilor din Romania)
e Cod COR: Expert in investigatii digitale 252905

e Notd: In cazul in care pozitia postului din DNSC nu se regdseste in COR, se va trece codul din COR
pentru denumirea cea mai apropiata din punct de vedere al sarcinilor si responsabilitatilor.

1.5 Compartimentul functional si locatia

o Directia Generala Operatiuni Tehnice - Directia Investigatii si Atribuire
e Sediul/locatia DNSC / telemunca

e Pozitia #752 in statul de functii al DNSC

1.6 Nivelul postului

e Executie

1.7 Sfera relationala interna si externa
1.7.1 lerarhice

e Se subordoneaza pe urmatoarea linie ierarhica urmatoarelor functii de conducere:

Coordonator superior securitate cibernetica - Directia Investigatii si Atribuire
Manager securitate cibernetica - Directia Investigatii si Atribuire

Manager superior securitate cibernetica - Directia Generala Operatiuni Tehnice; Conducere -
Directia Generala Operatiuni Tehnice, care coordoneaza Directia Investigatii si Atribuire

Adjunctul Directorului DNSC care coordoneaza Directia Generala Operatiuni Tehnice
Directorul DNSC

e Are in subordine: nu are in subordine alte posturi.
1.7.2 Functionale

e Colaboreaza si coopereaza cu toate functiile de conducere sau de executie din:

Directia Generala Operatiuni Tehnice (toate compartimentele)
Directia Generala Strategie

» Conducere Directia Generala Strategie

» Directia Studii, Cercetare si Analiza Aprofundata

» Directia Prognoza, Raportare si Indicatori Cibernetici
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» Directia Management al Riscurilor Cibernetice
= Directia Comunicare, Media si Marketing
» Serviciul Protectie Reputatie si Marca in Spatiul Cibernetic
o Directia Generala Parteneriate Institutionale (toate compartimentele)
o Directia Generala Interna
Colaboreaza si coopereaza cu Directorul DNSC si cu membrii cabinetului acestuia.
Colaboreaza si coopereaza cu Adjunctii Directorului DNSC si cu membrii cabinetelor acestora.

Colaboreaza si coopereaza cu managerii de proiect si cu membrii echipelor de proiect in care participa,
inclusiv cu beneficiarii, partenerii institutionali, contractorii, subcontractorii si consultantii implicati
in aceste proiecte.

1.7.3 Reprezentare

Reprezinta Directia Investigatii si Atribuire din Directia Generala Operatiuni Tehnice a DNSC, conform
mandatului primit din partea superiorilor ierarhici, atunci cand participa la conferinte, seminarii,
grupuri de lucru, prezentari sau alte evenimente ori activitati profesionale la nivel national si/sau
international.

Reprezinta DNSC si interesele DNSC in raport cu partile interne si externe implicate in activitatile
specifice pe care le efectueaza, conform sarcinilor de serviciu primite din partea superiorilor ierarhici.

Reprezinta DNSC si interesele DNSC conform mandatului primit din partea superiorilor ierarhici, in
raport cu experti individuali si organizatii profesionale sau non-guvernamentale implicate in activitati
profesionale privind raspunsul la incidente cibernetice, investigatii digitale, analiza malware,
constientizare si educatie.

1.7.4 Control

Nu are.

2 Descrierea postului

2.1 Scopul principal al postului

Efectueaza investigarea incidentelor de securitate cibernetica raportate/semnalate catre Directorat
de catre partenerii institutionali ai DNSC care sunt in obiectul de activitate al Directiei Investigatii si
Atribuire, iar in coordonare cu personalul acestora initiaza si efectueaza actiuni concrete pentru a
investiga consecintele si impactul incidentelor de securitate cibernetica confirmate asigurand
rezolvarea prompta si eliminarea cauzelor care au dus la acestea.

Evalueaza scurgerile de date sensibile (pe Internet, dark web forums, black markets, paste sites si alte
surse) privind infrastructura, activitatile, conducerea sau personalul partenerilor institutionali ai DNSC
care sunt in obiectul de activitate al Directiei Investigatii si Atribuire si coopereaza cu acesti parteneri
pentru solutionarea incidentelor.

Coopereaza si se coordoneaza cu personalul competent al partenerilor institutionali ai DNSC care sunt
in obiectul de activitate al Directiei Investigatii si Atribuire.

Tn contextul investigarii incidentelor de securitate cibernetica raportate/semnalate citre Directorat:

o Efectueaza analiza artefactelor si a probelor digitale inclusiv a dispozitivelor electronice,
inclusiv a computerelor, a dispozitivelor mobile si a altor suporturi digitale de stocare a datelor
prin diferite metode (e.g. Runtime and Dynamic analysis, Reverse Engineering, Comparative
Analysis, Media, Surface Analysis).

o Analizeaza esantioanele de malware pentru a identifica comportamentul caracteristic al
artefactelor sau al sistemelor compromise, sau modul in care acestea stabilesc conectivitatea
cu tinta sau centrele de comanda si control sau evita detectarea.
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o Efectueaza analize si corelatii in vederea descoperirii de vulnerabilitati, sau pentru investigarea
incidentelor cibernetice raportate/semnalate catre Directorat.

° Tndepline§te rolul de expert al DNSC pe probleme tehnice legate de raspunsul la incidente si analiza
artefactelor si a probelor digitale in contextul efectuarii de investigatii digitale si/sau analiza malware
privind partenerii institutionali ai DNSC care sunt in obiectul de activitate al Directiei Investigatii si
Atribuire.

2.2 Descrierea sarcinilor / atributiilor / activitatilor postului

e Pentru incidentele de securitate cibernetica pentru procesarea carora este responsabil(a) sau in
rezolvarea carora este implicat(a) ca parte a activitatii derulate in Directia Investigatii si Atribuire:

o Colecteaza si documenteaza date si informatii suplimentare privind incidentele de securitate
cibernetice, atat din surse deschise, prin cooperare cu alte compartimente functionale ale DNSC
sau prin cooperare cu partenerii institutionali cu care Directia Investigatii si Atribuire este in
contact.

o Identifica vulnerabilitatile ce au fost utilizate de atacatori, legate de incidente.

o Participa in mod activ la activitatile de restabilire a confidentialitatii, integritatii si
disponibilitatii datelor impactate datorita incidentului.

o Analizeaza artefactele tehnice corespunzand incidentului.

o Efectueaza clasificarea preliminara a tacticilor si tehnicilor folosite de atacatorii cibernetici,
pe baza datelor disponibile.

o Intocmeste, la cerere sau din proprie initiativa, in limbile Romana sau Engleza rapoarte privind
evaluarea incidentelor de securitate cibernetica, ce contin minimum urmatoarele sectiuni:

= Rezumat - Executive summary
= Descrierea incidentului - Description of the incident

» Descrierea vulnerabilitatilor exploatate de atacatori precum si a tacticilor si tehnicilor
utilizate de acestia - Description of exploited vulnerabilities and of the adversary tactics
and techniques

= Concluzii - Conclusions
= Recomandari - Recommendations

o Efectueaza activitatile specifice de investigatii digitale si/sau analiza malware independent sau in
echipa cu colegi din Directia Investigatii si Atribuire, din alte compartimente functionale ale DNSC
sau cu personal extern apartinand partenerilor institutionali ai Directoratului.

o Efectueaza investigatii digitale si analiza de aplicatii specifice si de fisiere malitioase (malware) pe
platforme de tip Windows, Unix, Linux, OSx, i0S, Android, HarmonyOQS, etc.

o Efectueaza investigatii digitale si analiza analiza statica si dinamica/comportamentala a fisierelor
malitioase (malware) cu scopul de a intelege mecanismele lor de functionare, de a identifica
amenintarile cibernetice asociate acestora si de a crea rapoarte si analize tehnice.

e Evalueaza, analizeaza si documenteaza riscurile, impactul potential si cauza aparenta a incidentelor
de securitate cibernetica pe care le investigheaza si a fisierelor malitioase (malware) implicate.

e Analizeaza in detaliu artefactele digitale corespunzand incidentului de securitate cibernetica pe care
il investigheaza. Reconstituie, pe baza analizei artefactelor digitale (cum ar fi analiza traficului de
retea, analiza log-urilor, analiza codului malitios folosit, etc.) desfasurarea atacului cibernetic in
cadrul incidentului de securitate.

e Identifica vulnerabilitatile ce au fost utilizate de atacatori, legate de incidentele de securitate
cibernetica pe care le investigheaza.

e Participa in mod activ la activitatile de restabilire a confidentialitatii, integritatii si disponibilitatii
datelor si/sau infrastructurilor impactate datorita incidentului.
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Colecteaza si documenteaza date si informatii suplimentare, atat din surse deschise, sau prin cooperare
cu alte compartimente functionale ale DNSC ori cu partenerii institutionali cu care Directia Investigatii
si Atribuire este in contact.

Utilizeaza instrumente software si hardware pentru a extrage, pastra, analiza si prezenta dovezi
digitale pentru investigatii sau teste suplimentare.

Pregateste si documenteaza indicatori de compromis (IOC - indicators of compromise 10C) si indicatori
de atac (indicators of attack IOA) in formate general utilizate, spre exemplu: STIX, TAXII, YARA, etc.

Colaboreaza cu Ministerul Afacerilor Externe si cu toti partenerii institutionali, nationali sau
internationali, pentru coroborarea si completarea datelor extrase din investigatii ca fundament al
procesului de atribuire a unui atac cibernetic.

Efectueaza clasificarea tacticilor si tehnicilor folosite de atacatorii cibernetici, pe baza datelor
disponibile.

Intocmeste, la cerere sau din proprie initiativa, statistici si rapoarte de analiza privind incidentele de
securitate cibernetica analizate/remediate, investigatiile digitale si/sau analizele malware efectuate.

Pregateste, la cerere sau din proprie initiativa, anunturi sau comunicari in vederea publicarii si
diseminarii de informatii relevante privind categoriile de incidente de securitate cibernetica
analizate/remediate, investigatiile digitale si/sau analizele malware efectuate.

Raspunde de confidentialitatea datelor si informatiilor transmise catre DNSC sau procesate si analizate
ca parte a activitatilor efectuate la nivelul Directiei Investigatii si Atribuire, in conformitate cu
prevederile legale, regulamentele interne ale DNSC si cu instructiunile primite.

Participa, dupa caz, in echipele de implementare a proiectelor finantate prin programe, instrumente,
mecanisme, fonduri nationale, europene sau internationale, precum si a celor finantate prin Planul
National de Redresare si Rezilienta (PNRR) al Romaniei ocupand in cadrul proiectelor o functie / rol
corespunzator experientei, aptitudinilor si cunostintelor tehnice si non-tehnice. Participarea in proiect
a titularului postului se face prin numire astfel:

o Prin decizie a Directorului DNSC; sau

o Prin decizie a Adjunctului Directorului DNSC care coordoneaza Directia Generala Operatiuni
Tehnice (DGOT).

Foloseste in activitatea curenta proceduri (inclusiv incident response playbooks), metode, standarde,
tehnici si instrumente privind incidentele de securitate cibernetica notificate catre DNSC sau procesate
si analizate la nivelul Directiei Investigatii si Atribuire.

Participa si contribuie la pregatirea sesiunilor de pregatire profesionala organizate trimestrial la
nivelul Directiei Investigatii si Atribuire, pentru a asigura mentinerea si imbunatatirea cunostintelor
profesionale proprii.

Asigura o comunicare adecvata, prin metode de comunicare scrisa, discutii si feedback la nivelul
Directiei Investigatii si Atribuire precum si intre aceasta directie si alte compartimente din cadrul
DNSC, constituenti si/sau partenerii institutionali.

Raspunde pentru corectitudinea de fond si de forma a tuturor lucrarilor intocmite si/sau semnate.

Lucreaza atat individual cat si in echipa, si faciliteaza cooperarea si lucrul in echipa la nivelul Directiei
Investigatii si Atribuire prin comunicare verbala si scrisa cu personalul directiei, diseminarea
permanenta a tuturor informatiilor relevante catre personalul directiei.

Face propuneri concrete de imbunatatire a mijloacelor si metodelor de lucru la nivelul Directiei
Investigatii si Atribuire, pentru a maximiza utilizarea eficienta a timpului de lucru si a resurselor avute
la dispozitie, in scopul atingerii obiectivelor institutionale.

Asigura identificarea si rezolvarea cu celeritate a problemelor aparute in derularea activitatilor
curente in care este implicat(a) si informeaza la timp superiorii ierarhici despre problemele aparute
pe care nu le poate rezolva la nivelul sau.
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e Pregateste datele si informatiile necesare si intocmeste raportarea periodica, pentru urmatorii
indicatori de performanta (KPIs - Key Performance Indicators) ai activitatilor proprii:

o Numarul de incidente analizate, intr-o anumita perioada de timp (lunar, trimestrial, anual)
privind partenerii institutionali ai DNSC care sunt in obiectul de activitate al Directiei
Investigatii si Atribuire.

o Numarul total si numarul mediu de incidente gestionate intr-o anumita perioada de timp (lunar,
trimestrial, anual).

o Procentul (%) de incidente gestionate intr-o anumita perioada de timp (lunar, trimestrial, anual)
pe nivele de prioritate, din totalul incidentelor gestionate la nivelul Directiei Investigatii si
Atribuire.

o Nivelul mediu de satisfactie din partea partenerilor institutionali in urma feedback-ului primit
(CSAT - Customer Satisfaction Score) pentru incidentele de securitate cibernetica pentru a
caror investigare este responsabil(a).

e Efectueaza coordonarea si indrumarea activitatii voluntarilor (elevi, studenti, absolventi, etc.) ce sunt
ii sunt asignati in cadrul programului sau activitatilor de voluntariat derulate la nivelul Directiei
Directiei Investigatii si Atribuire.

e Actioneaza cu buna-credinta si amabilitate in exercitarea sarcinilor profesionale, prezentand o
atitudine civilizata si un comportament bazat pe respect, corectitudine, integritate morala si
profesionala.

e Respecta dispozitiile Regulamentului European nr. 679/2016 si a Legii nr. 190/2018 privind masuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date.

2.3 Delegarea de atributii si competenta

e In situatia si pe perioada in care titularul postului se afla in imposibilitatea de a-si indeplini atributiile
de serviciu (spre exemplu: concediu de odihna, concediu pentru incapacitate de munca, delegatii,
concediu fara plata, suspendare, detasare etc.), o parte din atributiile sale mentionate in sectiunea
anterioara vor fi preluate prin delegare de catre una sau mai multe din urmatoarele functii din Directia
Investigatii si Atribuire:

o Expert investigatii digitale si analiza malware - Directia Investigatii si Atribuire

iar preluarea de atributii se face prin desemnare de catre Managerul Securitate Cibernetica din
cadrul Directiei Investigatii si Atribuire.

3 Conditii specifice de ocupare a postului

3.1 Studii de specialitate

e Studii universitare de licenta absolvite cu diploma, respectiv studii superioare de lunga durata,
absolvite cu diploma de licenta sau echivalenta in unul/una din domeniile/ramurile/specializarile:

o Matematica, matematica-informatica, statistica

prin orice mijloace a documentului, in forma finald semnata de ambele parti, integral sau partial, fara acordul scris prealabil al DNSC sunt strict interzise si atrag raspunderea juridica.

o Informatica (toate specializarile)

o Stiinta sistemelor si a calculatoarelor (toate specializarile)
o Fizica

o Automatica, automatica si informatica industriala

o Stiinte ingineresti

o Inginerie electrica, electronica, telecomunicatii

o Ingineria sistemelor, calculatoare si tehnologia informatiei
o Ingineria si securitatea sistemelor informatice militare
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Cibernetica, cibernetica si previziune economica, cibernetica economica, cibernetica si
statistica economica, statistica si informatica economica, cibernetica si informatica economica;

Calculatoare, tehnica de calcul, tehnologia informatica
Ingineria sistemelor si a calculatoarelor (toate specializarile)
Retele si software de telecomunicatii

Tehnologii si sisteme de telecomunicatii

Stiinte sociale

Stiinte economice

3.2 Experienta profesionala, competente si aptitudini necesare

e Experienta dovedita de minimum doi (2) ani in echipe de tipul urmator (sau echivalent), acumulata
in ultimii cinci (5) ani:

Computer Security Incident Response Team (CSIRT)

Computer Emergency Response Team (CERT)

Computer Incident Response Center (CIRC)

Cyber Security Incident Response Center (CSIRC)

Security Operations Center (SOC)

IT / Information Security Helpdesk

IT Audit, IT Security Audit, Audit, Internal Audit

Digital Forensics and Investigation (DFIR)

Echipe de analiza si / sau investigare a incidentelor sau infractiunilor digitale

Echipe sau laboratoare de analiza si / sau testare a tehnologiilor digitale

e Cunostinte practice si experienta anterioara pe care le poate demonstra in utilizarea de aplicatii si
platforme pentru datele si informatiile disponibile din diferite surse deschise pe urmatoarele domenii:

Social media

Bloguri, forumuri, platforme de discutii, chat, Q&A

Informatii privind persoane si firme

Piete online

Criptomoneda si informatii financiare

Web intelligence (domain and IP research, websites analysis, web history, website capture)
Dark web / deep web

Analiza imagini, video, audio, documente

e Cunoasterea prevederilor din:

OUG 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica;

Legea 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum si pentru
modificarea si completarea unor acte normative;

Legea 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, Sectiunea a 3-a Managementul incidentelor Art. 22, 23, 27, 28, 29;

Hotararea 1.321 din 30 decembrie 2021 privind aprobarea Strategiei de securitate cibernetica
a Romaniei, pentru perioada 2022-2027, precum si a Planului de actiune pentru implementarea
Strategiei de securitate cibernetica a Romaniei, pentru perioada 2022-2027,;
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o Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului din 20 mai 2021 de
infiintare a Centrului european de competente in domeniul industrial, tehnologic si de cercetare
in materie de securitate cibernetica si a Retelei de centre nationale de coordonare;

o Standardul Ocupational din Romania pentru: Codul Nomenclator / COR al calificarii / ocupatiei:
Expert in investigatii digitale 252905.

Abilitatea de a procesa si analiza date si informatii in scopul pregatirii de rapoarte si rezumate de un
nivel calitativ foarte ridicat, ce includ utilizarea de tabele, imagini ilustrative sau grafice pentru
sublinierea de concluzii si inter-relationare a datelor si informatiilor analizate.

Cunoasterea la un nivel general a principiilor si conceptelor de baza privind securitatea informatiei /
securitatea cibernetica: confidentialitate, disponibilitate, autentificare, integritate, control al
accesului, non-repudiere, privacy (protectia datelor personale).

Cunostinte la un_nivel general privind arhitectura retelelor si sistemelor informatice; sisteme de
operare; recuperarea datelor si restabilirea functionalitatii infrastructurilor cibernetice in urma unor
incidente de securitate cibernetica; standarde, strategii si politici de securitate cibernetica; evaluarea
nivelului de securitate a retelelor si sistemelor informatice; implementarea/gestionarea riscurilor in
retelele si sistemele informatice; stabilirea unui plan de asigurare a securitatii infrastructurii
cibernetice.

Demonstrarea abilitatii practice de a intelege si a reconstitui, pe baza analizei unor artefacte digitale
(cum ar fi analiza traficului de retea, analiza log-urilor, analiza codului malitios folosit, etc.)
desfasurarea unui atac in cadrul unui incident de securitate.

Gandire critica si centrata pe rezolvarea problemelor profesionale din domeniul propriu.

Capacitatea analitica de a identifica conexiuni folosind informatii contextuale si volume mari de date.
Abilitatea de a procesa, analiza si gestiona informatii contextuale si volume mari de date.

Abilitatea de a actiona intr-o maniera logica si investigativa si cu atentie sporita la detalii.

Aptitudini excelente de prezentare, comunicare, relationare si interpersonale.

Aptitudini de planificare, organizare si control a activitatii proprii.

Aptitudini de luare a deciziilor, initiativa si autonomie in actiune.

Cunostinte, competente si abilitati (KSAs - knowledge, skills, and abilities) specifice efectuarii de
activitati in cadrul unui CSIRT, asa cum acestea sunt definite de National Institute of Standards and
Technologies (NIST) National Initiative for Cybersecurity Education (NICE) Workforce Framework for
Cybersecurity Education (i.e. NICE Framework):

o Cunostinte, competente si abilitati profesionale:

* Managementul conflictelor - Conflict Management (C009) - are aptitudini privind
gestionarea si solutionarea conflictelor, reclamatiilor, confruntarilor sau dezacordurilor
intr-o maniera constructiva pentru a minimiza impactul personal negativ; colaboreaza
cu alte persoane pentru a incuraja cooperarea si colaborarea in echipa.

* Gandire critica - Critical Thinking (C011) - are aptitudini privind analiza obiectiva a
faptelor pentru a forma o judecata profesionala.

» Comunicare orala/verbala - Oral Communication (C036) - are aptitudini privind
exprimarea informatiilor sau a ideilor prin viu grai.

» Comunicare scrisa - Written Communication (C060) - are aptitudini privind formularea
si comunicarea oricarui tip de mesaj care utilizeaza cuvantul scris.

o Cunostinte, competente si abilitati tehnice:

» Criminalistica digitala - Computer Forensics (C005) - are aptitudini privind instrumente
si tehnici utilizate in recuperarea datelor si conservarea probelor electronice.
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Protejarea retelelor - Computer Network Defense (C007) - are aptitudini privind
masuri defensive pentru a detecta incidente, a raspunde si a proteja informatiile,
sistemele informatice si retelele impotriva amenintarilor cibernetice.

Analiza datelor - Data Analysis (C012) - are aptitudini privind colectarea, sintetizarea
si/sau analizarea datelor si informatiilor calitative si cantitative dintr-o varietate de
surse pentru a ajunge la o decizie, a face o recomandare si/sau a compila rapoarte,
informari, rezumate executive si altele.

Managementul incidentelor - Incident Management (C021) - are aptitudini privind
tactici, tehnologii, principii si procese pentru a analiza, prioritiza si gestiona incidentele
cibernetice.

Sisteme informatice / securitatea retelelor - Information Systems/Network Security
(C024) - are aptitudini privind metode, instrumente si proceduri, inclusiv elaborarea de
planuri de securitate a informatiilor pentru a preveni vulnerabilitatile sistemelor
informatice si pentru a mentine sau a restabili securitatea sistemelor informatice si a
serviciilor de retea.

Analiza de informatii - Intelligence Analysis (C027) - are aptitudini privind procesul
prin care informatiile colectate despre un adversar sunt folosite pentru a raspunde la
intrebari tactice despre operatiunile curente sau pentru a prezice comportamentul viitor
al adversarilor cibernetici.

Rezolvarea de probleme - Problem Solving (C040) - are aptitudini privind determinarea
exactitatii si relevantei informatiilor si utilizarea unei judecati profesionale solide
pentru a evalua alternative; luarea unor decizii bine informate, obiective, care sa ia in
considerare faptele, obiectivele, constrangerile si riscurile, percepand in acelasi timp
impactul si implicatiile deciziilor proprii.

Analiza amenintarilor - Threat Analysis (C055) - are aptitudini privind procesul in care
cunoasterea vulnerabilitatilor interne si externe relevante pentru o anumita organizatie
este corelata cu atacurile cibernetice din lumea reala.

Evaluarea vulnerabilitatilor - Vulnerabilities Assessment (C057) - are aptitudini
privind principiile, metodele si instrumentele de evaluare a vulnerabilitatilor (e.g. in
infrastructuri, retele si sisteme informatice) precum si elaborarea sau recomandarea
unor contramasuri adecvate, inclusiv:

e Cunostinte generale privind amenintarile si vulnerabilitatile cibernetice.
e Cunoasterea metodelor cele mai uzuale de hacking.

e Cunoasterea metodelor de analiza la nivel de pachet de date utilizand
instrumente adecvate (de exemplu, Wireshark, tcpdump).

e Cunoasterea riscurilor de securitate a aplicatiilor (de exemplu, lista Open Web
Application Security Project OWASP Top 10).

Cunostinte, competente si abilitati operationale:

Continuitatea activitatii - Business Continuity (C002) - are aptitudini privind
planificarea si pregatirea unei organizatii pentru a se asigura ca depaseste incidentele
grave sau dezastrele si isi reia operatiunile normale intr-o perioada rezonabil de scurta

Confidentialitatea si protectia datelor - Data Privacy and Protection (C014) - are
aptitudini privind relatia dintre colectarea, stocarea si difuzarea datelor, protejand in
acelasi timp viata privata a persoanelor fizice.

Cunoasterea/constientizarea situatiei externe - External Awareness (C019) - este de
dorit - are aptitudini privind identificarea si intelegerea modului in care problemele
interne si externe influenteaza activitatea unei organizatii.
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= Juridic, Guvernanta si Jurisprudenta - Legal, Government, and Jurisprudence (C030)
- are aptitudini privind legi, reglementari, politici si etica, care pot avea un impact
asupra activitatilor organizationale.

o Permis auto categoria B.

3.3 Instrumente si tehnologii de lucru

e Are experienta anterioara si poate sa utilizeze la un nivel avansat aplicatii de tip Office din lista de
mai jos sau echivalent:

Microsoft Word, Excel, Powerpoint, Outlook, Teams, etc.
Google Docs, Sheets, Slides, Calendar, Sites etc.

Libre Office Writer, Calc, Impress, Draw, Math, Base etc.

Are experienta anterioara practica cu, sau poate sa utilizeze la un nivel avansat cel putin una (1) din
platformele urmatoare de tip Malware Analysis (sau echivalent):

Autoruns o IDA Pro o Redline

CrowdStrike Falcon o Limon o Reverse.it

Insight o PeStudio o SIFT Workstation
Cuckoo Sandbox o ProDiscover Forensic o SNORT

Fiddler o Process Hacker o Sleuth Kit (+Autopsy)
FTK Imager o Process Monitor o VirusTotal

Ghidra (ProcMon) o Volatility
gggiertzikeout o ProcDot o Wireshark

o Radare2/Cutter o x64dbg

Are experienta anterioara practica cu, sau poate sa utilizeze la un nivel general cel putin una (1) din
platformele urmatoare de tip Security Information and Event Management (SIEM) sau Incident Response
(sau echivalent):

Request Tracker for Incident Response (RTIR)

Malware Information Sharing Platform (MISP)

ArcSight Enterprise Security Manager (ESM)

CrowdStrike Falcon Insight

Cynet 360

LogRhythm SIEM

IBM QRadar

IBM X-Force Incident Response and Intelligence Services (IRIS)
IntelMQ

SolarWinds Security Event Manager

Splunk Security Orchestration and Automation (Splunk SOAR) / Splunk Phantom

TheHive, etc.

3.4 Certificari sau cursuri de specializare

e Trebuie sa posede, la momentul angajarii, cel putin una (1) din urmatoarele certificari sau cursuri

O

Acest document, in forma finala semnata de ambele parti este confidential iar continutul sdu este proprietatea DNSC. Faptul ca sunteti in posesia unui exemplar, nu va confera dreptul de a dezvalui, copia, distribui sau disemina documentul integral sau parti ale acestuia. Dezvaluirea, copierea sau distribuirea

de specializare (sau echivalent):

CISM (Certified Information Security Manager)
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CISA (Certified Information Systems Auditor)

CISSP (Certified Information Systems Security Professional)
CRISC (Certified in Risk and Information Systems Control)
IACIS Certified Forensic Computer Examiner (CFCE)
CompTIA Security+

CompTIA Cybersecurity Analyst (CySA+)

EC-Council Certified Incident Handler (E|CIH)

EC-Council Certified SOC Analyst (CSA)

EC-Council Computer Hacking Forensic Investigator (CHFI)
EnCase Certified Examiner (EnCe)

GIAC Advanced Smartphone Forensics (GASF)

GIAC Certified Forensic Analyst (GCFA)

GIAC Certified Forensic Examiner (GCFE)

GIAC Certified Incident Handler (GCIH)

GIAC Cloud Forensics Responder (GCFR)

GIAC Cyber Threat Intelligence (GCTI)

GIAC Open Source Intelligence (GOSI)

GIAC Network Forensic Analyst (GNFA)

GIAC Reverse Engineering Malware (GREM)

GIAC Response and Industrial Defense (GRID)

GIAC Security Operations Certified (GSOC)

ISO/IEC 27001 Lead Auditor

ISO/IEC 27001 Lead Implementer

MITRE ATT&CK Fundamentals

MITRE ATTE&CK Defender

OSWP (Offensive Security Wireless Professional)

Are obligatia ca in termen de maximum un (1) an de la data angajarii, sa obtina cel putin una (1)

O

O

O

CISM (Certified Information Security Manager)

CISA (Certified Information Systems Auditor)

CISSP (Certified Information Systems Security Professional)
CRISC (Certified in Risk and Information Systems Control)
IACIS Certified Forensic Computer Examiner (CFCE)
CompTIA Security+

CompTIA Cybersecurity Analyst (CySA+)

EC-Council Certified Incident Handler (E|CIH)

EC-Council Certified SOC Analyst (CSA)

EC-Council Computer Hacking Forensic Investigator (CHFI)

EnCase Certified Examiner (EnCe)

din urmatoarele certificari (sau echivalent) - costurile aferente fiind suportate de catre DNSC:
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o GIAC Advanced Smartphone Forensics (GASF)
o GIAC Certified Forensic Analyst (GCFA)

o GIAC Certified Forensic Examiner (GCFE)

o GIAC Certified Incident Handler (GCIH)

o GIAC Cloud Forensics Responder (GCFR)

o GIAC Cyber Threat Intelligence (GCTI)

o GIAC Open Source Intelligence (GOSI)

o GIAC Network Forensic Analyst (GNFA)

o GIAC Reverse Engineering Malware (GREM)

o GIAC Response and Industrial Defense (GRID)
o GIAC Security Operations Certified (GSOC)

o ISO/IEC 27001 Lead Auditor

o ISO/IEC 27001 Lead Implementer

o MITRE ATT&CK Fundamentals

o MITRE ATT&CK Defender

o OSWP (Offensive Security Wireless Professional)

3.5 Metodologii cunoscute

Trebuie sa cunoasca la un nivel avansat cel putin una din metodologiile urmatoare (sau echivalent):

o FIRST - Computer Security Incident Response Team (CSIRT) Services Roles and Competencies
o FIRST - Computer Security Incident Response Team (CSIRT) Services Framework

o MITRE ATT&CK

o NIST - Computer Security Incident Handling Guide, Special Publication 800-61

o NIST - Guide to Malware Incident Prevention and Handling, Special Publication 800-83

o NIST - Guide to Integrating Forensic Techniques into Incident Response, Special Publication 800-
86

o OWASP Security Knowledge Framework
o OWASP Maryam

o OSINT Framework

o DataSploit

3.6 Cunostinte de limba romana si de limbi straine

Cerinta obligatorie de limba romana ca limba materna sau limba romana de minimum nivel C1 conform
Common European Framework of Reference for Languages CEFR

Cunoasterea limbii engleze de minimum nivel B2 conform Common European Framework of Reference
for Languages CEFR. Titularul postului are obligatia ca in termen de maximum trei (3) luni de la data
angajarii sa prezinte dovada indeplinirii cerintei obligatorii de limba engleza de minimum nivel B2
conform Common European Framework of Reference for Languages CEFR.

Cunoasterea unei a doua limbi straine europene (franceza, germana, italiana, spaniola, olandeza,
maghiara, greaca, etc.) este de dorit.
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3.7 Cerinte privind cetatenia

Cetatenie romana, a unui alt stat membru al Uniunii Europene ori al Spatiului Economic European, ori
cetatenia Confederatiei Elvetiene.

Nota: Persoanele care au cetdtenia unui alt stat membru al Uniunii Europene ori al Spatiului Economic
European ori cetdtenia Confederatiei Elvetiene pot fi incadrate in muncd pe teritoriul Romaniei in
baza unui contract individual de munca in aceleasi conditii in care pot fi angajati si cetdtenii romani.

3.8 Autorizatii speciale pentru exercitarea atributiilor

Detinere/Obtinere autorizatie de acces la informatii clasificate secrete de stat, nivel SECRET.

Notd: Neeliberarea sau retragerea autorizatiei de acces determind incetarea contractului individual
de muncd.

Indicatori de performanta

Numarul de incidente, analizate intr-o anumita perioada de timp (lunar, trimestrial, anual) privind
partenerii institutionali ai DNSC care sunt in obiectul de activitate al Directiei Investigatii si Atribuire.

Numarul total si numarul mediu de incidente gestionate intr-o anumita perioada de timp (lunar,
trimestrial, anual) pe nivele de prioritate.

Procentul (%) de incidente gestionate intr-o anumita perioada de timp (lunar, trimestrial, anual) pe
nivele de prioritate, din totalul incidentelor gestionate la nivelul Directiei Investigatii si Atribuire.

Nivelul mediu de satisfactie din partea partenerilor institutionali in urma feedback-ului primit (CSAT -
Customer Satisfaction Score) pentru incidentele de securitate cibernetica pentru a caror investigare
este responsabil(a).

Efectuarea anuala a unui numar minimal de saisprezece (16) ore de cursuri online de pregatire
profesionala in domenii relevante pentru Directia Investigatii si Atribuire, dovedita cu certificat de
participare/absolvire/diploma sau similar. In cazul in care sunt costuri implicate de efectuarea
cursurilor, acestea vor fi suportate de catre DNSC, cu aprobarea superiorilor ierarhici.

Lipsa absentelor nemotivate pentru participarea la sesiunile de pregatire profesionala organizate
trimestrial la nivelul Directiei Investigatii si Atribuire, ce au ca obiectiv asigurarea mentinerii si
imbunatatirii cunostintelor profesionale proprii.

Concluzii pozitive la evaluarea independenta bi-anuala (la 6 luni) a performantei in acest post, cu
accent pe indeplinirea sarcinilor, atributiilor si activitatilor postului.

Lipsa unor plangeri sau reclamatii fundamentate venite din partea constituentilor implicati cu privire
la incidentele de securitate cibernetica pentru investigarea si privind analiza carora este responsabil(a)
sau in rezolvarea carora este implicat(a) ca parte a activitatii derulate in Directiei Investigatii si
Atribuire.

Directoratul National de Securitate Cibernetica Angajat

Nume + Prenume Nume + Prenume

Data Data

Nume + Prenume
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