E-MAIL-URI TIP PHISHING

Phishing-ul se refera la mesaje false care
induc in eroare destinatarii, pentru a-si
divulga date personale, financiare ori de
securitate.

CUM FUNCTIONEAZA?

Aceste e-mail-uri:

cu
acelea pe care le
primiti de la banca.

3¢ 3k o ok
b, sd
logo-ul si i descarci un
designul mesajelor A | T atasament sau
reale. \‘@/ sa deschizi un
—— link.

un limbaj care
sugereaza urgenta.

CE POTI FACE?

Actualizeaza permanent programele
calculatorului, inclusiv sistemul de operare.

Fii extrem de atent daca primesti mesaje
"din partea bancii” prin care {i se solicita
date sensibile (date despre cont, parole
etc.).

Citeste cu atentie mesajele - compara
adresa expeditorului cu cea din
corespondentele anterioare. Verifica
eventuale greseli de exprimare.

Nu raspunde la mesaje dubioase.
Eventual, le poti retransmite bancii tale,
scriind adresa.

Nu deschide link-urile si nu descarca
atasamentele din astfel de mesaje.

Daca ai dubii cu privire la o tranzactie,

Infractorii informatici se bazeaza pe
faptul cd oamenii sunt ocupati; la prima
vedere, aceste e-mail-uri par legitime.

efectueaza verificari suplimentare.

Atentie la folosirea dispozitivelor mobile.
Poate fi mai dificil de depistat o incercare de
phishing pe telefonul mobil sau pe tableta.
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PHISHING PRIN SMS L
Smishing (combinatie de cuvinte dintre SMS si @ @ @
Phishing) este incercarea de inducere in eroare prin @

bancare ori de securitate.

mesaje text, pentru obtinerea de date personale, @@@

CUM FUNCTIONEAZA?

Prin mesajul text (SMS), autorii, de obicei, iti solicita
sa apelezi un numar de telefon sau sa accesezi un
link prin care "iti verifici, actualizezi, reactivezi”
contul. Dar...in realitate esti directionat catre un site
fals sau un operator-complice, pretins reprezentant al
bancii.

CE POTI FACE?

) Nu accesa link-uri, atasamente sau imagini nesolicitate, primite prin SMS de la persoane
necunoscute.

Nu actiona in graba. la-ti timp si verificd informatiile inainte de a trimite un eventual raspuns.

Niciodata nu raspunde unui SMS prin care i se solicita codul PIN, parole de acces la contul
de online banking ori alte credentiale de siguranta.
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Contacteaza imediat banca, daca stii cd ai raspuns unui astfel de mesaj si ai furnizat detalii
bancare in aceste conditii.
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APELURI TELEFONICE TIP PHISHING

Vishing (combinatie de cuvinte intre "Phishing” si "voce”)
este o frauda in care autorii, apeland telefonic victima si

folosind diverse pretexte, o conving sa divulge date
personale si/sau financiare ori sa le transfere bani.

CE POTI FACE?

) Fii prudent cu privire la apelurile telefonice primite de la necunoscuti.
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Cere numarul apelantului si spune-i ca revii tu cu un apel.

Pentru verificarea identitatii acestuia, apeleaza organizatia in
numele careia pretind ca suna.

Chiar daca iti transmit un numar la care ii poti contacta,
nu considera asta ca forma de verificare a realitatii expuse.

Autorii pot gasi informatii despre tine in mediul online,
in special pe retele sociale. Nu lua de bun orice telefon,
doar pentru ca apelantul stie cate ceva despre tine.

Nu transmite prin telefon codul PIN ori parola de la contul de
Internet Banking. Niciodata banca nu {i le va solicita in acest
mod.

Nu transfera bani cdtre necunoscuti care iti solicita asta.

Daca ai banuieli, contacteaza banca.
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