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UNCLASSIFIED / NECLASIFICAT

DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Situatie site-uri cu activitate in contextul
crizei Ucraina - Rusia, plus adrese IP
specifice utilizate in atacuri malware

A. Lista site-uri fake news, fraude si / sau atacuri in contextul crizei Ucraina - Rusia

URL / site Tip / IP / Type Status
IP ACTIV

1. | https://bitinitiators.com/blog.html

Frauda & Fake News - 23.111.123.188 - Rusia

Domeniu indisponibil din RO

https://yourincome.site/LP/
lp_RO_RO_connera_XfZdkl_AvOVP/
?domain=newsmoney.worké&uclick

Frauda & Fake News - (fake HotNews)

IP ACTIV

=https://bitinitiators.com/blog

2 =q5fnx99z&uclickhash 188.166.109.10 - Olanda Domeniu indisponibil din RO
=q5fnx99z-q5fnx99z-
qn-0-ydi4-cig5-usx90-f5491e
2 ; = 3
3. | ttps://profitsmall.com/zdomain | ¢, 4, & Fake News - 23.111.123.188 - Rusia IP ACTIV

Domeniu indisponibil din RO

4. | https://ru.md.sputniknews.com/

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie
2022 - 178.248.234.83 - Rusia

IP ACTIV
Domeniu indisponibil din RO

5. | https://md.sputniknews.com/

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie
2022 - 178.248.234.83 - Rusia

IP ACTIV
Domeniu indisponibil din RO

6. | https://ro.md.sputniknews.com/

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie
2022 - 178.248.234.83 - Rusia

IP ACTIV
Domeniu indisponibil din RO

7. | https://citestesitu.com

Fake News - 207.180.255.212 - Germania

IP ACTIV
Domeniu indisponibil din RO

8. | https://rtnews.ro

Fake News - 161.97.93.67 - Germania

IP ACTIV
Domeniu indisponibil din RO

9. | https://cloudx.ro

Fake News - 164.68.101.156 - Germania

IP ACTIV
Domeniu indisponibil din RO

10. | https://russian.rt.com/

Fake News - 185.178.208.120 - Rusia

IP INACTIV
Domeniu indisponibil din RO

11. | https://www.rt.com

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie
2022: RT - Russia Today in engleza, RT - Russia
Today Regatul Unit, RT - Russia Today Germania, RT
- Russia Today Franta, RT - Russia Today in spaniola

IP ACTIV
Domeniu indisponibil din RO

12. | RT - Russia Today Android

Idem - aplicatie pe Google Play

Indisponibil la acest moment

13. | RT - Russia Today iOS Idem Indisponibil la acest moment
14. | RT - Russia Today HarmonyQS Idem Indisponibil la acest moment
15. | Sputnik Android Idem - aplicatie pe Google Play Indisponibil la acest moment
16. | Sputnik i0OS Idem Indisponibil la acest moment
17. | Sputnik HarmonyOS Idem Indisponibil la acest moment

18. | www.doilupi.ro

Idem - 77.81.2.84 - Romania, Maramures

IP ACTIV
Domeniu indisponibil din RO

19. | www.enterieur.ro

Idem - 89.39.246.12 - Romania, Sfantu-Gheorghe,
Covasha

IP ACTIV
Domeniu indisponibil din RO

20. | francais.rt.com

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie
2022 - Russia Today in franceza
185.178.208.110 - Rusia

IP ACTIV
Domeniu indisponibil din RO

21. | popup.taboola.com

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie
2022 - Russia Today pe Android
Ping - Austria

IP ACTIV
Domeniu indisponibil din RO

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie

IP ACTIV (probabil

23. | rt.com

2022 - Russia Today in engleza
185.178.208.5 - Rusia

22. | rt-news-gcm.firebaseio.com 2022 - Russia Today pe Android - United States geofenced)
(doar subdomeniul rt-news-gcm.firebaseio.com) Domeniu indisponibil din RO
Decizia (PESC) 2022/351 a Consiliului UE din 1 martie IP INACTIV

Domeniu indisponibil din RO
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URL / site Tip / IP / Type Status

24.

push.dev.rt.com

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie
2022 - Russia Today pe Android
89.191.237.180 - Rusia

IP ACTIV
Domeniu indisponibil din RO

25.

radiort.rttv.ru

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie
2022 - Russia Today pe Android
109.73.15.235 - Rusia

IP INACTIV
Domeniu indisponibil din RO

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie

IP INACTIV

185.79.236.173 - 185.178.208.111 - Rusia

26. | de.rt.com 2022 - Russia Today in germana R S
185.178.208.109 - 185.79.236.190 - Rusia S eI ALl 150
Decizia (PESC) 2022/351 a Consiliului UE din 1 martie IP INACTIV

27. | arabic.rt.com 2022 - Russia Today in araba

Domeniu indisponibil din RO

28.

actualidad.rt.com

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie
2022 - Russia Today in spaniola
185.178.208.108 - Rusia

IP INACTIV
Domeniu indisponibil din RO

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie

IP ACTIV

(doar subdomeniul sputnik-a5afd.firebaseio.com)

29. | doc.rt.com 2022 - Russia Today pe Android S S
185.79.236.160 - Rusia Domeniu indisponibil din RO
Decizia (PESC) 2022/351 a Consiliului UE din 1 martie .

30. | sputnik-ab5afd.firebaseio.com 2022 - Sputnik pe Android - United States AU (e | FET e,

Domeniu indisponibil din RO

Decizia (PESC) 2022/351 a Consiliului UE din 1 martie

IP ACTIV

31. | a.sputniknews.com 2022 - Sputnik pe Android s e s
195.93.247.89, RU, Russian Federation LT ) BTN
Decizia (PESC) 2022/351 a Consiliului UE din 1 martie

32. | ria.ru 2022 - Sputnik pe Android ACTIV
178.248.233.32, RU, Russian Federation
Decizia (PESC) 2022/351 a Consiliului UE din 1 martie IP ACTIV

33. | mobileapi.sputniknews.com 2022 - Sputnik pe Android Domeniu indisponibil din RO
178.248.238.102, RU, Russian Federation P
Decizia (PESC) 2022/351 a Consiliului UE din 1 martie IP ACTIV

34. | mobilehit.ria.ru 2022 - Sputnik pe Android Domeniu indisponibil din RO
195.93.247.50, RU, Russian Federation
Decizia (PESC) 2022/351 a Consiliului UE din 1 martie P ACTIV

35. | mobileapi.ria.ru 2022 - Sputnik pe Android Domeniu indisponibil din RO
178.248.238.102, RU, Russian Federation
Decizia (PESC) 2022/351 a Consiliului UE din 1 martie IP ACTIV

36. | mfd.rian.ru 2022 - Sputnik pe Android Domeniu indisponibil din RO
178.248.233.32, RU, Russian Federation
Phishing / impersonare domeniu Posta Romana IP ACTIV

37. | postal-romania.com 188.127.235.163 - Rusia - hXXps://postal- D S o

. . . gy omeniu indisponibil din RO
romania.com/inregistr/bills/index2.php
Legenda:

|| =raportate in zilele anterioare | | = raportari noi

NOTA: accesul utilizatorilor din Romania la domeniile si adresele de IP de mai sus poate fi oprit / restrictionat utilizand
resurse Internet din Romania, dar acestea pot fi inca accesate din afara tarii utilizdnd servicii de tip VPN, TOR sau alte
metode tehnice. Directoratul depune eforturi sustinute pentru a asigura acuratetea datelor prezentate.

UNCLASSIFIED / NECLASIFICAT
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B. Lista de adrese IP de pe care sunt propagate atacuri cibernetice si malware ce pot
impacta inclusiv Romania, in contextul crizei Ucraina - Rusia

Tara ISP Tip atac / incident - .
ISP Country Type of attack / incident WEEETE{ R Ol

1. 100.43.220.234 USA / SUA Katana Botnet DDoS Indisponibil din RO la momentul raportarii
2. 105.159.248.137 Maroc Katana Botnet DDoS Indisponibil din RO la momentul raportarii
3. 109.192.30.125 Germania Katana Botnet DDoS Indisponibil din RO la momentul raportarii
4. 151.0.169.250 Italia Katana Botnet DDoS Indisponibil din RO la momentul raportarii
5. 185.82.169.99 Italia Katana Botnet DDoS ACTIV
6. 188.152.254.170 Italia Katana Botnet DDoS Indisponibil din RO la momentul raportarii
7. 2.230.110.137 Italia Katana Botnet DDoS ACTIV
8. 208.81.37.50 USA / SUA Katana Botnet DDoS Indisponibil din RO la momentul raportarii
9. 212.103.208.182 Italia Katana Botnet DDoS Indisponibil din RO la momentul raportarii
10. 212.202.147.10 Germania Katana Botnet DDoS ACTIV
11. 212.234.179.113 Franta Katana Botnet DDoS Indisponibil din RO la momentul raportarii
12. 217.57.80.18 Italia Katana Botnet DDoS Indisponibil din RO la momentul raportarii
13. 24.199.247.222 USA / SUA Katana Botnet DDoS Indisponibil din RO la momentul raportarii
14. 37.71.147.186 Franta Katana Botnet DDoS ACTIV
15. 37.99.163.162 | Arabia Saudita | Katana Botnet DDoS Indisponibil din RO la momentul raportarii
16. 5.182.211.5 Olanda Katana Botnet DDoS Indisponibil din RO la momentul raportarii
17. 50.255.126.65 USA / SUA Katana Botnet DDoS Indisponibil din RO la momentul raportarii
18. 70.62.153.174 USA / SUA Katana Botnet DDoS ACTIV
19. 78.134.89.167 Italia Katana Botnet DDoS Indisponibil din RO la momentul raportarii
20. 80.15.113.188 Franta Katana Botnet DDoS Indisponibil din RO la momentul raportarii
21. 80.153.75.103 Germania Katana Botnet DDoS Indisponibil din RO la momentul raportarii
22. 80.155.38.210 Germania Katana Botnet DDoS Indisponibil din RO la momentul raportarii
23. 81.4.177.118 Cipru Katana Botnet DDoS Indisponibil din RO la momentul raportarii
24. 90.63.245.175 Franta Katana Botnet DDoS Indisponibil din RO la momentul raportarii
25. 93.51.177.66 Italia Katana Botnet DDoS Indisponibil din RO la momentul raportarii
26. 96.80.68.193 USA / SUA Katana Botnet DDoS ACTIV
27. 91.240.118.117 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
28. 91.240.118.119 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
29. 91.240.118.121 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
30. 91.240.118.123 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
31. 95.167.212.219 Rusia Port Scanning ACTIV
32. 95.163.255.59 Rusia Vulnerability scan ACTIV
33. 95.163.255.57 Rusia Vulnerability scan ACTIV
34. 95.163.255.55 Rusia Vulnerability scan ACTIV
35. 95.163.255.18 Rusia Brute Force ACTIV
36. 95.163.255.13 Rusia Brute Force ACTIV
37. 95.163.255.12 Rusia Brute Force ACTIV
38. 95.163.12.113 Rusia Port Scanning ACTIV
39. 93.158.228.230 Rusia Port Scanning Indisponibil din RO la momentul raportarii
40. 92.63.196.61 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
41. 89.188.166.225 Rusia Port scan/probing ACTIV
42. 88.147.189.62 Rusia Unauthorized acces Indisponibil din RO la momentul raportarii
43. 5.8.10.202 Rusia Mailserver/account/attacks ACTIV
44. 5.188.88.178 Rusia Port Scanning ACTIV
45. 5.188.210.227 Rusia Brute Force Indisponibil din RO la momentul raportarii
46. 5.188.210.158 Rusia Port Scanning ACTIV
47. 45.146.165.37 Rusia Brute Force Indisponibil din RO la momentul raportarii
48. 37.9.45.49 Rusia Port Scanning Indisponibil din RO la momentul raportarii
49. 217.107.219.12 Rusia Port Scanning ACTIV
50. 213.171.58.162 Rusia Port Scanning ACTIV
51. 213.141.153.218 Rusia Port Scanning ACTIV
52. 194.26.29.120 Rusia Port Scanning ACTIV
53. 188.16.148.85 Rusia Port Scanning ACTIV
54. 185.94.111.1 Rusia Port Scanning Indisponibil din RO la momentul raportarii
55. 185.20.226.243 Rusia Port Scanning ACTIV
56. 178.46.213.113 Rusia Port Scanning Indisponibil din RO la momentul raportarii
57. 178.176.194.62 Rusia Port Scanning ACTIV
58. 176.124.192.4 Rusia Port Scanning ACTIV
59. 109.95.198.12 Rusia Port Scanning ACTIV
60. 109.226.220.205 Rusia Port Scanning ACTIV
61. 185.154.53.46 Rusia Vulnerability scan ACTIV
62. 109.237.96.124 Rusia Vulnerability scan ACTIV
63. 84.201.241.141 Rusia Botnet Indisponibil din RO la momentul raportarii
64. 109.237.103.9 Rusia WebApp Scanning ACTIV

UNCLASSIFIED / NECLASIFICAT
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Tara ISP
ISP Country

Tip atac / incident
Type of attack / incident

Observatii / Observations

65. 185.153.196.97 Rusia Trojan backdoor Indisponibil din RO la momentul raportarii
66. 5.188.211.15 Rusia VEX Webshell ACTIV
67. 5.188.211.35 Rusia VEX Webshell ACTIV
68. 5.188.211.22 Rusia Vulnerability scan ACTIV
69. 46.161.11.4 Rusia Web App Attack ACTIV
70. 81.177.139.223 Rusia Troian Gen:Variant.Kazy ACTIV
71. 92.53.116.200 Rusia Virus W32 Virut ACTIV
72. 95.143.178.136 Rusia Web App Attack / Brute-Force ACTIV
73. 185.193.127.179 Finlanda Web App Attack / Brute-Force Indisponibil din RO la momentul raportarii
74. 159.223.64.156 Singapore Web App Attack / Brute-Force ACTIV
75. 217.77.209.242 Ucraina Vulnerability scan ACTIV
76. 89.189.128.224 Rusia Brute-Force ACTIV
77. 109.188.93.139 Rusia Brute-Force ACTIV
78. 5.252.119.68 Rusia Brute-Force ACTIV
79. 85.249.53.189 Rusia Brute-Force Indisponibil din RO la momentul raportarii
80. 89.113.143.62 Rusia Brute-Force Indisponibil din RO la momentul raportarii
81. 89.109.45.170 Rusia Brute-Force Indisponibil din RO la momentul raportarii
82. 85.143.223.167 Rusia Vulnerability scan ACTIV
83. 87.246.7.246 Bulgaria Brute-Force ACTIV
84. 87.246.7.229 Bulgaria Brute-Force ACTIV
85. 79.124.62.82 Bulgaria Vulnerability scan ACTIV
86. 79.124.62.78 Bulgaria Vulnerability scan ACTIV
87. 79.124.62.130 Bulgaria Vulnerability scan ACTIV
88. 79.124.62.110 Bulgaria Vulnerability scan ACTIV
89. 79.124.62.86 Bulgaria Vulnerability scan ACTIV
90. 79.124.62.34 Bulgaria Vulnerability scan ACTIV
91. 122.96.25.198 China Web App Attack Indisponibil din RO la momentul raportarii
92. 120.85.119.58 China Web App Attack Indisponibil din RO la momentul raportarii
93. 79.131.184.190 Grecia Web App Attack Indisponibil din RO la momentul raportarii
94. 64.6.64.6 USA / SUA Vulnerability scan ACTIV
95. 46.17.102.83 Olanda Vulnerability scan Indisponibil din RO la momentul raportarii
96. 81.177.143.31 Rusia Vulnerability scan ACTIV
97. 194.26.29.195 Rusia Vulnerability scan ACTIV
98. 91.240.118.73 Rusia Vulnerability scan ACTIV
99. 91.240.118.75 Rusia Vulnerability scan ACTIV
100. 91.240.118.71 Rusia Vulnerability scan ACTIV
101. 194.26.29.169 Rusia Vulnerability scan ACTIV
102. 45.143.200.50 Rusia Vulnerability scan ACTIV
103. 91.240.118.77 Rusia Vulnerability scan ACTIV
104. 92.63.196.25 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
105. 45.143.203.3 Rusia Vulnerability scan ACTIV
106. 193.201.9.161 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
107. 45.146.165.165 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
108. 193.3.19.119 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
109. 193.3.19.156 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
110. 185.191.34.144 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
111. 193.3.19.33 Rusia Vulnerability scan ACTIV
112. 185.151.147.249 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
113. 185.151.147.248 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
114. 62.233.50.55 Rusia Vulnerability scan ACTIV
115. 31.44.185.237 Rusia Vulnerability scan ACTIV
116. 185.248.101.71 Rusia Vulnerability scan ACTIV
117. 45.143.200.114 Bulgaria Port Scanning / Brute-Force ACTIV
118. 188.127.235.163 USA / SUA Phishing ACTIV
119. 103.107.104.19 Hong Kong Phishing Indisponibil din RO la momentul raportarii
120. 45.154.14.235 | Coreea de Sud | Phishing Indisponibil din RO la momentul raportarii
121. 69.90.184.125 USA / SUA Phishing ACTIV
122. 92.118.188.78 USA / SUA Phishing ACTIV
123. 176.118.165.121 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
124. 185.156.73.91 Rusia Vulnerability scan ACTIV
125. 94.232.45.43 Rusia Vulnerability scan Indisponibil din RO la momentul raportarii
126. 162.62.191.220 Rusia Vulnerability scan ACTIV
127. 43.131.68.225 Rusia Vulnerability scan ACTIV
128. 43.131.94.145 Rusia Vulnerability scan ACTIV
129. 162.62.33.200 Rusia Vulnerability scan ACTIV
130. 162.62.191.231 Rusia Vulnerability scan ACTIV
131. 43.131.66.209 Rusia Vulnerability scan ACTIV
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Tara ISP Tip atac / incident . .
ISP Country Type l:)f attack / incident Observatii / Observations
132. 45.146.164.88 Rusia Vulnerability scan ACTIV
133. 43.131.91.178 Rusia Vulnerability scan ACTIV
134. 78.128.113.46 Bulgaria Vulnerability scan ACTIV
135. 46.148.20.13 Ucraina Vulnerability scan Indisponibil din RO la momentul raportarii
136. 77.120.110.150 Ucraina Vulnerability scan Indisponibil din RO la momentul raportarii
137. 183.17.63.170 China Vulnerability scan ACTIV
138. 117.50.179.151 China Brute-Force ACTIV
139. 117.50.178.176 China Brute-Force ACTIV
140. 183.17.56.55 China Brute-Force ACTIV
141. 159.75.134.236 China Brute-Force ACTIV
142. 139.224.75.74 China Brute-Force ACTIV
143. 124.65.132.134 China Web App Attack ACTIV
144. 120.229.2.65 China Web App Attack Indisponibil din RO la momentul raportarii
145. 115.28.139.184 China Web App Attack ACTIV
146. 78.128.113.34 Bulgaria Vulnerability scan ACTIV
147. 85.202.169.181 Olanda Brute-Force Indisponibil din RO la momentul raportarii
148. 27.194.236.44 China Mirai Scan si Web App Attack ACTIV
149. 176.119.2.212 Ucraina Malware SPECTR Indisponibil din RO la momentul raportarii
150. 176.119.2.214 Ucraina Malware SPECTR Indisponibil din RO la momentul raportarii
151. 176.119.5.194 Ucraina Malware SPECTR Indisponibil din RO la momentul raportarii
152. 176.119.5.195 Ucraina Malware SPECTR Indisponibil din RO la momentul raportarii
153. 45.95.11.34 Slovacia Phishing ACTIV
154. 185.156.177.92 Rusia Cyber Espionage Group UNC1151 Indisponibil din RO la momentul raportarii
155. 194.110.248.92 Ucraina Cyber Espionage Group UNC1151 Indisponibil din RO la momentul raportarii
Russia Nation State Sponsored
156. 212.103.61.74 USA / SUA (APT29 The Dukes, Turla Group, ACTIV
APT28, Sandworm Team)
157. 104.237.218.74 USA / SUA Idem Indisponibil din RO la momentul raportarii
158. 77.104.135.97 Olanda Idem Indisponibil din RO la momentul raportarii
159. 192.154.224.126 USA / SUA Idem ACTIV
160. 37.140.192.87 Rusia Idem Indisponibil din RO la momentul raportarii
161. 156.96.46.116 USA / SUA Idem Indisponibil din RO la momentul raportarii
162. 217.174.238.14 | Turkmenistan Idem Indisponibil din RO la momentul raportarii
163. 31.41.45.112 Rusia Cyber Espionage Group UNC1151 Indisponibil din RO la momentul raportarii
Russia Nation State Sponsored
164. 23.82.128.144 USA / SUA (APT29 The Dukes, Turla Group, Indisponibil din RO la momentul raportarii
APT28, Sandworm Team)
165. 157.230.104.79 USA / SUA UNC1151, SunSeed ACTIV
Russia Nation State Sponsored
166. 23.29.115.180 USA / SUA (APT29 The Dukes, Turla Group, Indisponibil din RO la momentul raportarii
APT28, Sandworm Team)
167. 185.244.180.13 Rusia Cyber Espionage Group UNC1151 ACTIV
168. 84.32.188.96 Lituania UNC1151, SunSeed ACTIV
Russia Nation State Sponsored
169. 188.34.185.85 Germania (APT29 The Dukes, Turla Group, ACTIV
APT28, Sandworm Team)
170. 185.244.41.109 Rusia Lorec53 Indisponibil din RO la momentul raportarii
171. 185.193.88.29 Rusia Port Scaning Indisponibil din RO la momentul raportarii
172. 89.109.21.212 Rusia Brute Force ACTIV
173. 89.109.48.104 Rusia Brute Force Indisponibil din RO la momentul raportarii
174. 89.208.17.246 Rusia Brute Force ACTIV
175. 193.238.75.253 Rusia Brute Force ACTIV
176. 77.221.200.10 Rusia Brute Force ACTIV
177. 89.109.48.8 Rusia Brute Force Indisponibil din RO la momentul raportarii
178. 185.160.217.112 Rusia Brute Force Indisponibil din RO la momentul raportarii
179. 81.3.191.242 Rusia Brute Force Indisponibil din RO la momentul raportarii
180. 95.215.85.53 Rusia Brute Force Indisponibil din RO la momentul raportarii
181. 46.233.200.233 Rusia Brute Force Indisponibil din RO la momentul raportarii
182. 91.185.237.227 Rusia Brute Force Indisponibil din RO la momentul raportarii
183. 213.221.38.180 Rusia Brute Force ACTIV
184. 80.66.88.77 Rusia Brute Force ACTIV
185. 104.155.198.25 Taiwan Phishing ACTIV
186. 193.57.40.49 Ucraina Phishing ACTIV
187. 158.255.7.157 Rusia Port Scanning ACTIV
188. 109.237.103.38 Rusia Reconnaissance of energy sector ACTIV
189. 151.236.101.19 Rusia Reconnaissance of energy sector ACTIV
190. 151.236.104.2 Rusia Reconnaissance of energy sector ACTIV
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191.

151.236.106.4

Tara ISP

ISP Country

Rusia

Tip atac / incident
Type of attack / incident
Reconnaissance of energy sector

Observatii / Observations

ACTIV

192. 151.236.110.2 Rusia Reconnaissance of energy sector ACTIV
193. 151.236.115.20 Rusia Reconnaissance of energy sector ACTIV
194. 151.236.118.2 Rusia Reconnaissance of energy sector ACTIV
195. 151.236.119.2 Rusia Reconnaissance of energy sector ACTIV
196. 151.236.126.6 Rusia Reconnaissance of energy sector ACTIV
197. 151.236.127.2 Rusia Reconnaissance of energy sector ACTIV
198. 151.236.64.24 Rusia Reconnaissance of energy sector ACTIV
199. 151.236.81.2 Rusia Reconnaissance of energy sector ACTIV
200. 151.236.82.3 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
201. 151.236.89.13 Rusia Reconnaissance of energy sector ACTIV
202. 151.236.89.26 Rusia Reconnaissance of energy sector ACTIV
203. 151.236.92.2 Rusia Reconnaissance of energy sector ACTIV
204. 151.236.95.2 Rusia Reconnaissance of energy sector ACTIV
205. 151.236.99.9 Rusia Reconnaissance of energy sector ACTIV
206. 178.46.212.0 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
207. 178.49.133.3 Rusia Reconnaissance of energy sector ACTIV
208. 185.167.121.66 Rusia Reconnaissance of energy sector ACTIV
209. 185.177.114.98 Rusia Reconnaissance of energy sector ACTIV
210. 185.25.61.6 Rusia Reconnaissance of energy sector ACTIV
211. 185.3.142.3 Rusia Reconnaissance of energy sector ACTIV
212. 185.31.114.25 Rusia Reconnaissance of energy sector ACTIV
213. 185.31.115.10 Rusia Reconnaissance of energy sector ACTIV
214. 188.127.251.15 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
215. 188.191.1.66 Rusia Reconnaissance of energy sector ACTIV
216. 188.43.225.61 Rusia Reconnaissance of energy sector ACTIV
217. 193.169.53.130 Rusia Reconnaissance of energy sector ACTIV
218. 193.33.133.130 Rusia Reconnaissance of energy sector ACTIV
219. 195.210.169.98 Rusia Reconnaissance of energy sector ACTIV
220. 212.109.204.130 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
221. 212.188.11.50 Rusia Reconnaissance of energy sector ACTIV
222. 212.188.22.66 Rusia Reconnaissance of energy sector ACTIV
223. 212.19.24.64 Rusia Reconnaissance of energy sector ACTIV
224. 212.83.8.79 Rusia Reconnaissance of energy sector ACTIV
225. 217.13.220.66 Rusia Reconnaissance of energy sector ACTIV
226. 217.150.58.9 Rusia Reconnaissance of energy sector ACTIV
227. 31.200.250.4 Rusia Reconnaissance of energy sector ACTIV
228. 31.28.1.226 Rusia Reconnaissance of energy sector ACTIV
229. 37.60.16.54 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
230. 37.8.145.2 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
231. 46.161.54.57 Rusia Reconnaissance of energy sector ACTIV
232. 5.188.152.194 Kazahstan Reconnaissance of energy sector ACTIV
233. 5.61.11.123 Rusia Reconnaissance of energy sector ACTIV
234. 62.152.61.227 Rusia Reconnaissance of energy sector ACTIV
235. 62.78.86.130 Rusia Reconnaissance of energy sector ACTIV
236. 77.243.112.122 Rusia Reconnaissance of energy sector ACTIV
237. 79.141.210.2 Rusia Reconnaissance of energy sector ACTIV
238. 81.163.32.42 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
239. 84.47.151.67 Rusia Reconnaissance of energy sector ACTIV
240. 89.188.167.130 Rusia Reconnaissance of energy sector ACTIV
241. 89.223.4.2 Kazahstan Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
242. 91.231.236.41 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
243. 91.231.237.2 Rusia Reconnaissance of energy sector ACTIV
244. 91.231.239.2 Rusia Reconnaissance of energy sector ACTIV
245. 91.238.110.2 Rusia Reconnaissance of energy sector ACTIV
246. 91.238.111.8 Rusia Reconnaissance of energy sector ACTIV
247. 92.63.197.71 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
248. 93.92.69.34 Rusia Reconnaissance of energy sector ACTIV
249. 95.182.106.43 Kazahstan Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
250. 176.192.99.26 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
251. 213.110.249.145 Rusia Reconnaissance of energy sector ACTIV
252. 80.254.126.75 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
253. 92.124.140.196 Rusia Reconnaissance of energy sector ACTIV
254. 95.182.105.135 Kazahstan Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
255. 185.141.225.2 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
256. 185.214.76.130 Rusia Reconnaissance of energy sector ACTIV
257. 31.180.165.127 Rusia Reconnaissance of energy sector ACTIV
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258. 46.149.110.195 Rusia Reconnaissance of energy sector ACTIV
259. 5.45.234.205 Rusia Reconnaissance of energy sector ACTIV
260. 37.18.24.16 Rusia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
261. 194.190.76.41 Rusia Reconnaissance of energy sector ACTIV
262. 213.155.156.184 Suedia Reconnaissance of energy sector ACTIV
263. 94.100.180.197 Rusia Reconnaissance of energy sector ACTIV
264. 194.190.76.44 Rusia Reconnaissance of energy sector ACTIV
265. 151.236.127.145 Rusia Reconnaissance of energy sector ACTIV
266. 213.180.204.90 Rusia Reconnaissance of energy sector ACTIV
267. 81.19.74.2 Rusia Reconnaissance of energy sector ACTIV
268. 104.46.162.224 Australia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
269. 104.46.162.226 Australia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
270. 13.69.109.130 Olanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
271. 13.69.109.131 Olanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
272. 13.69.116.104 Olanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
273. 13.69.239.72 Irlanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
274. 13.69.239.73 Irlanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
275. 13.69.239.74 Irlanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
276. 13.78.111.198 Japan Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
277. 144.172.118.37 USA / SUA Reconnaissance of energy sector ACTIV
278. 154.89.5.86 Hong Kong Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
279. 183.136.226.3 China Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
280. 183.136.226.4 China Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
281. 185.184.8.65 Olanda Reconnaissance of energy sector ACTIV
282. 193.107.216.228 Hong Kong Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
283. 193.46.255.60 Romania Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
284. 20.50.201.195 Olanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
285. 20.50.201.200 Olanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
286. 20.50.73.10 Irlanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
287. 20.50.80.209 Irlanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
288. 20.50.80.210 Irlanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
289. 20.54.89.106 Irlanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
290. 20.54.89.15 Irlanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
291. 200.73.138.230 Argentina Reconnaissance of energy sector ACTIV
292. 3.126.56.137 Germania Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
293. 31.220.3.140 Germania Reconnaissance of energy sector ACTIV
294. 40.79.197.35 Japonia Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
295. 45.148.10.241 Olanda Reconnaissance of energy sector ACTIV
296. 51.104.15.252 | Marea Britanie | Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
297. 51.105.71.136 | Marea Britanie | Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
298. 51.132.193.105 | Marea Britanie | Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
299. 51.89.124.57 | Marea Britanie | Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
300. 62.210.13.20 Franta Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
301. 194.31.98.124 Olanda GraphSteel si GrimPlant malware | ACTIV
302. 178.20.40.227 Rusia Kinsing botnet exploiting Log4j ACTIV
303. 193.42.39.10 Suedia Ransomware ACTIV
304. 89.40.10.25 Lituania Ransomware Indisponibil din RO la momentul raportarii
305. 47.35.60.92 USA / SUA Ransomware Indisponibil din RO la momentul raportarii
306. 95.216.196.181 Finlanda Ransomware ACTIV
307. 45.90.59.131 Elvetia Ransomware Indisponibil din RO la momentul raportarii
308. 149.28.200.140 USA / SUA Ransomware ACTIV
309. 50.201.185.11 USA / SUA Ransomware Indisponibil din RO la momentul raportarii
310. 45.63.89.250 USA / SUA Ransomware ACTIV
311. 45.144.29.2 Olanda Ransomware Indisponibil din RO la momentul raportarii
312. 198.12.127.199 USA / SUA Ransomware Indisponibil din RO la momentul raportarii
313. 193.111.153.24 Olanda Ransomware Indisponibil din RO la momentul raportarii
314. 156.146.50.5 Ucraina Lorec53 ACTIV
315. 5.45.65.52 Olanda Ransomware Indisponibil din RO la momentul raportarii
316. 49.12.212.231 Germania Ransomware ACTIV
317. 185.138.164.18 | Marea Britanie | Ransomware ACTIV
318. 193.42.36.53 Polonia Ransomware Indisponibil din RO la momentul raportarii
319. 23.106.122.192 Singapore Ransomware Indisponibil din RO la momentul raportarii
320. 116.203.132.32 Germania Ransomware ACTIV
321. 162.55.38.44 Germania Ransomware ACTIV
322. 23.227.202.72 USA / SUA Ransomware Indisponibil din RO la momentul raportarii
323. 178.32.222.98 France Ransomware ACTIV
324. 185.172.129.215 USA / SUA Ransomware ACTIV
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325. 176.57.189.191 Germania MarsStealer Indisponibil din RO la momentul raportarii
326. 95.111.231.126 Germania MarsStealer ACTIV
327. 194.58.104.86 Rusia Phishing ACTIV
328. 45.12.2.252 Ucraina Port Scanning ACTIV
329. 45.155.204.146 Rusia Web App Attack ACTIV
330. 185.175.158.27 Rusia UNC1151 Indisponibil din RO la momentul raportarii
331. 45.84.0.116 Moldova Lorec53 ACTIV
332. 108.26.193.165 USA / SUA Ransomware Indisponibil din RO la momentul raportarii
333. 198.12.81.56 USA / SUA Ransomware ACTIV
334. 79.141.160.43 USA / SUA Ransomware Indisponibil din RO la momentul raportarii
335. 18.133.249.238 | Marea Britanie ?:;;‘;8';"““0" S SpanEalEd Indisponibil din RO la momentul raportrii
336. 45.91.93.75 | Marea Britanie | Ransomware ACTIV
337. 190.211.254.181 | Marea Britanie | Ransomware ACTIV
338. 37.120.238.107 Olanda Ransomware ACTIV
339. 194.58.121.198 USA / SUA Phishing Indisponibil din RO la momentul raportarii
340. 194.180.174.105 Moldova Phishing ACTIV
341. 149.248.13.58 USA / SUA Phishing Indisponibil din RO la momentul raportarii
342. 91.245.255.243 Hong Kong Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
343. 195.230.23.19 Finlanda Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
344. 46.174.191.28 Ucraina Brute Force ACTIV
345. 46.174.191.29 Ucraina Brute Force ACTIV
346. 46.174.191.30 Ucraina Brute Force ACTIV
347. 46.174.191.31 Ucraina Brute Force ACTIV
348. 46.174.191.32 Ucraina Brute Force ACTIV
349. 168.100.8.42 Olanda Phishing Indisponibil din RO la momentul raportarii
350. 188.166.154.118 | Marea Britanie | Phishing Indisponibil din RO la momentul raportarii
351. 134.209.144.87 India Phishing ACTIV
352. 211.234.110.94 | Coreea de Sud | Phishing Indisponibil din RO la momentul raportarii
353. 108.56.142.135 USA / SUA Ransomware Indisponibil din RO la momentul raportarii
354. 45.146.164.193 Rusia Ransomware Indisponibil din RO la momentul raportarii
355. 222.161.223.54 China Brute Force Indisponibil din RO la momentul raportarii
356. 221.223.35.118 China Port Scanning ACTIV
357. 111.161.35.146 China Trafic ICMP ACTIV
358. 119.147.212.2 China Port Scanning ACTIV
359. 188.128.39.113 Rusia Port Scanning ACTIV
360. 60.210.40.210 China Port Scanning Indisponibil din RO la momentul raportarii
361. 106.75.63.218 China Port Scanning ACTIV
362. 210.13.93.59 China Port Scanning Indisponibil din RO la momentul raportarii
363. 211.155.88.36 China Port Scanning ACTIV
364. 139.60.161.225 USA / SUA Cobalt Strike Beacon ACTIV
365. 139.60.161.74 USA / SUA Cobalt Strike Beacon ACTIV
366. 139.60.161.62 USA / SUA Cobalt Strike Beacon ACTIV
367. 139.60.161.99 USA / SUA Cobalt Strike Beacon ACTIV
368. 139.60.161.57 USA / SUA Cobalt Strike Beacon ACTIV
369. 139.60.161.75 USA / SUA Cobalt Strike Beacon ACTIV
370. 139.60.161.24 USA / SUA Cobalt Strike Beacon ACTIV
371. 139.60.161.89 USA / SUA Cobalt Strike Beacon ACTIV
372. 139.60.161.209 USA / SUA Cobalt Strike Beacon ACTIV
373. 139.60.161.85 USA / SUA Cobalt Strike Beacon ACTIV
374. 139.60.160.51 USA / SUA Cobalt Strike Beacon ACTIV
375. 139.60.161.226 USA / SUA Cobalt Strike Beacon Indisponibil din RO la momentul raportarii
376. 139.60.161.216 USA / SUA Cobalt Strike Beacon Indisponibil din RO la momentul raportarii
377. 139.60.161.163 USA / SUA Cobalt Strike Beacon ACTIV
378. 139.60.160.8 USA / SUA Cobalt Strike Beacon ACTIV
379. 139.60.161.32 USA / SUA Cobalt Strike Beacon ACTIV
380. 139.60.161.45 USA / SUA Cobalt Strike Beacon ACTIV
381. 139.60.161.60 USA / SUA Cobalt Strike Beacon Indisponibil din RO la momentul raportarii
382. 139.60.160.17 USA / SUA Cobalt Strike Beacon Indisponibil din RO la momentul raportarii
383. 84.2.188.29 Hungary Cobalt Strike Beacon Indisponibil din RO la momentul raportarii
384. 138.68.229.0 USA / SUA Cobalt Strike Beacon ACTIV
385. 185.238.171.67 Olanda Phishing ACTIV
386. 46.101.254.238 Germania Phishing Indisponibil din RO la momentul raportarii
387. 95.216.200.37 Finlanda Phishing Indisponibil din RO la momentul raportarii
388. 88.255.94.8 Turcia Killnet claimed DDo5 attack on | sy
Romania 29 April
389. 109.108.68.144 Ucraina Killnet claimed DDoS on Romania | ACTIV
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390. 103.163.134.5 Indonezia Killnet claimed DDoS on Romania | ACTIV
391. 79.124.78.144 Vanuatu Killnet claimed DDoS on Romania | ACTIV
392. 103.147.246.46 Indonezia Killnet claimed DDoS on Romania | ACTIV
393. 156.17.193.1 Polonia Killnet claimed DDoS on Romania | ACTIV
394. 194.233.88.38 Singapore Killnet claimed DDoS on Romania | ACTIV
395. 94.101.140.131 Iran Killnet claimed DDoS on Romania | ACTIV
396. 66.94.120.161 USA / SUA Killnet claimed DDoS on Romania | ACTIV
397. 130.61.95.193 Germania Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
398. 82.114.118.142 Rusia Killnet claimed DDoS on Romania | ACTIV
399. 89.216.59.116 Serbia Killnet claimed DDoS on Romania | ACTIV
400. 95.0.168.41 Turcia Killnet claimed DDoS on Romania | ACTIV
401. 31.129.166.5 Ucraina Killnet claimed DDoS on Romania | ACTIV
402. 179.1.82.21 Columbia Killnet claimed DDoS on Romania | ACTIV
403. 185.200.37.141 Turcia Killnet claimed DDoS on Romania | ACTIV
404. 77.46.138.38 Serbia Killnet claimed DDoS on Romania | ACTIV
405. 89.19.116.102 Ucraina Killnet claimed DDoS on Romania | ACTIV
406. 5.58.58.209 Ucraina Killnet claimed DDoS on Romania | ACTIV
407. 142.93.108.171 Germania Killnet claimed DDoS on Romania | ACTIV
408. 185.135.193.173 Polonia Killnet claimed DDoS on Romania | ACTIV
409. 212.92.204.54 Croatia Killnet claimed DDoS on Romania | ACTIV
410. 178.216.24.80 Polonia Killnet claimed DDoS on Romania | ACTIV
411, 77.236.252.187 Rusia Killnet claimed DDoS on Romania | ACTIV
412. 82.114.106.40 Rusia Killnet claimed DDoS on Romania | ACTIV
413. 165.16.25.66 Libia Killnet claimed DDoS on Romania | ACTIV
414, 45.190.79.162 Mexico Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
415. 94.75.76.3 Polonia Killnet claimed DDoS on Romania | ACTIV
416. 5.104.174.199 Bulgaria Killnet claimed DDoS on Romania | ACTIV
417. 146.120.213.228 Kargazstan Killnet claimed DDoS on Romania | ACTIV
418. 195.211.99.29 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
419. 84.53.216.99 Rusia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
420. 88.255.168.11 Turcia Killnet claimed DDoS on Romania | ACTIV
421. 91.93.42.114 Turcia Killnet claimed DDoS on Romania | ACTIV
422. 92.118.161.5 EAU Killnet claimed DDoS on Romania | ACTIV
423. 93.194.153.221 Germania Killnet claimed DDoS on Romania | ACTIV
424. 94.102.61.10 Olanda Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
425, 95.108.213.17 Rusia Killnet claimed DDoS on Romania | ACTIV
426. 95.108.213.36 Rusia Killnet claimed DDoS on Romania | ACTIV
427. 95.111.239.49 Germania Killnet claimed DDoS on Romania | ACTIV
428. 98.164.130.195 USA / SUA Killnet claimed DDoS on Romania | ACTIV
429. 102.68.134.43 Libia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
430. 102.68.134.45 Libia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
431. 103.106.242.149 Bangladesh Killnet claimed DDoS on Romania | ACTIV
432. 103.1.104.14 Malaysia Killnet claimed DDoS on Romania | ACTIV
433, 103.144.79.186 Indonezia Killnet claimed DDoS on Romania | ACTIV
434, 103.152.142.182 Bangladesh Killnet claimed DDoS on Romania | ACTIV
435, 103.156.15.30 Indonezia Killnet claimed DDoS on Romania | ACTIV
436. 103.156.218.232 Indonezia Killnet claimed DDoS on Romania | ACTIV
437. 103.161.164.115 Indonezia Killnet claimed DDoS on Romania | ACTIV
438. 103.196.233.196 Bangladesh Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
439, 103.235.34.130 Indonezia Killnet claimed DDoS on Romania | ACTIV
440. 103.248.13.85 Bangladesh Killnet claimed DDoS on Romania | ACTIV
441, 103.28.113.80 Indonezia Killnet claimed DDoS on Romania | ACTIV
442, 103.31.109.59 Indonezia Killnet claimed DDoS on Romania | ACTIV
443, 103.4.167.195 Indonezia Killnet claimed DDoS on Romania | ACTIV
444, 103.75.209.138 Indonezia Killnet claimed DDoS on Romania | ACTIV
445, 103.85.119.95 India Killnet claimed DDoS on Romania | ACTIV
446. 104.168.77.133 USA / SUA Killnet claimed DDoS on Romania | ACTIV
447. 10.63.3.10 | Private network | Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
448. 107.173.38.44 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
449. 110.164.126.166 Thailanda Killnet claimed DDoS on Romania | ACTIV
450. 121.156.109.108 | Coreea de Sud | Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
451. 125.41.131.94 China Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
452. 128.14.136.18 USA / SUA Killnet claimed DDoS on Romania | ACTIV
453. 130.211.54.158 Belgia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
454. 139.162.47.91 Singapore Killnet claimed DDoS on Romania | ACTIV
455. 139.5.16.66 India Killnet claimed DDoS on Romania | ACTIV
456. 140.227.61.156 Japan Killnet claimed DDoS on Romania | ACTIV
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457. 152.231.29.41 Columbia Killnet claimed DDoS on Romania | ACTIV
458. 154.73.108.206 Libia Killnet claimed DDoS on Romania | ACTIV
459, 155.93.96.210 Nigeria Killnet claimed DDoS on Romania | ACTIV
460. 157.245.117.2 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
461. 157.245.70.127 Netherlands Killnet claimed DDoS on Romania | ACTIV
462. 159.65.151.161 India Killnet claimed DDoS on Romania | ACTIV
463. 164.92.154.117 Netherlands Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
464. 164.92.64.18 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
465. 164.92.66.30 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
466. 165.16.54.232 Libia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
467. 165.16.54.233 Libia Killnet claimed DDoS on Romania | ACTIV
468. 165.16.54.234 Libia Killnet claimed DDoS on Romania | ACTIV
469. 165.16.54.235 Libia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
470. 167.248.133.117 USA / SUA s Killnet claimed DDoS on Romania | ACTIV
471. 167.99.59.72 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
472. 168.232.84.139 Brazilia Killnet claimed DDoS on Romania | ACTIV
473. 168.90.15.177 Columbia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
474. 170.155.100.128 Argentina Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
475. 170.80.65.153 Brazilia Killnet claimed DDoS on Romania | ACTIV
476. 170.83.77.134 Venezuela Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
477. 17.121.115.40 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
478. 172.105.77.209 Germania Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
479. 176.9.167.166 Germania Killnet claimed DDoS on Romania | ACTIV
480. 177.11.138.46 Brazilia Killnet claimed DDoS on Romania | ACTIV
481. 177.250.95.102 Paraguay Killnet claimed DDoS on Romania | ACTIV
482. 177.38.179.51 Brazilia Killnet claimed DDoS on Romania | ACTIV
483. 178.252.175.2 Iran Killnet claimed DDoS on Romania | ACTIV
484. 178.79.169.97 | Marea Britanie | Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
485. 179.1.130.20 Columbia Killnet claimed DDoS on Romania | ACTIV
486. 180.248.31.158 Indonezia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
487. 181.37.179.49 | Rep.Dominicana | Killnet claimed DDoS on Romania | ACTIV
488. 181.49.23.78 Columbia Killnet claimed DDoS on Romania | ACTIV
489. 182.191.84.39 Pakistan Killnet claimed DDoS on Romania | ACTIV
490. 182.253.70.63 Indonezia Killnet claimed DDoS on Romania | ACTIV
491. 183.88.5.239 Thailanda Killnet claimed DDoS on Romania | ACTIV
492. 185.158.175.6 Iran Killnet claimed DDoS on Romania | ACTIV
493. 185.180.143.5 Portugalia Killnet claimed DDoS on Romania | ACTIV
494. 185.180.143.79 Portugalia Killnet claimed DDoS on Romania | ACTIV
495. 185.226.134.8 Iran Killnet claimed DDoS on Romania | ACTIV
496. 186.154.147.166 Columbia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
497. 186.233.186.60 USA / SUA Killnet claimed DDoS on Romania | ACTIV
498. 186.83.28.190 Columbia Killnet claimed DDoS on Romania | ACTIV
499. 186.96.121.235 Columbia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
500. 187.189.140.45 Mexico Killnet claimed DDoS on Romania | ACTIV
501. 187.44.1.41 Brazilia Killnet claimed DDoS on Romania | ACTIV
502. 187.6.13.230 Brazilia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
503. 188.133.152.125 Rusia Killnet claimed DDoS on Romania | ACTIV
504. 188.133.158.27 Rusia Killnet claimed DDoS on Romania | ACTIV
505. 189.198.250.210 Mexico Killnet claimed DDoS on Romania | ACTIV
506. 189.51.4.254 Brazilia Killnet claimed DDoS on Romania | ACTIV
507. 189.63.232.244 Brazilia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
508. 190.0.17.66 Columbia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
509. 190.104.1.21 Bolivia Killnet claimed DDoS on Romania | ACTIV
510. 190.107.224.150 Chile Killnet claimed DDoS on Romania | ACTIV
511. 190.6.202.20 Honduras Killnet claimed DDoS on Romania | ACTIV
512. 190.85.124.74 Columbia Killnet claimed DDoS on Romania | ACTIV
513. 191.102.107.234 Columbia Killnet claimed DDoS on Romania | ACTIV
514. 191.102.64.147 Columbia Killnet claimed DDoS on Romania | ACTIV
515. 191.103.217.125 Columbia Killnet claimed DDoS on Romania | ACTIV
516. 191.96.231.65 Venezuela Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
517. 191.97.10.107 Columbia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
518. 192.99.38.64 Canada Killnet claimed DDoS on Romania | ACTIV
519. 193.142.147.4 Germania Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
520. 194.233.69.90 Singapore Killnet claimed DDoS on Romania | ACTIV
521. 200.106.124.97 Peru Killnet claimed DDoS on Romania | ACTIV
522. 200.125.171.56 | Rep.Dominicana | Killnet claimed DDoS on Romania | ACTIV
523. 200.25.254.193 Columbia Killnet claimed DDoS on Romania | ACTIV
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524. 200.7.10.158 Brazilia Killnet claimed DDoS on Romania | ACTIV
525. 201.140.208.146 Brazilia Killnet claimed DDoS on Romania | ACTIV
526. 201.184.124.218 Columbia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
527. 201.222.45.79 Chile Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
528. 20.210.135.116 Japan Killnet claimed DDoS on Romania | ACTIV
529. 202.124.228.63 Palau Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
530. 202.162.37.68 Indonezia Killnet claimed DDoS on Romania | ACTIV
531. 202.95.1.25 China Killnet claimed DDoS on Romania | ACTIV
532. 203.124.47.58 Pakistan Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
533. 203.153.125.246 Indonezia Killnet claimed DDoS on Romania | ACTIV
534. 203.153.198.4 Australia Killnet claimed DDoS on Romania | ACTIV
535. 203.189.137.180 Columbia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
536. 205.210.31.147 USA / SUA Killnet claimed DDoS on Romania | ACTIV
537. 209.85.238.79 USA / SUA Killnet claimed DDoS on Romania | ACTIV
538. 209.85.238.83 USA / SUA Killnet claimed DDoS on Romania | ACTIV
539. 213.180.203.67 Rusia Killnet claimed DDoS on Romania | ACTIV
540. 213.226.123.30 Polonia Killnet claimed DDoS on Romania | ACTIV
541, 217.146.2.41 Ucraina Killnet claimed DDoS on Romania | ACTIV
542. 217.29.26.194 Kargazstan Killnet claimed DDoS on Romania | ACTIV
543. 2.187.171.130 Iran Killnet claimed DDoS on Romania | ACTIV
544. 23.229.21.138 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
545. 35.205.96.143 Belgia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
546. 35.88.194.143 USA / SUA Killnet claimed DDoS on Romania | ACTIV
547. 36.37.140.107 Columbia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
548. 36.92.109.147 Indonezia Killnet claimed DDoS on Romania | ACTIV
549. 37.157.213.143 Armenia Killnet claimed DDoS on Romania | ACTIV
550. 38.10.246.140 | Rep.Dominicana | Killnet claimed DDoS on Romania | ACTIV
551. 40.77.167.102 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
552. 40.77.167.61 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
553. 45.137.23.205 Netherlands Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
554, 45.148.10.81 Netherlands Killnet claimed DDoS on Romania | ACTIV
555. 45.170.100.10 Chile Killnet claimed DDoS on Romania | ACTIV
556. 45.173.6.3 Columbia Killnet claimed DDoS on Romania | ACTIV
557. 45.184.103.115 Venezuela Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
558. 45.224.153.39 Ecuador Killnet claimed DDoS on Romania | ACTIV
559. 45.230.169.179 Venezuela Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
560. 45.230.47.17 Venezuela Killnet claimed DDoS on Romania | ACTIV
561. 45.239.123.97 Chile Killnet claimed DDoS on Romania | ACTIV
562. 45.4.85.187 Honduras Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
563. 45.5.68.82 Peru Killnet claimed DDoS on Romania | ACTIV
564. 46.0.114.185 Rusia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
565. 5.101.98.235 Netherlands Killnet claimed DDoS on Romania | ACTIV
566. 51.254.59.113 France Killnet claimed DDoS on Romania | ACTIV
567. 51.77.141.29 France Killnet claimed DDoS on Romania | ACTIV
568. 51.83.189.188 France Killnet claimed DDoS on Romania | ACTIV
569. 5.32.181.101 Macedonia N. Killnet claimed DDoS on Romania | ACTIV
570. 59.24.111.65 | Coreea de Sud Killnet claimed DDoS on Romania | ACTIV
571. 61.7.159.133 Thailanda Killnet claimed DDoS on Romania | ACTIV
572. 61.9.34.46 Filipine Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
573. 65.132.139.90 USA / SUA Killnet claimed DDoS on Romania | ACTIV
574. 66.249.76.136 USA / SUA Killnet claimed DDoS on Romania | ACTIV
575. 66.249.76.138 USA / SUA Killnet claimed DDoS on Romania | ACTIV
576. 66.249.76.140 USA / SUA Killnet claimed DDoS on Romania | ACTIV
577. 66.249.76.153 USA / SUA Killnet claimed DDoS on Romania | ACTIV
578. 66.249.76.157 USA / SUA Killnet claimed DDoS on Romania | ACTIV
579. 66.249.76.32 USA / SUA Killnet claimed DDoS on Romania | ACTIV
580. 66.249.76.41 USA / SUA Killnet claimed DDoS on Romania | ACTIV
581. 66.249.76.62 USA / SUA Killnet claimed DDoS on Romania | ACTIV
582. 69.162.124.232 USA / SUA Killnet claimed DDoS on Romania | ACTIV
583. 69.191.211.214 USA / SUA Killnet claimed DDoS on Romania | ACTIV
584. 74.82.47.2 USA / SUA Killnet claimed DDoS on Romania | ACTIV
585. 76.81.164.246 USA / SUA Killnet claimed DDoS on Romania | ACTIV
586. 80.252.136.155 Rusia Killnet claimed DDoS on Romania | ACTIV
587. 81.15.242.73 Polonia Killnet claimed DDoS on Romania | ACTIV
588. 102.130.77.201 South Africa Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
589. 103.209.36.56 India Killnet claimed DDoS on Romania | ACTIV
590. 103.241.227.114 India Killnet claimed DDoS on Romania | ACTIV
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591. 103.7.27.186 Cambogia Killnet claimed DDoS on Romania | ACTIV
592. 103.95.40.211 Indonezia Killnet claimed DDoS on Romania | ACTIV
593. 109.201.9.99 Iran Killnet claimed DDoS on Romania | ACTIV
594. 110.171.84.180 Thailanda Killnet claimed DDoS on Romania | ACTIV
595. 115.75.1.184 Vietnam Killnet claimed DDoS on Romania | ACTIV
596. 115.85.73.179 Indonezia Killnet claimed DDoS on Romania | ACTIV
597. 119.28.155.202 Coreea de Sud Killnet claimed DDoS on Romania | ACTIV
598. 121.139.218.165 Coreea de Sud Killnet claimed DDoS on Romania | ACTIV
599. 122.155.165.191 Thailanda Killnet claimed DDoS on Romania | ACTIV
600. 128.199.214.87 Singapore Killnet claimed DDoS on Romania | ACTIV
601. 134.0.63.134 Albania Killnet claimed DDoS on Romania | ACTIV
602. 14.139.184.130 India Killnet claimed DDoS on Romania | ACTIV
603. 149.154.157.17 Italia Killnet claimed DDoS on Romania | ACTIV
604. 157.100.56.178 Ecuador Killnet claimed DDoS on Romania | ACTIV
605. 159.65.133.175 Singapore Killnet claimed DDoS on Romania | ACTIV
606. 160.119.128.102 Guineea Killnet claimed DDoS on Romania | ACTIV
607. 165.16.46.193 Libia Killnet claimed DDoS on Romania | ACTIV
608. 173.249.57.9 Germania Killnet claimed DDoS on Romania | ACTIV
609. 176.101.89.226 Rusia Killnet claimed DDoS on Romania | ACTIV
610. 177.87.168.6 Brazilia Killnet claimed DDoS on Romania | ACTIV
611. 178.210.51.118 Rusia Killnet claimed DDoS on Romania | ACTIV
612. 178.217.140.70 Polonia Killnet claimed DDoS on Romania | ACTIV
613. 181.192.2.233 Argentina Killnet claimed DDoS on Romania | ACTIV
614. 182.23.107.210 Indonezia Killnet claimed DDoS on Romania | ACTIV
615. 186.103.130.91 Chile Killnet claimed DDoS on Romania | ACTIV
616. 187.111.176.62 Brazilia Killnet claimed DDoS on Romania | ACTIV
617. 187.216.93.20 Mexic Killnet claimed DDoS on Romania | ACTIV
618. 187.62.195.145 Brazilia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
619. 190.60.104.218 Columbia Killnet claimed DDoS on Romania | ACTIV
620. 193.41.88.58 Ucraina Killnet claimed DDoS on Romania | ACTIV
621. 194.233.69.38 Singapore Killnet claimed DDoS on Romania | ACTIV
622. 196.0.111.194 Uganda Killnet claimed DDoS on Romania | ACTIV
623. 200.111.182.6 Chile Killnet claimed DDoS on Romania | ACTIV
624, 200.54.194.10 Chile Killnet claimed DDoS on Romania | ACTIV
625. 201.28.39.6 Brazilia Killnet claimed DDoS on Romania | ACTIV
626. 201.91.82.155 Brazilia Killnet claimed DDoS on Romania | ACTIV
627. 212.100.84.10 Nigeria Killnet claimed DDoS on Romania | ACTIV
628. 212.95.180.50 Bulgaria Killnet claimed DDoS on Romania | ACTIV
629. 216.155.89.66 Chile Killnet claimed DDoS on Romania | ACTIV
630. 23.224.198.13 USA / SUA Killnet claimed DDoS on Romania | ACTIV
631. 24.113.42.177 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
632. 24.172.82.94 USA / SUA Killnet claimed DDoS on Romania | ACTIV
633. 31.220.183.217 Rusia Killnet claimed DDoS on Romania | ACTIV
634. 36.37.160.242 Cambodgia Killnet claimed DDoS on Romania | ACTIV
635. 36.71.113.160 Indonezia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
636. 41.164.68.194 South Africa Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
637. 45.118.166.114 India Killnet claimed DDoS on Romania | ACTIV
638. 45.227.72.50 Brazilia Killnet claimed DDoS on Romania | ACTIV
639. 49.0.39.10 Bangladesh Killnet claimed DDoS on Romania | ACTIV
640. 49.0.39.186 Bangladesh Killnet claimed DDoS on Romania | ACTIV
641. 49.231.140.119 Thailanda Killnet claimed DDoS on Romania | ACTIV
642. 50.233.42.98 USA / SUA Killnet claimed DDoS on Romania | ACTIV
643. 51.77.42.125 Polonia Killnet claimed DDoS on Romania | ACTIV
644. 52.224.37.188 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
645. 54.39.102.233 Canada Killnet claimed DDoS on Romania | ACTIV
646. 62.171.167.176 Germania Killnet claimed DDoS on Romania | ACTIV
647. 65.51.178.92 USA / SUA Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
648. 80.106.247.145 Grecia Killnet claimed DDoS on Romania | Indisponibil din RO la momentul raportarii
649. 80.243.158.6 Ucraina Killnet claimed DDoS on Romania | ACTIV
650. 88.135.210.179 Ucraina Killnet claimed DDoS on Romania | ACTIV
651. 89.204.214.142 Irlanda Killnet claimed DDoS on Romania | ACTIV
652. 91.234.127.222 Polonia Killnet claimed DDoS on Romania | ACTIV
653. 92.247.2.26 Bulgaria Killnet claimed DDoS on Romania | ACTIV
654. 93.185.123.154 Italia Killnet claimed DDoS on Romania | ACTIV
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Legenda:
|| =raportate in zilele anterioare | | = raportri noi

NOTA: accesul utilizatorilor din Romania la domeniile si adresele de IP de mai sus poate fi oprit / restrictionat utilizand
resurse Internet din Romania, dar acestea pot fi inca accesate din afara tarii utilizdnd servicii de tip VPN, TOR sau alte
metode tehnice. Directoratul depune eforturi sustinute pentru a asigura acuratetea datelor prezentate.

C. Lista de domenii, site-uri web si adrese IP pentru care s-au implementat masuri de
remediere si verificare ce permit ridicarea limitarilor si restrictiilor, sau pentru care nu
este fezabila inca implementarea de limitari sau restrictii

Urmatoarele adrese IP sunt utilizate de catre actori din spatiul geografic al Federatiei Ruse in actiuni de
scanare de vulnerabilitati si recunoastere asupra sectorului energetic:

Tara ISP

ISP Country

Tip atac / incident
Type of attack / incident

Observatii / Observations

1. 104.16.18.94 N/A Reconnaissance of energy sector ACTIV
2. 104.16.19.94 N/A Reconnaissance of energy sector ACTIV
3. 104.18.10.207 N/A Reconnaissance of energy sector ACTIV
4. 104.18.11.207 N/A Reconnaissance of energy sector ACTIV
5. 146.88.240.248 USA / SUA Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
6. 146.88.240.4 USA / SUA Reconnaissance of energy sector Indisponibil din RO la momentul raportarii
7. 149.154.167.51 | Marea Britanie | Reconnaissance of energy sector ACTIV
8. 149.154.167.91 | Marea Britanie | Reconnaissance of energy sector ACTIV
9. 149.154.175.100 | Antigua & Barb. | Reconnaissance of energy sector ACTIV
10. 149.154.175.50 | Antigua & Barb. | Reconnaissance of energy sector ACTIV
11. 149.154.175.55 | Antigua & Barb. | Reconnaissance of energy sector ACTIV
12. 34.98.64.218 USA / SUA Reconnaissance of energy sector ACTIV
13. 35.190.43.134 USA / SUA Reconnaissance of energy sector ACTIV
14. 35.244.159.8 USA / SUA Reconnaissance of energy sector ACTIV

Cu toate acestea, in
INTERNET spre/dinspre aceste adrese de IP, pentru evitarea posibilelor perturbari ale unor servicii
informatice legitime.

‘)

DISCLAIMER

urma analizei Directoratului, NU ESTE RECOMANDATA LIMITAREA TRAFICULUI

Listele de mai sus au fost pregatite pe baza informatiei colectate din surse tehnice si non-
tehnice aflate la dispozitia Directoratului, la momentul publicarii. Listele sunt dinamice si pot
suferi modificari rapide, in functie de actiunile si deciziile specifice derulate in spatiul
cibernetic sau luate de catre autoritatile competente.

L2

The above lists have been prepared on the basis of information collected from technical and
non-technical sources available to the Directorate at the time of publication. The lists are
dynamic and may rapidly change, depending on the specific actions and decisions taken in
cyberspace or those taken by the competent authorities.

HaBegeHi BULLE CNMCKKM NiArOTOBNIEH] Ha OCHOBI iH(pOpMaLliT, 3i6paHOi 3 TEXHIYHKUX Ta
HeTeXHIYHUX axepen, AOCTYNHUX AupeKkTopaty Ha MOMeHT ny6nikauii. CNUMCKKU € AMHAMIYHUMMU
i MOXYTb LUBUAKO 3MiHIOBATUCSA 3a/1€XKHO BiJj KOHKPETHMX Ail i pilleHb, MPUAHATUX Y
KibepnpocTopi abo KOMMNETEHTHUMM OpraHamu.

BbilwenprBeaeHHblE CMUCKU 6blv NOArOTOB/IEHBI HA OCHOBE MH(MOPMALIMKM COBPAHHOM M3
TEXHUYECKMX U HETEXHUYECKMX MCTOYHUKOB, AOCTYMNHblE PYKOBOACTY HA MOMEHT NyGAMKaLMK.
CnNUCKM ABNAITCA AMHAMMYECKMMM M MOTYT BbICTPO MEHATLCA B 3aBMCMMOCTU OT KOHKPETHbIX
AENCTBUM M pPeLUeHWM, NPEeATNPUHATBLIX B KUGEPNPOCTPAHCTBE UM NMPUHATBIX KOMMNETEHTHBIMM

opraHammu.
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