CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA - CERT-RO

ANUNT

Avand in vedere:

Prevederile art. 38, 35 alin. 9 din ORDONANTA DE URGENTA nr. 114 din 28 decembrie 2018 privind
instituirea unor masuri in domeniul investitiilor publice si a unor masuri fiscal-bugetare, modificarea
si completarea unor acte normative si prorogarea unor termene;

Prevederile Regulamentului-cadru privind stabilirea principiilor generale de ocupare a unui post
vacant sau temporar vacant corespunzator functiilor contractuale si a criteriilor de promovare in grade
sau trepte profesionale imediat superioare a personalului contractual din sectorul bugetar platit din
fonduri publice, aprobat prin Hotararea Guvernului Romaniei nr. 286/2011;

Aprobarea Legii pentru ordonanta de urgenta nr. 183/2020 care prevede posibilitatea desfasurarii, pe
o perioada de 6 luni, a concursurilor pentru ocuparea posturilor vacante in cadrul institutiilor si
autoritatilor publice, prin derogare de la art. 27 alin 3.din Legea nr. 55/2020;

Centrul National de Raspuns la Incidente de Securitate Cibernetica CERT-RO organizeaza la sediul sau,
din Bucuresti, Strada Italiana nr. 22, Sector 2, concurs pentru ocuparea a 1 post Expert evaluator
securitate retele si sisteme informatice - gradul IA, in cadrul Serviciului Evidenta, Atestare si Auto-
rizare / Compartimentul Atestare Auditori de Securitate Informatica, pe perioada nedeterminata.

Conditii de studii:

Studii superioare cu diploma de licenta

Conditii de vechime:

Vechime in specialitatea studiilor: cel putin 7 ani.

Pregatire/Cunostinte de specialitate:

Cunostinte in arhitectura retelelor si sistemelor informatice (hardware, software, securitate NIS).
Cunostinte de management si analiza riscului securitatii informatiei.

Cunostinte minime de management organizational, precum si utilizarea resurselor umane si tehnice;
modalitati de imbunatatire a proceselor functionale.

Cunoasterea unei limbi de circulatie internationala (engleza, franceza etc.) nivel mediu.

Atributii generale

Activitati de control a respectarii prevederilor Legii nr. 362/2018, a obligatiilor impuse prin actele
emise de CERT-RO in aplicarea legii mentionate, in limitele competentelor legale de monitorizare sau
de verificare;

Monitorizeaza aplicarea Legii nr. 362/2018 de catre operatorii de servicii esentiale, furnizorii de ser-
vicii digitale, echipele CSIRT, auditorii de securitate NIS si furnizorii de servicii de formare.
Participare la elaborarea si punerea in aplicare a Planului anual de control.

Concursul se va organiza astfel:

31.08.2021, ora 10:00 - Proba scrisa;
06.09.2021, ora 10:00 - Desfasurare proba interviului.

Conditii generale de participare:

a) are cetatenia romana, cetatenie a altor state membre ale Uniunii Europene sau a statelor
apartinand Spatiului Economic European si domiciliul in Romania;

b) cunoaste limba romana, scris si vorbit;

c) are varsta minima reglementata de prevederile legale;

d) are capacitate deplina de exercitiu;

e) are o stare de sanatate corespunzatoare postului pentru care candideaza, atestata pe baza
adeverintei medicale eliberate de medicul de familie sau de unitatile sanitare abilitate;

Str. Italiana 22, Etaj 6, Sector 2, 020976 Bucuresti, Romania Pagina1/3
Email: office@cert.ro
www.cert.ro



f) indeplineste conditiile de studii si, dupa caz, de vechime sau alte conditii specifice potrivit
cerintelor postului scos la concurs;
g) nu a fost condamnata definitiv pentru savarsirea unei infractiuni contra umanitatii, contra statului
ori contra autoritatii, de serviciu sau in legatura cu serviciul, care impiedica infaptuirea justitiei, de
fals ori a unor fapte de coruptie sau a unei infractiuni savarsite cu intentie, care ar face-o
incompatibila cu exercitarea functiei, cu exceptia situatiei in care a intervenit reabilitarea
Concursul constd in 3 etape succesive:

1. Proba de selectie a dosarelor;

2. Proba scrisa;

3. Proba interviului.

Concursul se va organiza si va respecta urmatorul calendar/orar:
e 23.08 ora 16.30 Termenul limita pentru depunerea dosarelor de concurs.
24.08 ora 16.30 Verificarea si selectia dosarelor depuse de candidati
24.08 ora 16.30 Publicare rezultate selectie dosare
25.08 ora 16.30 Termen limita depunere contestatiilor pentru porba de selectie dosare
26.08 ora 16.30 Publicare rezultate contestatii privind selectia dosarelor
31.08 ora 10.00 Proba scrisa
01.09 ora 16.30 Publicare rezultate proba scrisa
02.09 ora 16.30 Termen limita pentru depunerea contestatiilor la proba scrisa
03.09 ora 14.00 Publicarea contestatiilor proba scrisa
06.09 ora 10.00 Desfasurare proba interviu
07.09 ora 16.30 Publicare rezultate proba interviu
08.09 ora 16.30 Termen limita pentru depunerea contestatiilor la proba interviu
09.09 ora 16.30 Solutionarea contestatiilor si publicarea rezultatelor finale

Candidatii trebuie sa indeplineasca conditiile generale prevazute de art. 3 din Regulamentul-cadru
privind stabilirea principiilor generale de ocupare a unui post vacant sau temporar vacant corespunzdator
functiilor contractuale si a criteriilor de promovare in grade sau trepte profesionale imediat superioare a
personalului contractual din sectorul bugetar pldtit din fonduri publice, aprobat prin Hotdrdrea Guvernului
Romdniei nr. 286/2011.

Documentele necesare pentru inscrierea la concurs:

e Cerere de inscriere la concurs adresata conducatorului institutiei publice;

e Copia actului de identitate sau orice document care atesta identitatea, potrivit legii, dupa caz;
copie dupa documentul care atesta schimbarea numelui, in conditiile in care numele din
documentele necesare inscrierii nu coincide cu cel din actul de identitate;

e Copiile documentelor care sa ateste nivelul studiilor si ale altor acte care atesta efectuarea unor
specializari, precum si copiile documentelor care atesta indeplinirea conditiilor specifice ale
postului solicitate de autoritatea sau institutia publica;

e Carnetul de munca sau, dupa caz, adeverintele care atesta vechimea in munca, in meserie si/sau
in specialitatea studiilor, in copie;

e Cazierul judiciar sau o declaratie pe propria raspundere ca nu are antecedente penale care sa-|
faca incompatibil cu functia pentru care candideaza;

e Adeverinta medicala care sa ateste starea de sanatate corespunzatoare eliberata cu cel mult 6
luni anterior derularii concursului de catre medicul de familie al candidatului sau de catre unitatile
sanitare abilitate;

e Curriculum vitae model europass.

Adeverinta care atesta starea de sanatate contine, in clar, numarul, data, numele emitentului si

calitatea acestuia, in formatul standard stabilit de Ministerul Sanatatii Publice.

in ceea ce priveste conditia specifica: - cunoastere a limbii engleze la un nivel mediu, este necesara
depunerea la dosarul de concurs a unor documente (atestate/ diplome/ certificate etc.) care sa ateste acest
lucru, in lipsa acestora fiind acceptata o declaratie pe proprie raspundere privind capacitatea de exprimare
fluenta in limba respectiva (scris si vorbit). Cunostintele de limba straina vor fi verificate in cadrul probelor
de concurs.

Copiile dupa actele din dosarul de concurs se vor prezenta insotite de documentele originale, care se
vor certifica pentru conformitate de catre secretarul comisiei de concurs.
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Candidatul declarat admis la selectia dosarelor si care a depus la inscriere o declaratie pe propria raspundere
ca nu are antecedente penale, are obligatia de a completa dosarul de concurs cu originalul cazierului judiciar,
cel tarziu pana la data desfasurarii primei probe a concursului.

Bibliografia pentru concurs este:

1) Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare
http://legislatie.just.ro/Public/DetaliiDocument /209670

2) Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune.
https://eur-lex.europa.eu/legal-content/RO/TXT/ 2uri=CELEX%3A32016L1148

3) Hotararea Guvernului nr. 494 din 11.05.2011 privind infiintarea Centrului National de Raspuns la Incidente
de Securitate Cibernetica - CERT-RO, cu modificarile si completarile ulterioare
http://legislatie.just.ro/Public/DetaliiDocument/ 129052

4) Hotararea Guvernului nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetica a Romaniei si a
Planului de actiune la nivel national privind implementarea Sistemului national de securitate cibernetica
http://legislatie.just.ro/Public/DetaliiDocument/ 148324

5) Hotararea Guvernului nr. 963/2020 pentru aprobarea Listei serviciilor esentiale
http://legislatie.just.ro/Public/DetaliiDocument/233193

6) Hotararea Guvernului nr. 976/2020 privind aprobarea valorilor de prag pentru stabilirea efectului pertur-
bator semnificativ al incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de servicii
esentiale
http://legislatie.just.ro/Public/DetaliiDocument/233298

7) Hotararea Guvernului nr. 1003/2020 pentru aprobarea Normelor tehnice de stabilire a impactului inciden-
telor pentru categoriile de operatori de servicii esentiale si furnizori de servicii digitale
http://legislatie.just.ro/Public/DetaliiDocument/235107

8) Ordinul secretarului general al Guvernului nr. 1323/2020 pentru aprobarea Normelor tehnice privind ce-
rintele minime de asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de
servicii esentiale
http://legislatie.just.ro/Public/DetaliiDocument/233775

9) Ordinul secretarului general al Guvernului nr. 559/2021 pentru aprobarea Regulamentului pentru atesta-
rea si verificarea auditorilor de securitate cibernetica
http://legislatie.just.ro/Public/DetaliiDocumentAfis/ 240989

10) Ordinul ministrului comunicatiilor si societatii informationale nr. 599/2019 privind aprobarea Normelor
metodologice de identificare a operatorilor de servicii esentiale si furnizorilor de servicii digitale
http://legislatie.just.ro/Public/DetaliiDocument/216121

11) Ghid de bune practici pentru securitate cibernetica, SRI, 2018
https:/ /www.sri.ro/assets/ files/publicatii/ghid_de_securitate_cibernetica.pdf

12) Andrew S. Tanenbaum, Retele de calculatoare, ed. Ill, Ed. Computer Press AGORA, Tg. Mures, 1998

Dosarele de inscriere se depun la sediul Centrului National de Raspuns la Incidente de Securitate
Cibernetica - CERT-RO (Bucuresti, strada Italiana nr. 22, sector 2), la secretariatul comisiei de concurs*,
in 10 zile lucratoare de la data afisarii anuntului, conform art. 19, alin. (1) din Regulamentul-cadru privind
stabilirea principiilor generale de ocupare a unui post vacant sau temporar vacant corespunzator functiilor
contractuale si a criteriilor de promovare in grade sau trepte profesionale imediat superioare a personalului
contractual din sectorul bugetar pldatit din fonduri publice, aprobat prin Hotdrdrea Guvernului Romaniei nr.
286/2011, respectiv pana la data de 23.08.2021 ora 16:30.

Selectia dosarelor va avea loc in termen de maximum 2 zile lucratoare de la data expirarii termenului de
depunere a acestora.

Relatii suplimentare pot fi obtinute de la Secretariat - telefon 031.6202197.

**Candidatii vor avea in vedere la studierea actelor normative din bibliografia stabilitd in vederea sustinerii
concursului inclusiv republicdrile, modificdrile si completdrile acestora.

Secretar comisie de concurs,

Liviana Hriscanu
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